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Resumen

Cada dia mas los computadores estan siendo utilizados para una mayor y amplia variedad de
aplicaciones y sistemas, y su correcto funcionamiento es a menudo critico para el éxito del
negocio y/o de la seguridad de las personas. Por este motivo el desarrollo o la seleccion de
componentes software de alta calidad, que puedan ser integrados en un sistema, es una cuestion
de gran importancia. La utilizacion de dichos componentes permite agilizar los procesos de
desarrollo y reducir por consiguiente los costes asociados. Concretamente estos componentes
comunmente se conocen con el nombre de componentes COTS.

Por otro lado, si se habla de sistemas empotrados de tiempo real que deben ser tolerantes a
fallos, la confiabilidad en la integracion de dichos componentes debe ser medida. Es por ello la
necesidad de encontrar metodologias y técnicas que permitan una evaluacion de los mismos en
este sentido. Pero tal evaluacion debe ser realizada con los sistemas funcionando en un entorno
real, para asi poder obtener datos que sean representativos del funcionamiento de los mismos y
poder certificarlos, como asi proponen los estdndares y normas internacionales.

Para llevar a cabo dicha evaluacion se puede hacer uso de las técnicas de inyeccion de
fallos. Estas técnicas se suelen agrupar en tres tipos, las basadas en inyeccion de fallos sobre un
modelo del sistema, para ello se puede hacer uso de la simulacién (SBFI del inglés “Simulation-
Based Fault Injection’”), o mediante la emulacidn, a partir de un prototipo hardware del sistema.
Por otro lado, las que utilizan un hardware especifico (HWIFI del inglés “HardWare
Implemented Fault Injection”) y las basadas en software (SWIFI del inglés “SoftWare
Implemented Fault Injection”). En la presente tesis se ha optado por la dltima solucion, que
consiste en emular tanto los fallos hardware y sus consecuencias como los fallos de disefio de
los programas mediante software. Las ventajas de estas técnicas son su reducido coste de
implementacion y su facilidad de automatizacion. El principal inconveniente es la intrusién que
producen en el sistema bajo evaluacion. Pero para salvar dicha intrusion es posible recurrir a
utilizar los mecanismos de depuracién internos que se pueden encontrar en muchos de los
microprocesadores actuales. En este sentido la interfaz Nexus™ aparece como idonea para
llevar a cabo una inyeccion de fallos y consiguiente observacion del efecto de los mismos sin
intrusion alguna en el sistema que se evalia.

Asi en la presente tesis se ha planteado la necesidad de desarrollar una metodologia de
inyeccion de fallos que permita verificar el funcionamiento, principalmente ante fallos de disefio
del software, de un sistema construido a partir de la unién de diferentes componentes COTS que
interactlan entre si. Y consecuentemente, ha surgido la necesidad de desarrollar una
herramienta de inyeccion de fallos que implemente dicha metodologia para evaluar a los
sistemas empotrados de tiempo real frente a la aparicion de fallos en su funcionamiento real.

Asi pues, la herramienta desarrollada ha permitido verificar y validar la metodologia
propuesta para inyectar fallos de disefio del software haciendo uso de los mecanismos que la
interfaz de depuracion Nexus™ dispone, para observar en tiempo real el funcionamiento del
sistema sin introducir intrusion alguna. Con éstas se han obtenido datos relativos a coberturas de
deteccion de errores, averias del sistema, cédigos de error detectados, significado y frecuencia
de obtencidén de los mismos y excepciones lanzadas por el microcontrolador. Finalmente se ha
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evaluado informacién de tipo temporal que ha aportado datos relativos a las averias, desde el
punto de vista del dominio del tiempo, viendo los tiempos maximos de ejecucidon que
alcanzaban las tareas cuando eran inyectados fallos en el sistema. De esta manera se han podido
calcular los tiempos de deteccion de errores de los componentes y las posibles averias, por
adelanto o retraso, en la entrega del servicio que al final que estos ofrecen.
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Abstract

Everyday computers are being used for a greater and ample variety of applications and systems,
and its correct operation is often critical for the success of the business and/or the security of the
people. For this reason the development or the selection of software components of high quality,
which can be integrated in a system, is a question of great importance. The use of these
components allows to make agile the development processes and to reduce therefore the
associated costs. Concretely these components commonly are known with the name of COTS
components.

On the other hand, if we talk about real time embedded systems that must be fault tolerant;
the dependability in the integration of these components must be measured. It is for that reason
the necessity to find methodologies and techniques that allow an evaluation of such in this
sense. But such evaluation must be made with the systems working in real life conditions, thus
to be able to collect data that are representative of the operation of such and being able to certify
them, as it is proposed in the international standards and norms.

In order to carry out this evaluation fault injection techniques can be used. These techniques
usually are grouped in three categories; those based on models of the system like the emulation
and simulation (SBFI “Simulation-Based Fault Injection”), those that use a specific hardware
(HWIFI “Hardware Implemented Fault Injection”) and those based in the software (SWIFI
“Software Implemented Fault Injection”). In the present thesis it has been decided on the last
solution, which consists of emulating so much hardware faults and its consequences as the
software design faults by means of software. The main advantages of these techniques are his
reduced cost of implementation and its facility of automatization. The main disadvantage is the
intrusion that produces in the system under evaluation. But to overcome this intrusion it is
possible to use the internal debugging mechanisms that can be found in many of the present
microprocessors. In this sense the Nexus™ emerges as an interesting interface to carry out the
fault injection and later observation of the consequences without any intrusion over the system
that is evaluated.

Thus in the present thesis the necessity of developing a new methodology to perform a non
intrusive fault injection has been considered, all in order to evaluate systems constructed from
the union of different COTS components that interact each other. And consequently, the
necessity has arisen to develop a fault injection tool that implements this methodology to
evaluate real time embedded systems in front of the appearance of faults in its real operation.

Therefore, the developed tool has allowed us to verify and validate the methodology
proposed to inject faults doing use of the debugging mechanisms that Nexus™ interface offers
to observe in real time the system working. With such tool it has been obtained data about error
detention coverage, error codes detected by the system, frequency of exception codes by the
microcontroller. Finally temporal data has also been obtained that it has contributed to detect
timing failures, seeing the maximum times of execution that reached the tasks when faults were
injected in the system. Such a way, it has also been possible to calculate the component error
detection latency times.
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Resum

Cada dia més els computadors estan sent utilitzats per a una major i amplia varietat
d'aplicacions i sistemes, i el seu correcte funcionament és sovint critic per a I'éxit del negoci i/o
de la seguretat de les persones. Per aquest motiu el desenvolupament o la selecci6 de
components software d'alta qualitat, que puguin ser integrats en un sistema, és una questié de
gran importancia. La utilitzacié d’aquestos components permet agilitzar els processos de
desenvolupament i reduir per consegient els costos associats. Concretament estos components
comunament es coneixen amb el nom de components COTS. D'altra banda, si es parla de
sistemes embarcats de temps real que han de ser tolerants a fallades, la confiabilitat en la
integracid d’aquestos components ha de ser mesurada. Es per aixo la necessitat de trobar
metodologies i técniques que permeten una avaluacio dels mateixos en aquest sentit. Pero tal
avaluacio ha de ser realitzada amb els sistemes funcionant en un entorn real, per a aixi poder
obtenir dades que siguin representatius del funcionament dels mateixos i poder certificar-los,
com aixi proposen els estandards i normes internacionals.

Per a dur a terme la dita avaluacio es pot fer s de les técniques d'injecci6 de fallades. Estes
técniques se solen agrupar en tres tipus: les basades en injeccié de fallades sobre un model del
sistema, per a aix0 es pot fer Us de la simulacio (SBFI de I'anglés “Simulation-Based Fault
Injection”), o per mitja de I'emulaci6, a partir d'un prototip hardware del sistema. D'altra
banda, les que utilitzen un hardware especific (HWIFI de Il'anglés “Hardware Implemented
Fault Injection™) i les basades en software (SWIFI de l'anglés “Software Implemented Fault
Injection”). En la present tesi s'ha optat per I'Gltima solucid, que consisteix a emular tant les
fallades hardware i les seves conseqiiéncies com les fallades de disseny dels programes per
mitja del software. Els avantatges d'estes tecniques son el seu reduit cost d'implementacio i la
seva facilitat d'automatitzacio. El principal inconvenient és la intrusié que produeixen en el
sistema baix avaluacid. Perd per a salvar la intrusi6 és possible recérrer a utilitzar els
mecanismes de depuracid interns que es poden trobar en molts dels microprocessadors actuals.

En aquest sentit la interficie Nexus M apareix com idonia per a dur a terme una injeccié de
fallades i conseglient observacid de I'efecte dels mateixos sense cap intrusio en el sistema que
s'avalua.

Aixi en la present tesi s'ha plantejat la necessitat de desenvolupar una metodologia
d’injeccio de fallades que permeta verificar el funcionament, principalment davant de fallades
de disseny del software, d'un sistema construit a partir de la uni6 de diferents components
COTS que interactuen entre si. | conseqiientment, ha sorgit la necessitat de desenvolupar una
ferramenta d'injecci6 de fallades que implemente la dita metodologia per a avaluar als sistemes
encastats de temps real enfront de I'aparicid de fallades en el seu funcionament real. Aixi, doncs,
la ferramenta desenvolupada ha permeés verificar i validar la metodologia proposada per a
injectar fallades de disseny del software fent Us dels mecanismes que la interficie de depuracio

Nexus M disposa, per a observar en temps real el funcionament del sistema sense introduir cap
intrusid. Amb estes s'han obtingut dades relatives a cobertures de deteccié d'errors, avaries del
sistema, codis d'error detectats, significat i freqiiencia d'obtencié dels mateixos i excepcions
llancades pel microcontrolador. Finalment s'ha avaluat informacio de tipus temporal que ha
aportat dades relatives a les avaries, des del punt de vista del domini del temps, veient els temps
maxims d'execucié que aconseguien les tasques quan eren injectades fallades en el sistema.
D'esta manera s'han pogut calcular els temps de detecci6 d'errors dels components i les possibles
avaries, per avang o retard, en I'entrega del servei que al final que aquestos ofereixen.
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Capitulo 1

INTRODUCCION

1.1 FUNDAMENTOS Y MOTIVACION

Cada dia méas los computadores estan siendo utilizados para una mayor y amplia variedad de
aplicaciones y sistemas, y su correcto funcionamiento es a menudo critico para el éxito del
negocio y/o de la seguridad de las personas. Por este motivo el desarrollo o la seleccion de
componentes software de alta calidad es de gran importancia. La especificacion y la evaluacion
extensiva de la calidad del producto software es un factor clave para asegurar una calidad
adecuada. Es importante que cada caracteristica relevante de la calidad del producto software se
especifique y se evalle, utilizando dentro de lo posible, métricas que ya estén validadas o sean
ampliamente aceptadas.

La industria del software esta entrando en un periodo de madurez, al mismo tiempo que el
software se esta convirtiendo en un componente esencial de muchos de los productos actuales.
Este aspecto de omnipresencia del software lo convierte en un nuevo factor del mercado.
Ademas, con las demandas globales de calidad y seguridad, se estd convirtiendo en una
necesidad importante el contar con acuerdos internacionales sobre procedimientos de evaluacion
de la calidad del software.

Se pueden seguir esencialmente dos enfoques para asegurar la calidad de los productos,
siendo el primero el aseguramiento del proceso mediante el cual se desarrolla el producto, y el
otro la evaluacién de la calidad del producto final. Ambos enfoques son importantes y ambos
requieren la presencia de un sistema para gestionar y controlar dicha calidad. [ISO/IEC 9126].

El estado del arte en tecnologia del software no presenta todavia un esquema descriptivo
bien establecido y ampliamente aceptado para evaluar la calidad de los productos software.
Numerosas personas han trabajado mucho desde 1976 para definir un marco de referencia para
la calidad del software. A lo largo de los afios se han adoptado y mejorado los modelos de
McCall, de Bohem, de la Armada estadounidense y otros modelos. Sin embargo hoy en dia aln
es dificil para un usuario o consumidor de productos software entender o comparar la calidad
del mismo.

El software nunca se ejecuta aisladamente, sino siempre como parte de un sistema mas

grande, consistente normalmente en otros productos software con los que tiene interfaces,
hardware, operarios humanos y procesos de trabajo. El producto software completo se puede
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16 CAPITULO 1. INTRODUCCION

evaluar por los niveles de las métricas externas escogidas. Estas métricas describen su
interaccion con el entorno y se evallan mediante la observacion del software en operacion. Por
otro lado, la calidad en uso del software se puede medir por el grado en que un producto usado
por usuarios o sistemas especificos, satisface sus necesidades de alcanzar objetivos concretos
con efectividad, productividad, seguridad y satisfaccion [ISO/IEC 9126].

En la sociedad actual cada vez cobran més importancia los sistemas informaticos
controlando cualquier proceso, desde un sencillo electrodoméstico o un sistema de control de
automocion, a los grandes sistemas bancarios o los de telecomunicaciones. En algunas de estas
aplicaciones, de su correcto funcionamiento dependen vidas humanas, como en el caso de los
sistemas de control de tréafico, equipos de soporte vital o centrales de energia nuclear. Al ser
ademas, muchas de estas aplicaciones de tiempo real, no s6lo se debe garantizar que los
resultados que se procesan tienen un valor correcto, sino que estos deben ser entregados dentro
de los plazos de tiempo especificados. Un entrega tardia de los mismos podria suponer al
sistema el producir respuestas obsoletas en el tiempo y en consecuencia actuar de forma
incorrecta, y en el peor de los casos provocar serios accidentes.

Desde hace tiempo, la reutilizacion de software ha venido siendo una practica comdn para la
construccion de productos software. La reduccion de los costes, tiempos y esfuerzos en los
procesos de elaboracion han sido algunos de los motivos que han llevado a los ingenieros de
software a considerar técnicas para la reutilizacion de partes software en practicamente
cualquier fase del ciclo de vida del producto (anélisis, disefio e implementacion).

Estas partes software, generalmente, se corresponden con fragmentos de cddigo,
procedimientos, librerias y programas desarrollados en otros proyectos o por otros fabricantes, y
que pueden ser utilizados para ser incorporados en ciertas partes del nuevo producto que hay
que desarrollar. Ademas, en estos Ultimos afios se ha podido comprobar un aumento en el uso de
componentes comerciales en précticas de reutilizacion de software. Concretamente, estos
componentes comerciales, que cominmente se conocen con el nombre de componentes COTS
(del inglés “Commercial Off-The-Shelf”), estan siendo considerados con mayor asiduidad para
la construccion de sistemas complejos, distribuidos y abiertos. Suelen ser componentes
ampliamente extendidos, cuyo precio es significativamente inferior al precio de componentes
especialmente disefiados con caracteristicas similares [Iribarne03].

Por otro lado, el uso de componentes software COTS tiene serios problemas de
certificacion, debido a que el proceso de disefio y desarrollo de éstos es habitualmente
desconocido. Por otro lado, el software COTS estd compuesto por componentes de proposito
general y suelen poseer pobres especificaciones con respecto a la confiabilidad de los mismos.
Puesto que los componentes COTS no se disefian especialmente para el sistema en el que seran
integrados, existe un riesgo residual respecto a aquellas partes del componente no utilizadas por
el sistema. También se tiene que tener en cuenta que los componentes COTS tienen un tiempo
de vida muy corto, ya que sufren de la aparicién de continuas actualizaciones y nuevas
versiones, y por tanto no pueden beneficiarse de las estadisticas que definirian su tolerancia a
fallos.

Tradicionalmente al realizar el desarrollo de un sistema, por la complejidad intrinseca del
propio desarrollo, ademés del problema de integrar diferentes componentes, la practica habitual
era la de obtener la solucion completa que un determinado distribuidor ofrecia en cuanto a
hardware y software. Como se ha dicho anteriormente esta situacion se va superando y cada dia
es mas habitual recurrir a integrar componentes de  diversos fabricantes para la
construccion/ensamblaje de los sistemas. Pero la gran pregunta que nos surge ahora es qué
componente, de los posibles que me ofrece el mercado para ser incorporado en mi sistema,
cumple mejor con la especificacion de requisitos que tengo para el propio desarrollo. Y més en
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concreto y como ejemplo, si disponemos de una aplicacion que se quiere que funcione sobre un
sistema operativo de tiempo real (en adelante RTOS, del inglés “Real-Time Operating
System™), de los diversos que se pueden encontrar en el mercado, ¢cual me dara mejores
resultados en cuanto a confiabilidad? Todo esto hace, que sistemas construidos a partir de
componentes de muy diverso origen deban ser evaluados frente a la aparicion de errores que
pudieran provocar averias catastréficas al propio sistema o al entorno en el que trabajan. Es por
ello que el sistema debe ser capaz de seguir funcionando, aln a pesar de la aparicion de errores,
0 en su defecto poder auto-reconfigurarse para evitar este tipo de situaciones.

Pero no sélo nos centramos en la parte del software sino que una evaluacién integral del
sistema nos llevaria a considerar al sistema completo, hardware méas software, frente a la
aparicion de errores en la totalidad de los componentes. Para que el sistema sea capaz de seguir
cumpliendo correctamente con su funcion aun en presencia de fallos y/o errores, se debe haber
incluido en el mismo una serie de mecanismos de tolerancia a fallos en la etapa de disefio del
sistema. A este tipo de sistemas se les denomina Sistemas Tolerantes a Fallos y permiten al
usuario de los mismos depositar una confianza justificada en el servicio que proporcionan. A
esta propiedad de los sistemas informaticos se le denomina confiabilidad [Laprie92].

Los atributos de la confiabilidad [Laprie92] son las propiedades que nos permiten medirla.
Cada uno de ellos se centra en un aspecto particular. Por ejemplo, la disponibilidad se centra en
la preparacién para el servicio, la fiabilidad en la continuidad del servicio entregado y la
inocuidad en la ausencia de consecuencias catastroficas en el entorno. Un ejemplo de sistema de
alta disponibilidad es un sistema bancario, en el que el servicio se debe proporcionar el mayor
tiempo posible. Un ejemplo de un sistema de alta fiabilidad es un sistema de control de un
satélite, ya que una vez esta en servicio, éste debe ser proporcionado sin interrupciones; y como
ejemplo de sistema de alta seguridad-inocuidad se tiene el sistema de control de una central
nuclear, ya que es importante que no se averie pero aun mas que las averias no produzcan
consecuencias de tipo catastrofico.

La validacion de los atributos de la confiabilidad en un sistema se puede realizar a través de
una validacién tedrica o experimental o combinacién de ambas. La validacion teorica se lleva a
cabo evaluando un modelo teérico del sistema, que generalmente esta basado en cadenas de
Markov o en algin método de descripcién a partir del cual se puedan generar éstas, como
cadenas de Petri, redes de actividad estocastica, etc. Algunos ejemplos de validacion tedrica son
los realizados en los trabajos [Campelo99c¢] [Campelo99d] [Yuste99] [Yuste00] [De Andrés03].
Este tipo de analisis tiene como principal inconveniente que para poder obtener un resultado
exacto es necesario utilizar, como entrada al modelo, algunos de los parametros del sistema
dificiles de conseguir de forma tetrica. Son fundamentales los siguientes parametros:

e Coeficientes de cobertura en la deteccion o recuperacion de los errores, que miden la
bondad de los mecanismos introducidos de tolerancia a fallos.

e Tiempos de latencia en la propagacion de los errores y en la deteccién o recuperacion,
gue miden la rapidez de los mecanismos de deteccidn de errores y de tolerancia a fallos
introducidos.

Para obtener estos pardmetros de la manera mas exacta posible en un sistema concreto se
utiliza la validacion experimental.

La validacion experimental se puede realizar mediante la observacién del sistema en
funcionamiento normal, recopilando toda la informacion que sea posible sobre las averias que
sucedan. Este método implica supervisar el comportamiento del sistema hasta que sucedan
fallos reales, lo que puede suponer un periodo de tiempo de experimentacién muy grande y que
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no es factible en la mayoria de los casos. Otro método de validacion experimental es la
introduccion deliberada de fallos en el sistema, también llamada inyeccion de fallos.

Se han propuesto muchas técnicas para la inyeccion de fallos. Estas técnicas se suelen
agrupar basicamente en tres tipos: las basadas en simulacién, las basadas en emulacién, las que
utilizan un hardware especifico y las basadas en software. Las técnicas basadas en simulacion
utilizan un modelo del sistema e inyectan fallos sobre su simulacion; las de emulacion inyectan
fallos también sobre un modelo que en este caso es un prototipo hardware del sistema. Las
técnicas basadas en hardware inyectan fallos fisicos a través del hardware. Y la Gltima solucién
consiste en emular las consecuencias de los fallos hardware y software (los errores) mediante
técnicas software. A esta solucién se le denomina inyeccion de fallos implementada por
software (0 SWIFI, del inglés “SoftWare Implemented Fault Injection™).

Por otro lado, dentro del campo de los sistemas empotrados estamos asistiendo a un
vertiginoso avance en la tecnologia de semiconductores, donde cada vez mas aumenta la
densidad de integracion de los mismos. Se construyen microcontroladores que integran un gran
namero de periféricos y memorias de diferentes tecnologias y gran capacidad, de forma que el
funcionamiento del sistema es cada vez menos visible desde el exterior. Esto hace més dificil
disefiar y fabricar herramientas de depuraciéon capaces de implementar las caracteristicas de
control y observacion necesarias. Una solucién que se ha ido adoptando por diferentes
fabricantes ha sido la de incluir dentro del procesador los mecanismos necesarios para conseguir
estas capacidades, como es el caso de los sistemas en chip (SoC’s del inglés “System-on-Chip”).
Para estos sistemas existen diferentes interfaces de depuracidn, que pueden ser utilizados para
observar el funcionamiento interno del sistema en tiempo real. Tal es el caso de la interfaz
Nexus™ que surge en un intento de unificar criterios por parte de los fabricantes de chips para
conseguir una uniformidad en las herramientas de desarrollo en sistemas empotrados.

Teniendo en cuenta que muchos de estos sistemas se desarrollan para aplicaciones de
tiempo real, las limitaciones temporales del sistema (por ejemplo, los plazos de ejecucion de las
tareas) se pueden incumplir por culpa de la intrusion adicional que crea la introduccion de la
instrumentacion de una herramienta de inyeccién de fallos software. Por ejemplo, en
[Campelo01] se describe una herramienta de inyeccion de fallos software desarrollada dentro
del Grupo de Sistemas Tolerantes a Fallos (GSTF). En ese trabajo qued6 patente la limitacion
que tienen las técnicas SWIFI actuales al aplicarlas a los sistemas de tiempo real, que viene
dada por un problema conocido como intrusion temporal.

Dicha intrusion temporal se constituye como un importante inconveniente en la evaluacion
de sistemas, mas aln en sistemas de tiempo real con ademas fuertes restricciones temporales.
Por tanto, éste es un problema importante que se debe tener en cuenta siempre que se utilicen
herramientas SWIFI en sistemas de tiempo real, de manera que se asegure que no se introduzca
ninguna distorsion temporal en la fase de validacion u observacidon. Cualquier perturbacién o
sobrecarga temporal en la fase de inyeccion y monitorizacion de un sistema de tiempo real con
fuertes restricciones temporales es inaceptable [Samili04]. De hecho, en [Kopetz97] se define
un sistema de tiempo real como un sistema que no solo debe proporcionar valores correctos en
los resultados computados sino que éstos ademas, deben ser proporcionados en el instante del
tiempo requerido. Asi la principal caracteristica de un sistema en tiempo real es el cumplimiento
de una serie de restricciones temporales denominadas como “deadlines”. La pérdida de alguno
de estos deadlines o plazos temporales podria provocar consecuencias catastroficas.

Por tanto, el estudio frente a fallos de un sistema de estas caracteristicas, se debe llevar a
cabo manteniendo las restricciones temporales como luego en la realidad el sistema debe
funcionar. Lo idéneo en estos casos, siempre y cuando sea posible, es utilizar el sistema real
frente a modelos o simulaciones del mismo que puedan desestimar los resultados obtenidos. Ya
que lo habitual en la mayoria de los casos en los que se utilizan modelos simulados es que se
llegue a obtener un modelo normalmente reducido que evita que el sistema sea evaluado en su
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completitud frente a la aparicion de errores. Por todo ello de ahi la necesidad de encontrar una
metodologia de inyeccion de fallos que utilice una interfaz que permita inyectar fallos y
observar sus consecuencias de forma totalmente transparente y sin intrusion alguna en sistemas
reales empotrados funcionando en tiempo real.

Por ultimo, atendiendo a las normas y estandares internacionales propuestos por
organizaciones como 1SO o IEC, o incluso a nivel nacional como AENOR, se tiene que normas
internacionales como la ISO/IEC 9126-1, que habla del modelo de calidad del producto
software, hace mencidn clara a la necesidad dentro de todo el ciclo de vida de desarrollo de
software de una evaluacion de la calidad de los productos software desde diferentes
perspectivas, viendo atributos externos, donde se mide el comportamiento del codigo en
ejecucién y de atributos de la calidad en uso, donde el objetivo es ver que el producto tenga el
efecto requerido en un contexto de uso particular. Dentro del modelo de calidad interna y
externa que se propone hay un apartado que hace referencia a la confiabilidad del sistema,
donde se propone evaluar cudl es el grado de tolerancia a fallos y recuperacion del sistema, y en
general cudl es su cumplimiento de la confiabilidad. Las métricas externas usan medidas del
producto software derivadas de medidas del comportamiento del sistema del que es parte, a
través de probar, operar y observar el software ejecutable del sistema.

Por todo ello surge la necesidad de seguir investigando en el campo de la confiabilidad de
sistemas, intentando evaluar en condiciones reales de trabajo a los sistemas frente a la aparicion
de errores, sometiéndolos a diferentes tests y asi poder certificarlos en sistemas criticos donde la
inocuidad-seguridad de los mismos es un aspecto crucial. Ademés de evaluar como la
integracion de componentes fabricados por otros y de muy diversa indole puede o no ser
beneficioso, afiadiendo capas de tolerancia a fallos y en definitiva desarrollar sistemas mas
seguros evitando que una averia de los mismos pueda suponer pérdidas econémicas elevadas o
en el peor de los casos riesgo de pérdida de vidas humanas.

1.2 OBJETIVOS DEL PRESENTE TRABAJO

Este trabajo surge a partir de la necesidad de intentar ampliar y contribuir el estado del arte de
las técnicas de inyeccion de fallos actuales, proponiendo una metodologia de inyeccion de fallos
software y de observacion no intrusivas de los efectos producidos por éstos, que permita evaluar
sistemas de tiempo real en condiciones de trabajo reales, donde el software de los mismos
pudiera estar desarrollado a partir de la integracién de diferentes componentes COTS.

La presente tesis nace como continuacion del trabajo llevado a cabo en el desarrollo de la
herramienta INERTE [Yuste03e] en el mismo Grupo de Sistemas Tolerantes a Fallos del
Departamento de Informatica de Sistemas y Computadores de la Universidad Politécnica de
Valencia, dentro de los proyectos “Dbench: Dependability Benchmarking” (1ST-2000-25245) y
“Desarrollo de una plataforma de control avanzado de sistemas en motores diésel
turboalimentados” (DP12003-08320-C02-01).

Durante este trabajo se demostrd la viabilidad de la utilizacion de los mecanismos de
depuracion on-chip que ofrecen los microcontroladores actuales para la inyeccion de fallos.
Dentro de estos sistemas se estudid la utilizacion del estandar Nexus™, debido a que éste ofrece
caracteristicas de observabilidad, portabilidad y sobretodo de muy baja intrusion en la
monitorizacion de sistemas, que hacian posible una inyeccion de fallos no intrusiva. En este
caso se inyectaban fallos de tipo hardware de forma deliberada en zonas de memoria tanto de
datos como de cddigo en un intento de validar la propuesta. Ante la necesidad de ir un poco mas
alla y tener la posibilidad de introducir fallos de tipo software, y mas en concreto de fallos de
disefio del software o fallos residuales del software, para poder evaluar componentes COTS en
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sistemas empotrados, surge la necesidad de profundizar en el estudio de los mecanismos de
depuracion on-chip y mas en concreto de la interfaz Nexus™ para obtener una metodologia que
permita inyectar fallos de todo tipo y observar su efecto tanto desde el punto de vista del
dominio del valor como desde el punto de vista del dominio temporal, y asi obtener datos
objetivos relativos a la robustez de dichos componentes.

Por ultimo y como justificacion del trabajo hecho resefiar, que visto el estado del arte de las
técnicas y herramientas de inyeccion de fallos actuales, no hay técnica ni herramienta que no
recurra a parar la ejecucion [Carreira98] o virtualizar el tiempo del sistema [Rodriguez02] para
realizar una inyeccion de fallos software. Esto no permite realizar un estudio de un sistema de
tiempo real en condiciones de trabajo normales, por ello la necesidad de encontrar una técnica y
metodologia de inyeccion de fallos que no produzca perturbacién alguna, y permita ver la
evolucion del sistema durante la inyeccion de fallos de todo tipo (hardware y software)
trabajando como lo haria en su funcionamiento normal real.

En resumen, el objetivo principal del presente trabajo es la busqueda de una metodologia de
inyeccion de fallos implementada por software que permita evaluar sistemas de tiempo real
construidos a base de integrar componentes software COTS. Dicha metodologia debe permitir
una evaluacion frente a fallos tanto hardware como de disefio del software, que sea transparente
desde el punto de vista de la intrusion temporal sobre el sistema a validar. Ademas se pretende
que la técnica sea portable y aplicable a diferentes sistemas que puedan integrar diferentes
componentes COTS.

Asi los objetivos que se plantean son los siguientes

e Estudiar cbmo abordar la problemaética de validacion de la integracién de componentes
COTS.

e Estudiar las limitaciones de las técnicas de inyeccion de fallos actuales al aplicarlas
sobre sistemas empotrados de tiempo real.

e Estudiar los mecanismos on-chip disponibles actuales que nos permitan conseguir una
inyeccion de fallos sin intrusion temporal. Para ello se profundiza en el estudio del
estandar de depuracion Nexus™, para ser utilizado como interfaz para la inyeccion de
fallos y observacion del sistema.

e Estudiar como abordar la inyeccion de fallos para realizar ensayos de robustez del
software. Para ello se evalla al sistema evitando detener su ejecucion durante la
experimentacion y asi respetar las restricciones de tiempo real con el objetivo de poder
evaluar sistemas reales bajos condiciones de funcionamiento normales.

e Proponer una metodologia de inyeccién de fallos y observacion temporal del sistema,
orientada a la evaluacion de componentes COTS en sistemas empotrados de tiempo
real, aplicable no obstante, a sistemas de propdsito general que integren mecanismos
OCD (On-Chip Debugging).

e Desarrollar una herramienta de inyeccion de fallos para validar la metodologia
propuesta, que permita hacer una evaluacion integral completa de un sistema
constituido por componentes COTS, frente a fallos tanto del hardware como del
software. Dicha herramienta debe permitir realizar de forma no intrusiva tanto la
inyeccion de fallos como la posterior observacion del funcionamiento del sistema.
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1.3 DESARROLLO

A partir de los objetivos mencionados, el desarrollo en capitulos de la presente tesis es el
siguiente:

En el capitulo 2 se introducen los términos y aspectos basicos que se utilizan en el campo de
la tolerancia a fallos y que sirven de referencia para los siguientes capitulos. Se introducen las
funciones de medida de la confiabilidad, qué medios son necesarios para alcanzarla y cémo
validarla.

En el capitulo 3 se realiza un estudio del estado del arte en el campo de la inyeccion de
fallos. Se estudian las diferentes técnicas y las variantes de cada una de ellas. Se analizan con
maés detalle las técnicas SWIFI, por ser mas cercanas al objetivo del presente trabajo y se hace
una comparacion de los trabajos que se han hecho especificamente sobre inyeccion de fallos en
microcontroladores y sobre inyeccidn de fallos en sistemas de tiempo real.

En el capitulo 4 se estudian las capacidades de la interfaz de depuracion Nexus™ para la
inyeccion de fallos y posterior observacion. En este capitulo se propone una técnica de
inyeccion de fallos software basada en las capacidades que dicha interfaz ofrece, que se
beneficia de sus caracteristicas de portabilidad y observabilidad, y que es capaz de inyectar
fallos sobre el sistema sin intrusidn espacial ni temporal alguna. Asi mismo se explica el modelo
de fallo introducido y las medidas a obtener tras los experimentos.

En el capitulo 5 se habla de la necesidad de evaluar la robustez de los componentes COTS,
estableciendo en primer lugar una serie de conceptos sobre éstos y como evaluar dicha robustez.
En este capitulo se propone una metodologia de inyeccién de fallos y posterior observacién del
efecto de los mismos en sistemas empotrados de tiempo real, aunque aplicable a sistemas
empotrados de propdsito general.

En el capitulo 6 se describe la herramienta de inyeccion de fallos desarrollada a partir de la
metodologia propuesta. Asi, se describe el entorno que se ha utilizado para probar las
capacidades de la herramienta, viendo los diferentes médulos que la componen y las diferentes
posibilidades en la utilizacion de la interfaz Nexus'™. También en este capitulo se estudian las
diferentes cargas que se han utilizado en la fase de experimentacion.

En el capitulo 7 se muestran las campafias de inyeccion de fallos llevadas a cabo y los
resultados mas significativos obtenidos de éstas. Se muestran en tres grandes apartados,
similares en su estructura, y que se corresponde con las tres cargas diferentes que se han
utilizado. Se muestran resultados referentes a coberturas de deteccién, tiempos de latencias y
tiempos de ejecucion de las tareas del sistema con el objetivo de estudiar aspectos temporales
consecuentes de los fallos introducidos.

Por ultimo, en el capitulo 8 se comentan las conclusiones que se pueden desprender de la
presente tesis y se indican las posibles lineas futuras de trabajo que se pueden seguir a partir de
la misma.

Al final el lector podra encontrar un interesante anexo que profundizan un poco mas en
ciertos aspectos de la tesis, donde se lleva a cabo un breve resumen de las normas ISO/IEC
9126-1 e ISO/IEC 61508, asi como una relacion de normas de interés para el presente trabajo,
ademas de una breve descripcion de las organizaciones 1SO y AENOR.
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Capitulo 2

CONCEPTOS BASICOS SOBRE
TOLERANCIA A FALLOS

2.1 INTRODUCCION

En este capitulo se va a introducir una serie de conceptos que se utilizan en el campo de la
tolerancia a fallos. En la bibliografia se utilizan estos conceptos a veces con significados
diferentes y a menudo contradictorios. Estas divergencias en la interpretacion surgen de las
diferentes traducciones al castellano que se hacen de los términos ingleses o franceses. En este
sentido, la terminologia y definiciones que se aportan en este trabajo siguen las tendencias
mostradas en [Avizienis04] y [Gi106] como referentes en el campo de la tolerancia a fallos.

2.2 DEFINICIONES BASICAS

La confiabilidad se define en [Laprie92] como “la propiedad de un sistema informatico que
permite depositar una confianza justificada en el servicio que proporciona. El servicio
proporcionado por un sistema es el comportamiento percibido por su 0 sus usuarios; un usuario
es otro sistema (fisico o humano) que interacciona con el primero”. Asi mismo también se dice,
que la confiabilidad de un sistema es la capacidad de evitar averias de servicio que sean mas
frecuentes y mas graves de lo aceptable.

Segun las aplicaciones a las que esta destinado el sistema, se pone énfasis en diferentes
facetas de la confiabilidad; lo que quiere decir que la confiabilidad puede ser vista de acuerdo a
diferentes, aunque complementarias, propiedades, lo que permite la definicién de sus atributos:

La disposicién para un servicio correcto da lugar a la disponibilidad.

La continuidad de un servicio correcto da lugar a la fiabilidad.

La no ocurrencia de consecuencias catastroficas en el entorno da lugar a la inocuidad.
La no ocurrencia de revelaciones no autorizadas de informacion, da lugar a la
confidencialidad.

e Laausencia de alteraciones impropias del sistema da lugar a la integridad.
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e La capacidad para someterse a reparaciones y modificaciones da lugar a la
mantenibilidad.

e La asociacién de la integridad y disponibilidad respecto a acciones autorizadas, junto
con la confidencialidad, da lugar a la seguridad-confidencialidad.

En la figura 2.1 se puede ver un resumen de las relaciones entre confiabilidad y seguridad
en términos de sus principales atributos. La figura no debe ser interpretada como indicacién de
que, por ejemplo, los desarrolladores de seguridad no tienen interés en la mantenibilidad; o que
no se ha hecho nada de investigacion en confiabilidad relativa a la confidencialidad. Mas bien,
indica donde cae en cada caso el mayor balance de interés y actividad.

La especificacion de la confiabilidad y la seguridad de un sistema deben incluir los
requisitos relativos a los atributos, en términos de la gravedad y frecuencia aceptable para las
averias de servicio para las clases de fallos especificadas y para un entorno de uso dado. Puede
suceder para un sistema dado, que uno 0 mas atributos no sean en absoluto requeridos.

— Disponibilidad
— Fiabilidad

L e - Seguridad

— Confidencialidad —

— Integridad
— Mantenibilidad

Figura 2.1: Atributos de la confiabilidad y la seguridad

Una averia del sistema ocurre cuando el servicio entregado se desvia del cumplimiento de la
funcidn del sistema, siendo esta a la que el sistema esta destinado. Un error es la parte del estado
del sistema responsable de llevar a éste a una averia: un error que afecta al servicio es una
indicacion de que la averia estd ocurriendo o ha ocurrido. Un fallo es la causa justificada o
hipotética de un error.

El desarrollo de sistemas confiables requiere la utilizacion combinada de un conjunto de
medios que pueden ser clasificados como:

e Prevencién de fallos: Cémo prevenir la ocurrencia o la introduccion de fallos.

e Tolerancia a fallos: Cémo evitar la ocurrencia de averias de servicio en presencia de
fallos.

e Eliminacion de fallos: Como reducir la presencia (nimero, gravedad) de los fallos.

e Prediccion de fallos: Como estimar el ndmero actual, la incidencia futura y la
probabilidad y las consecuencias de los fallos.

La prevencidn y la tolerancia a fallos tiene como objetivo el proveer la capacidad al sistema
de entregar un servicio en el que se pueda confiar; mientras que la eliminacion y la prediccion
de fallos tiene el objetivo de alcanzar la confianza de esta capacidad, justificando que las
especificaciones funcionales, de confiabilidad y de seguridad son las adecuadas y que el sistema
probablemente las cumpla.

Las nociones que se han introducido pueden ser agrupadas en tres clases como se ve en la
siguiente figura 2.2, que definen el esquema de la taxonomia completa de la computacion
confiable y segura:

e Los atributos de la confiabilidad: disponibilidad, fiabilidad, seguridad-inocuidad,
confidencialidad, integridad y mantenibilidad; los cuales permiten, en primer lugar,
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expresar las propiedades gue se esperan de un sistema, y en segundo, valorar la calidad
del servicio entregado, que es resultante de la interaccion entre los impedimentos y los
medios que se oponen a estos.

e Las amenazas de la confiabilidad: fallos, errores y averias; que son circunstancias no
deseadas, pero no inesperadas en principio, que causan o tienen como resultado la no
confiabilidad. Esta no confiabilidad indicara que en adelante no se puede, 0 no se podra
tener confianza en el servicio ofrecido por el sistema.

Disponibilidad
Fiabilidad
— Inocuidad

I

— Atributos )
— Confidencialidad

— Integridad
- Mantenibilidad

— Fallos
Confiabilidad y

Seguridad Amenazas

— Errores

L Averias

— Prevencion de fallos

: — Tolerancia a fallos
— Medios L
— Eliminacion de fallos

— Prediccion de fallos

Figura 2.2: Arbol de la Confiabilidad

e Los medios para conseguir la confiabilidad: prevencién de fallos, tolerancia a fallos,
eliminacion de fallos, prediccion de fallos; que son métodos y técnicas para:

1. Dar capacidad al sistema para entregar un servicio en el que se pueda confiar.
2. Tener confianza en esa capacidad.

2.3 ATRIBUTOS DE LA CONFIABILIDAD

Los atributos de la confiabilidad se han definido en la seccién anterior de acuerdo con diversas
propiedades, sobre las que se puede poner mas o menos atencién segun la aplicacion a la que
esté destinado el sistema informatico considerado:

e La disponibilidad se requiere siempre, aunque a niveles variables, dependientes de la
aplicacion.

e La fiabilidad, seguridad-inocuidad y confidencialidad, se pueden requerir 0 no,
dependiendo de la aplicacion.

La integridad, que se puede definir como la ausencia de alteraciones indebidas de la
informacidn, generaliza las definiciones mas usuales, relacionadas solamente con la nocién de
acciones autorizadas (por ejemplo, prevencidn contra la modificacion o borrado no autorizado
de la informacion); naturalmente, cuando un sistema lleva a cabo una politica de autorizacion,
“indebido” engloba a “no autorizado”.
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La definicion dada para mantenibilidad va méas alld del mantenimiento correctivo,
dirigido a preservar o a mejorar la capacidad del sistema para entregar un servicio que cumpla
con su funcién (relativo solamente a la reparabilidad); englobado por medio de la
evolucionabilidad a las otras formas de mantenimiento: mantenimiento adaptativo, que ajusta
el sistema a los cambios del entorno, y mantenimiento aumentativo, que mejora la funcion del
sistema en respuesta a los cambios definidos por los clientes y los disefiadores, que pueden
implicar la eliminacion de fallos de especificacion. Realmente, la mantenibilidad condiciona la
confiabilidad del sistema a lo largo de todo su ciclo de vida, debido a las inevitables evoluciones
durante su vida operativa. EI término mantenimiento, tal como se ha utilizado aqui sigue siendo
el uso comun, no solamente incluye las reparaciones, sino también las modificaciones que
tengan lugar en el sistema durante la fase de utilizacion de su ciclo de vida. En la siguiente
figura 2.3 puede verse un resumen de las diversas formas de mantenimiento.

Mantenimiento

/\

Reparaciones Modificaciones
Eliminacion de  Descubrimiento y Ajuste a los Aumento de las
los fallos eliminacién de los ~ cambios del funciones del

descubiertos fallos dormidos entorno sistema

Mantenimiento  Mantenimiento  Mantenimiento  Mantenimiento
correctivo preventivo adaptativo aumentativo

Figura 2.3: Formas distintas de Mantenimiento

La seguridad-confidencialidad no se ha introducido como un atributo de la confiabilidad de
acuerdo con la definicion usual de la seguridad-confidencialidad que da de ella una nocién
compuesta, [CEC91] a saber; “la combinacion de confidencialidad, prevencion contra la
revelacién no autorizada de informacion, integridad, prevencién contra el enmendado o borrado
no autorizado de informacion, disponibilidad y prevencién contra la retencion no autorizada de
informacion”.

Segun sus definiciones, fiabilidad y disponibilidad enfatizan la capacidad de evitar las
averias; mientras que la seguridad-inocuidad enfatiza la capacidad de evitar una clase especifica
de averias (las averias catastréficas), y la seguridad-confidencialidad la prevencién de lo que
puede ser visto como una clase especifica de fallos (la prevencién de acceso y/o manipulacion
no autorizada de informacidn). Por tanto, la fiabilidad y la disponibilidad estan mucho mas
préximas entre si que respecto a, por un lado, la seguridad-inocuidad, y por otro, a la seguridad-
confidencialidad. Por ello, la fiabilidad y disponibilidad se pueden agrupar conjuntamente,
pudiendo definirse globalmente por medio de la minimizacion de las interrupciones del servicio.
Sin embargo este comentario no deberia conducir a pensar que la fiabilidad y la disponibilidad
no dependen del entorno del sistema: desde hace mucho tiempo se reconoce que la
fiabilidad/disponibilidad de un sistema informatico estd sumamente correlacionada con un perfil
de utilizacion, sea por las averias debidas a fallos fisicos, sea por las debidas a fallos de disefio.

El énfasis sobre los diferentes atributos de la confiabilidad incidira directamente en el tipo

de técnicas que se implementen para conseguir que el sistema resultante sea confiable. Sobre
todo hay que tener en cuenta que algunos de los atributos son antagdnicos, (como por ejemplo
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seguridad-inocuidad con disponibilidad) asi que se hace necesario encontrar un compromiso.
Cuando se consideran las tres dimensiones principales del desarrollo de un sistema informatico
(costes, prestaciones y confiabilidad) el problema incluso empeora, al no tener tanto dominio de
la confiabilidad como de las otras dos.

2.4 IMPEDIMENTOS DE LA CONFIABILIDAD

En esta seccion se examinan los conceptos de averia, error y fallo, asi como sus mecanismos de
manifestacidon, es decir, la patologia de los fallos.

2.4.1 Averias

La ocurrencia de averias se ha definido con respecto a la funcion del sistema, no respecto a su
especificacion. Esto es debido a que, en realidad, si se identifica generalmente como averia a un
comportamiento inaceptable debido a la no conformidad con la especificacion, puede suceder
que este comportamiento cumpla con la especificacion y sin embargo sea inaceptable para los
usuarios del sistema, dejando al descubierto, por tanto, un fallo de especificacion. En segundo
lugar, el reconocer que el evento es indeseable (y es de hecho una averia), solamente puede ser
llevado a cabo después de su ocurrencia, por ejemplo, a través de sus consecuencias.

Un sistema no se averia generalmente siempre de la misma forma. Las formas segin las que
un sistema puede averiarse son sus modos de averia, que pueden describirse segin cuatro puntos
de vista: dominio de la averia, detectabilidad de las averias, congruencia de las averias y
consecuencias de éstas sobre el entorno. El punto de vista del dominio de la averia, conduce a
distinguir entre averias de valor, en las que el valor del servicio entregado no cumple con la
funcion del sistema y averias de tiempo, en las que el tiempo en el que se entrega el servicio no
cumple con la funcién del sistema.

Estas definiciones generales deben refinarse méas. Por ejemplo, la nocién de averia de
tiempo puede refinarse en averias con adelanto y averias con retraso, dependiendo de si el
servicio se ha entregado demasiado pronto o demasiado tarde. Una clase de averias relacionadas
a la vez con el valor y el tiempo son las averias con parada, que ocurren cuando la actividad
del sistema, si es que hay alguna, no es perceptible por sus usuarios.

En relacion a cdmo el sistema interacciona con sus usuarios, tal ausencia de actividad puede
tomar forma de:

a) Salidas congeladas: Se entrega un servicio de valor constante, este valor constante
puede variar segun la aplicacion, pudiendo ser, el dltimo valor correcto, algin valor por
defecto, etc.

b) Silencio: No se entrega servicio alguno en la interfaz de servicio, por ejemplo no se
envia ningln mensaje en un sistema distribuido.

Un sistema cuyas averias son solamente averias con parada, es un sistema con parada tras la
averia. Las situaciones de salidas congeladas o de silencio dan lugar, respectivamente a los
sistemas pasivos tras la averia y a los sistemas con silencio tras la averia.

El punto de vista de la percepcién de la averia lleva a distinguir, en caso de varios usuarios,
entre averias consistentes, en las que todos los usuarios del sistema tienen la misma percepcion
de las averias y averias inconsistentes, en las que los usuarios del sistema pueden percibir de
forma diferente alguna averia dada. Las averias inconsistentes son a menudo clasificadas como
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averias bizantinas. Hay que resaltar que las averias de un sistema con silencio tras la averia son
consistentes, mientras que pueden no serlo en un sistema pasivo tras la averia.

Por otra parte, la gravedad de las averias es el resultado de clasificar las consecuencias de
las averias sobre el entorno del sistema, por medio de la ordenacién de los modos de averia
segun diferentes niveles de gravedad, a los que se asocia generalmente las probabilidades
méaximas de ocurrencia permisibles. ElI nimero, el etiquetado y la definicion de los niveles de
gravedad, asi como las probabilidades de ocurrencia admisibles son, en gran parte, dependientes
de las aplicaciones. Sin embargo pueden definirse dos niveles extremos, de acuerdo con la
relacion entre el beneficio proporcionado por el servicio entregado en ausencia de averia y las
consecuencias de las averias:

e Averias menores, donde las consecuencias son de un orden de magnitud igual que el
beneficio obtenido por el servicio entregado en ausencia de averias.

e Averias catastrdficas, donde las consecuencias son inconmensurablemente superiores
al beneficio obtenido por el servicio entregado en ausencia de averias.

Un sistema en donde todas las averias son, en una medida aceptable, menores o benignas, es
un sistema seguro tras la averia.

— Averias de contenido

— Averias de adelanto de tiempo
— Dominio ——————L Averias de retraso de tiempo
— Averias de parada

— Averias erraticas

~ Averias sefialadas

— Detectabilidad

Averias — Averias no sefnaladas

) . [~ Averias congruentes
— Consistencia

Averias no congruentes

~ Averias menores

— Consecuencias

L Averias catastroficas
Figura 2.4: Clases de Averias

La nocidn de gravedad de las averias permite definir la nocion de criticidad: la criticidad de
un sistema es la mayor gravedad de sus posibles modos de averia. La relacion entre los modos
de averia y la gravedad de las averias es muy dependiente de la aplicacion considerada. Sin
embargo, existe una amplia clase de aplicaciones donde la inactividad se considera como una
posicién segura por naturaleza (por ejemplo, transportes terrestres o produccién de energia), de
donde se deduce la correspondencia directa que existe a menudo entre parada tras averia y
seguridad en presencia de averias.

Los sistemas con parada tras averia (tanto los pasivos como con silencio tras averia) y los
sistemas seguros tras averia son, sin embargo, ejemplos de sistemas controlados tras averia, es
decir, sistemas disefiados e implementados con el fin de que se averien solamente, o lo hagan en
una medida aceptable, de acuerdo a modos restrictivos de averia; por ejemplo, que tengan las
salidas congeladas en vez de entregar valores erraticos, que posean silencio tras la averia en vez
de balbucear o que posean averias consistentes en lugar de inconsistentes. Los sistemas
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controlados tras la averia pueden ser definidos, ademas, imponiendo alguna condicién al estado
interno o a la accesibilidad, al igual que los sistemas llamados “fail-stop”.

2.4.2 Errores

El error se define como la parte del estado total de un sistema que puede conducir a una averia,
asi pues una averia ocurre cuando el error hace que el servicio entregado se desvie del servicio
correcto. A la causa del error se le denomina fallo. Un error es detectado si se sefiala su
presencia por medio de un mensaje de error o una sefial de error. Los errores que estan presentes
pero gue no son detectados se denominan errores latentes. Puesto que un sistema consiste en
una serie de componentes que interaccionan, el estado total del sistema es el conjunto de estados
de sus componentes. La definicién implica que un fallo causa originalmente un error dentro del
estado de uno 0 mas componentes, pero la averia del servicio no ocurrird mientras el estado
externo de ese componente no forme parte del estado externo del sistema. Una vez que el error
se convierta en parte del estado externo del componente, ocurrird una averia de servicio de ese
componente, pero el error todavia sera interno al sistema completo. EI hecho de que un error
conduzca o no a una averia depende de tres factores principales:

a) De la composicion del sistema, y particularmente de la naturaleza de la redundancia
existente:

¢ Redundancia intencionada o extrinseca es la introducida para tolerar los
fallos. Esta destinada explicitamente a evitar que un error de lugar a una averia.

e Redundancia no intencionada o intrinseca que puede tener el mismo efecto,
aunque inesperado, que la redundancia intencionada. En la practica es a veces
muy dificil, si no imposible, construir un sistema sin alguna forma de
redundancia.

b) De la actividad del sistema, ya que una palabra con error puede ser rescrita
correctamente antes de que produzca dafos.

c) De la definicidn de averia desde el punto de vista del usuario, ya que lo que es una
averia para un usuario dado puede no ser mas que una molestia soportable para otro.

Una clasificacion conveniente de errores consiste en describirlos en términos de las averias
elementales de servicio que causa, asi se tiene errores de contenido versus errores de
temporizacion, errores detectados versus errores latentes, errores coherentes versus errores

incoherentes cuando el servicio va a dos 0 mas usuarios, errores de menor importancia versus
errores catastroficos.

2.4.3 Fallos

Todos los fallos que pueden afectar a un sistema durante su vida se clasificaran de acuerdo ocho
puntos de vista basicos, que da lugar a las clases de fallos elementales, como se ve la figura 2.5.

Las causas fenomenoldgicas nos llevan a distinguir entre:

e Fallos fisicos, que son debidos a fendmenos fisicos adversos.
e Fallos humanos, que resultan de imperfecciones humanas.

La naturaleza de los fallos conduce a distinguir entre:
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¢ Fallos no deliberados, que aparecen o son creados de manera fortuita.
o Fallos deliberados, resultantes de decisiones dafiinas, con o sin intencién maligna.

La fase de creacion con respecto a la vida del sistema lleva a distinguir entre:

o Fallos de desarrollo, resultantes de imperfecciones originadas, bien en el desarrollo del
sistema (de la especificacion de las necesidades a la implementacion) o durante las
modificaciones posteriores, o bien durante el establecimiento de los procedimientos de
explotacién y mantenimiento del sistema.

o Fallos de operacion, que aparecen durante la explotacion del sistema.

Las fronteras del sistema llevan a distinguir entre:

e Fallos internos, que son aquellas partes del estado del sistema que, cuando se invoquen
por la actividad computacional produciran un error.

o Fallos externos, que son el resultado de interferencias o de la interaccién con su
entorno fisico.

Segun la dimension de los fallos se tiene:

o Fallos de hardware: que son aquellos originados en el propio hardware o que afectan
a éste.
o Fallos de software: que afectan al software, es decir al programa o a los datos.

El objetivo de los fallos lleva a distinguir entre:

e Fallos maliciosos: cuando son introducidos por humanos bien durante el desarrollo del
sistema o bien directamente durante su uso con el objetivo de causar algun dafio al
sistema.

¢ Fallos no maliciosos: cuando éstos son introducidos sin el objetivo de dafar.

La persistencia temporal de los fallos conduce a distinguir entre:

e Fallos permanentes, cuya presencia no esta ligada a condiciones puntuales, sean
internas como la actividad computacional o externas, como el entorno.

o Fallos temporales, cuya presencia esta ligada a aquellas condiciones y estan, por tanto,
presentes un tiempo limitado.

La nocion de fallo temporal merece los siguientes comentarios: los fallos temporales
externos que son originados por el entorno fisico son denominados a menudo fallos transitorios.
Por otra parte los fallos temporales internos son llamados a menudo fallos intermitentes, que son
el resultado de la presencia de combinaciones o condiciones que se dan raramente. Ejemplos de
estos son los fallos “sensibles a patrones” en las memorias semiconductoras, que son situaciones
que suceden cuando la carga del sistema sobrepasa un determinado nivel, como temporizaciones
0 sincronizaciones criticas.

Los fallos agrupados bajo la denominacion de fallos fisicos incluyen a todos los fallos que
tienen un origen fisico como fallos elementales. Aqui se agrupan los fallos debidos a averias
operacionales y los fallos de desarrollo con un origen de produccién en diferentes copias de un
sistema o componente hardware. A estos Ultimos se les suele llamar fallos de produccion.
Mientras que los fallos operacionales fisicos pueden ser internos o externos, los fallos de
produccidn sélo pueden ser internos.
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Los fallos humanos se corresponden con cuatro clases de fallos combinados:

e Fallos de disefio, que son fallos de desarrollo, accidentales o intencionados no

malignos.

e Fallos de interaccion, que son fallos externos de operacion, accidentales o

intencionados no malignos.
e Ldgica maligna o malévola, que son fallos internos, intencionados malignos.
¢ Intrusiones, que son fallos externos de operacidn, intencionados malignos.

Si fuesen posibles todas las combinaciones de estas ocho clases de fallos, habria un total de
256 clases de fallos combinados. Sin embargo, todos los criterios no son aplicables a todas las
clases de fallos; por ejemplo los fallos naturales no pueden clasificarse segun su objetivo,
intencion o capacidad. Se han identificado 31 combinaciones probables, como puede verse en la
figura 2.6. En el futuro se pueden identificar mas combinaciones.

Fallos —

Fase de creacion
u ocurrencia

Limites del
sistema

Causa
fenomenologica

Dimension

Objetivo

Intencion

Capacidad

Persistencia

Fallos de desarrollo

(ocurren durante (a) el desarrollo del sistema, (b) el mantenimiento en la fase de
uso, y (c) generacion de procedimientos para operar o mantener el sistema)

Fallos de operacion
(ocurren durante la fase de entrega del servicio en |a fase de utilizacion)

Fallos internos
(originados dentro de los limites del sistema)

Fallos externos

(originados fuera de los limites del sistema. Propagan errores dentro del
sistema por interaccion o interferencia)

Fallos naturales
(causados por fendmenos naturales, sin intervencién humana)

Fallos humanos
(resultan de acciones humanas)

Fallos de hardware
(originados en, o que afectan al hardware)

Fallos de software

(afectan al software, es decir, al programa o a los datos)

Fallos maliciosos

(introducidos por humanos con el objetive malicioso de causar
dario al sistema)

Fallos no maliciosos
(introducidos sin un objetivo malicioso)

Fallos deliberados
(resultantes de decisiones daninas)

Fallos no deliberados
{producidos sin darse cuenta)

Fallos accidentales
(introducidos sin darse cuenta)

Fallos de incompetancia

(resultan de falta de competencia profesional por parte de los humanos
autorizados, o bien de incompetencia de la organizacion desarrolladora)

Fallos permanentes
(se supone que su presencia es continua en el tiempo)

Fallos transitorios
(su presencia esta acotada en el tiempo)

Figura 2.5: Clases de fallos elementales
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Figura 2.6: Clases de fallos combinados. (a) Representacion matricial.
(b) Representacién en arbol
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2.4.4 Patologia de los fallos

Los mecanismos de creacion y manifestacion de los fallos, errores y averias se pueden resumir
como sigue:

1. Un fallo es activo cuando produce un error. Si no, es un fallo inactivo. Un fallo activo
puede ser 1) un fallo interno que era previamente inactivo y que ha sido activado por el
proceso de computo o por condiciones ambientales, o bien 2) un fallo externo. La
activacion del fallo es la aplicacion de una entrada (el patron de la activacion) a un
componente que hace que el fallo inactivo se convierta en activo. La mayoria de los
fallos internos estan conmutando entre sus estados inactivo y activo.

2. La propagacion del error dentro del componente dado (es decir, la propagacién interna)
es causada por el proceso de computo: el error se transforma sucesivamente en otros
errores. La propagacion del error de un componente A a otro componente B que recibe
servicio de A (es decir, la propagacion externa) ocurre cuando, a través de la
propagacion interna, un error alcanza la interfaz de servicio del componente A. En este
momento, el servicio entregado por A a B pasa a ser incorrecto, y la averia de servicio
de A que sobreviene, aparece como un fallo externo a B, propagandose el error dentro
de B via su interfaz de utilizacion.

3. Una averia de servicio ocurre cuando el error se propaga a la interfaz de servicio y
causa que el servicio entregado por el sistema se desvie del servicio correcto. La averia
de un componente causa un fallo permanente o transitorio en el sistema que contiene
este componente. La averia de servicio de un sistema causa un fallo externo permanente
o transitorio para el otro sistema que recibe servicio del sistema dado.

| Componente A Componente B '
I Fa;lh
; ﬁemo ] ] |
¥ Integrfaz Interfaz
X W 45‘;,-‘,‘__: del sérvicio del sarvicio
i ity |
' m Propagacion /— F @ Propaga /E;Ul\ Propagacion \ Propagacion ( g_
5 Error > > Emor > | de entra-|— Error
1 / k rror da ’@r
[ : :
© o !
Q"ig}‘t _________________________________________________________________________________________________
@
Service TT===== Limites del sistema
Estado del servicio correcto —
del componente A arvicio
v incorrecto Servicio
Estado del servicio correcto
del componente B Servicio

incorrecto
A

Figura 2.7: Propagacién de los errores

Estos mecanismos permiten completar la “cadena fundamental” que sigue:
Activacion Propagacion _ Causalidad

» Fallo » Error » Averia » Fallo >

Figura 2.8: Cadena fundamental de amenazas de la confiabilidad y la seguridad
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Las flechas de esta cadena expresan la relacion de causalidad entre fallos, errores y averias.
No deben ser interpretadas de forma restringida, ya que mediante propagacion pueden generarse
varios errores antes de que se produzca una averia, y un error puede provocar un fallo sin que se
haya observado una averia (en caso de que no se realice esta observacion), ya que una averia es
un evento que ocurre en el interfaz entre dos componentes. La transformacion entre los estados
de fallo, error y averia no se produce de manera simultanea en el tiempo. Asi, desde que se
produce el fallo hasta que se manifiesta el error existe un tiempo de inactividad, llamado
latencia del error. Durante este tiempo se dice que el fallo no es efectivo y que el error esta
latente. De forma analoga se puede definir la latencia de la deteccion del error y la latencia de
produccién de la averia.

Con frecuencia se encuentran situaciones donde estan implicados maultiples fallos y/o
averias. El tener en cuenta estos casos lleva a distinguir entre fallos independientes, que son
atribuidos a diferentes causas y fallos conexos, atribuidos a una causa comun. Los fallos
conexos se manifiestan con errores similares, mientras que los fallos independientes causan
normalmente errores distintos, aunque puede suceder que estos uUltimos produzcan a veces
errores similares. Los errores similares causan averias de modo comun. La generalizacion de la
nocion de errores parecidos da lugar a la nocion de errores coincidentes, esto quiere decir,
errores creados a partir de la misma entrada. La relacion temporal entre las averias multiples
lleva a distinguir entre las averias simultdneas, que ocurren en la misma ventana de tiempo
predefinida y averias secuenciales, que no ocurren en la misma ventana de tiempo predefinida.

2.5 MEDIOS PARA CONSEGUIR CONFIABILIDAD

En este punto se va a examinar que es la tolerancia a fallos, la eliminacion de fallos y la
prediccidon de fallos. La prevencion de fallos no se va a tratar, ya que claramente se refiere a la
ingenieria general de sistemas. Este punto termina con una discusion sobre la relacion entre los
medios para la confiabilidad.

2.5.1 Tolerancia a fallos

La tolerancia a fallos se lleva a cabo mediante el procesamiento de los errores y el tratamiento
de los fallos. EI procesamiento de los errores estd destinado a eliminar los errores del estado
computacional, a ser posible antes de que ocurra una averia. El tratamiento de los fallos esta
destinado a prevenir que se activen uno o varios fallos de nuevo. El procesamiento de los
errores se puede realizar por medio de tres principios de disefio:

e Mediante la deteccion de errores, que permite identificar como tal a un estado erréneo.

e Mediante el diagnostico de errores, que permite apreciar los dafios producidos por el
error detectado, o por los propagados antes de la deteccion.

e Mediante la recuperacién de errores, donde se sustituye el estado erréneo por otro
libre de errores. Esta sustitucién puede hacerse de tres formas:

a) Mediante la recuperacion hacia atrds, en donde el estado erréneo se sustituye por
otro ya sucedido antes de la ocurrencia del error. Este método incluye el
establecimiento de puntos de recuperacion, que son instantes durante la ejecucién
de un proceso donde se salvaguarda el estado, pudiendo éste posteriormente ser
restaurado tras la ocurrencia del error.
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b) Mediante la recuperacién hacia adelante, donde la transformacion del estado
erréneo consiste en encontrar un nuevo estado a partir del cual el sistema pueda
seguir funcionando (frecuentemente en modo degradado).

c) Mediante la compensacién, donde el estado erréneo contiene suficiente redundancia
como para permitir su transformacion en un estado libre de errores.

La sobrecarga temporal (en tiempo de ejecucion) necesaria para el procesamiento de los
errores, puede ser muy diferente segun la técnica de recuperacion de errores adoptada. En la
recuperacion de errores hacia delante o hacia atras, la sobrecarga temporal es mas importante
cuando ocurre un error que en ausencia del mismo. Especialmente en la recuperacion hacia
atras, este tiempo es consumido por el establecimiento de puntos de recuperacion, es decir, en
preparar al sistema para el procesamiento de los errores. Por otra parte, en la compensacion de
errores, la sobrecarga temporal es la misma, o practicamente la misma, en presencia o0 ausencia
de errores. Ademas, la duracion de la compensacién de un error es mucho menor que la de una
recuperacion de errores hacia adelante o hacia atrés, debido a la mayor cantidad de redundancia
estructural.

El primer paso en el tratamiento de los fallos es el diagndstico de los fallos, que consiste en
la determinacion de las causas de los errores en términos de su localizacion y naturaleza.
Posteriormente vienen las acciones destinadas a cumplir el objetivo principal del tratamiento de
los fallos: impedir una nueva activacion de los mismos, o sea, hacerlos pasivos, es decir, realizar
una pasivacion de los fallos. Este objetivo se lleva a cabo eliminando del proceso de ejecucion
posterior, los elementos considerados como defectuosos. Si el sistema no es capaz de seguir
dando el servicio anterior, puede tener lugar una reconfiguracién, que consiste en la
modificacion de la estructura del sistema, para que los componentes no averiados del mismo
permitan la entrega de un servicio aceptable, aunque degradado. Una reconfiguracion puede
implicar la renuncia a algunas tareas, 0 una reasignacion de éstas entre los componentes no
averiados.

La pasivacion de fallo no sera precisa si se estima que el procesamiento del error ha podido
eliminar el fallo directamente, o si su probabilidad de reaparicion es lo suficientemente pequefia.
En caso de no tener que realizarse la pasivacion, el fallo se considera como un fallo blando, o
dulce. Si se realiza la pasivacion, el fallo se considera un fallo duro o sélido. A primera vista,
las nociones de fallos blandos y duros parecen sinénimas de las de fallo temporal y permanente
respectivamente. Efectivamente, la tolerancia a fallos temporales, no precisa del tratamiento de
los fallos, ya que en este caso la recuperacion del error deberd eliminar los efectos del fallo, que
ha desaparecido por si mismo siempre que no se haya generado un fallo permanente por
propagacion del temporal. De hecho las nociones de fallo blando y duro son Utiles por los
motivos siguientes:

¢ Distinguir un fallo temporal de uno permanente es una tarea dificil y compleja ya que
un fallo temporal desaparece después de un cierto intervalo de tiempo, normalmente
antes de que se haya llevado a cabo el diagndstico del fallo, y fallos de diferentes clases
pueden dar lugar a errores similares. Por lo tanto la nocion de fallo blando y duro
incorpora la subjetividad asociada a estas dificultades, incluyendo el hecho de que un
fallo puede ser declarado como blando cuando su diagnéstico no ha tenido éxito.

e Por la capacidad de estas nociones de incorporar sutilezas en los modos de accion de
algunos fallos transitorios, por ejemplo ¢Se puede decir que un fallo dormido resultante
de la accién de particulas alfa (debido a la ionizacién residual de los encapsulados de
los circuitos), o de iones pesados sobre elementos de memoria es un fallo temporal?. Sin
embargo, un fallo de este tipo es claramente un fallo blando.
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Figura 2.9: Técnicas de tolerancia a fallos

2.5.2 Eliminacion de fallos

La eliminacion de fallos esta constituida por tres etapas: verificacion, diagnostico vy
correccion. La verificacion consiste en determinar si el sistema satisface unas propiedades,
llamadas condiciones de verificacion. En caso contrario se deben realizar las otras dos etapas:
diagnosticar el o los fallos que impidieron que se cumpliesen las condiciones de verificacion y
posteriormente realizar las correcciones necesarias. Después de la correccion el proceso debe
comenzar de nuevo, con el fin de que la eliminacion de fallos no haya tenido consecuencias
indeseables. Esta Ultima verificacion se denomina de no regresion. Las condiciones de
verificacion pueden ser de dos formas:

e Condiciones generales, que se aplican a una clase de sistema dado, y que son en
consecuencia, (relativamente) independientes de las especificaciones, por ejemplo
ausencia de blogqueos o conformidad con las reglas de disefio y de realizacion.

e Condiciones especificas del sistema considerado, deducidas directamente de su
especificacion.

Las técnicas de verificacion se pueden clasificar segln si implican o no la activacion del

sistema. La verificacion de un sistema sin su activacion real se denomina verificacion estatica,
que se puede realizar de las siguientes formas:

e En el propio sistema, en forma de:
a) Anélisis estético, por ejemplo inspecciones o ensayos, anlisis del flujo de los datos,
analisis de complejidad, verificaciones efectuadas por los compiladores, etc.
b) Pruebas de exactitud (aserciones inductivas).

e Enun modelo de comportamiento del sistema (basado, por ejemplo, en redes de Petri o
autdmatas de estados finitos), dando lugar a un analisis del comportamiento.

La verificacion de un sistema previa activacion se denomina verificacion dindmica. En este
caso las entradas suministradas al sistema pueden ser simbdlicas, como en el caso de la
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gjecucién simbdlica, o con un determinado valor como en el caso de los tests de verificacion
también llamados simplemente tests.

Verificacion
Sistema no ejercitado Sistema ejercitado
Verificacion estatica Verificacion dinamica
Sistema Modelo de Entradas Entradas
comportamiento simbdlicas reales
Analisis Prueba de Test de Ejecucioén Test
estatico teoremas modelos simbolica

Figura 2.10: Enfoques de verificacion

El test exhaustivo de un sistema respecto de todas sus entradas posibles, es generalmente
impracticable. Los métodos para determinar los patrones particulares de test pueden clasificarse
de acuerdo a dos puntos de vista: segun los criterios de seleccidn de las entradas de test y segun
la generacién de las entradas de test. En la figura 2.11 puede verse un resumen de los diferentes
enfoques para testear, de acuerdo a los criterios de seleccion anteriores. En la parte superior de
la figura se identifican los enfoques de test elementales. La parte inferior muestra las
combinaciones de estos enfoques elementales, en donde se hace la distincion entre test hardware
y software, ya que el test de hardware estd orientado normalmente a los fallos de produccién, y
el de software a los fallos de desarrollo.

Propésito del test Modelo del sistema Modelo de fallos

Capacidad  Revelacion  Funcién Estructura  Existencia  Ausencia
del sistema de los

para enlre- fallos
gar el servicio
especificado
: Hardware Software
Test de Test para Test Test es- Test Test : (fallos de (fallos de
conformi-  encontrar  funcional tructural basado en  basado en i fabricacion) desarrollo)
dad fallos fallos criterios H
L] . . > Test
: funcional
® . . > Test
funcional
. . s > Test
: funcional
. ° . | > Test Test de
: estructural mutacién
. . . > Test

estructural

Figura 2.11: Enfoques de test segln la seleccion de los patrones de test
Es de especial importancia también, respecto a lo que el sistema no debe hacer, el verificar

que el sistema no hace nada mas de lo que esta especificado. Este detalle esta relacionado con la
seguridad-inocuidad y con la seguridad-confidencialidad.
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Se denomina disefio orientado a la verificacion, al disefio de sistemas de forma que sea
facil su verificacion. Este planteamiento esté especialmente desarrollado con respecto a los
fallos fisicos en el hardware, llamandose en este caso particular disefio para el test.

Se llama mantenimiento correctivo a la eliminacién de fallos durante la vida operativa de
un sistema. EI mantenimiento correctivo puede ser de dos formas:

¢ Mantenimiento curativo, destinado a eliminar los fallos que han producido uno o mas
errores que se han detectado.

e Mantenimiento preventivo, destinado a eliminar los fallos antes de que produzcan
errores. Estos fallos pueden ser:

a) Fallos fisicos que han aparecido después de las ultimas acciones de
mantenimiento preventivo.
b) Fallos de disefio que han dado lugar a errores en otros sistemas similares.

Estas definiciones se aplican tanto a los sistemas no tolerantes a fallos como a los tolerantes
a fallos. Estos ultimos se pueden mantener en linea (sin interrupcién del servicio), o fuera de
linea. Es importante notar, finalmente, que la frontera entre mantenimiento correctivo y
tratamiento de los fallos es relativamente arbitraria. En particular, el mantenimiento curativo se
puede considerar un medio de tolerancia a fallos.

2.5.3 Prediccion de fallos

La prediccion de fallos se lleva a cabo realizando una evaluacion del comportamiento del
sistema respecto a la ocurrencia de los fallos y a su activacion. La evaluacion tiene dos facetas:

e Evaluacion cualitativa, destinada, en primer lugar a identificar, clasificar y ordenar los
modos de averia. Y en segundo lugar a identificar las combinaciones de eventos
(averias de componentes o condiciones del entorno) que dan lugar a sucesos no
deseados.

e Evaluacion cuantitativa, destinada a la evaluacién, en términos de probabilidades, de
algunos de los atributos de la confiabilidad, que pueden por tanto verse como medidas
de esta ultima.

Los métodos y herramientas que permiten la evaluacion cualitativa y la cuantitativa son
especificos de cada modo de evaluacién (por ejemplo, analisis de modos y efectos de las averias
para la evaluacién cualitativa o cadenas de Markov para la cuantitativa) o sirven para los dos
modos en conjunto (por ejemplo, los diagramas de blogues de la fiabilidad y los arboles de
fallos).

La definicién de las medidas de la confiabilidad precisa, en primer lugar, de las nociones de
servicio correcto e incorrecto. Servicio correcto es aquel en donde el servicio entregado cumple
con la funcion del sistema. Servicio incorrecto serd aquel en donde el servicio entregado no
cumple con la funcién del sistema.

Una averia es, por tanto, una transicién entre el servicio correcto y el incorrecto. A la
transicion entre el servicio incorrecto y el correcto se le denomina restauracion. La
cuantificacion de la alternancia entre servicio correcto e incorrecto permite definir la fiabilidad
y la disponibilidad como medidas de la confiabilidad:
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e Fiabilidad: medida de la entrega continua de un servicio correcto, o de manera
equivalente, del tiempo hasta la averia.

o Disponibilidad: medida de la entrega de un servicio correcto, respecto a la alternancia
entre servicio correcto y servicio incorrecto.

Habitualmente también se considera una tercera medida, la mantenibilidad, que se puede
definir como la medida del tiempo de restauracion tras la Gltima averia, o de manera
equivalente, de la entrega continua de un servicio incorrecto. La seguridad-inocuidad, como
medida, puede verse como una extension de la fiabilidad. Si se agrupan el estado de servicio
correcto con el estado de servicio incorrecto posterior a las averias benignas como un estado
seguro (en el sentido de la ausencia de dafios catastréficos, no de peligro), la seguridad-
inocuidad es entonces una medida de la continuidad del servicio seguro-inocuo, o bien del
tiempo hasta la averia catastréfica. La seguridad-inocuidad puede ser vista, pues, como la
fiabilidad respecto a las averias catastréficas.

En caso de los sistemas con multiples prestaciones, se pueden distinguir diversos servicios,
asi como diversas formas de entregar el servicio. Desde la plena capacidad hasta la completa
parada. Lo que puede ser visto como entregas de servicio cada vez menos correctas. La medida
combinada de prestaciones y confiabilidad se denomina habitualmente prestabilidad.

Los dos principales métodos de la prediccion de fallos probabilistica, destinados a la
obtencion de estimadores cuantificados de las medidas de confiabilidad son el modelado y el
test (de evaluacion). Estos métodos son complementarios directamente en el sentido de que el
modelado precisa de datos relativos a los procesos elementales modelados (procesos de averia,
de mantenimiento, de activacion del sistema, etc.) que se pueden obtener mediante test.

Cuando se realiza una evaluacion mediante modelado, los métodos a utilizar difieren
significativamente segun que el sistema se considere con la fiabilidad estable o con crecimiento
de ésta. Estas ultimas caracteristicas se pueden definir de la siguiente forma:

o Fiabilidad estable: cuando se preserva la capacidad el sistema para entregar el servicio
correcto (identidad estocastica de los tiempos sucesivos hasta la averia).

e Fiabilidad creciente: cuando se mejora la aptitud del sistema de entregar el servicio
correcto (crecimiento estocéstico de los tiempos sucesivos hasta la averia).

La evaluacién de la confiabilidad en sistemas con fiabilidad estable se compone usualmente
de dos fases. La primera de ellas es la fase de construccion del modelo del sistema a partir de
procesos estocasticos elementales que modelan el comportamiento y las interacciones de los
componentes del sistema. La segunda es la fase de procesamiento del modelo para la obtencion
de las expresiones y valores de las medidas de la confiabilidad del sistema.

La evaluacion se puede realizar respecto a los fallos fisicos, los fallos de disefio, 0 una
combinacion de ambos. La confiabilidad de un sistema es altamente dependiente de su entorno,
tanto en el sentido amplio del término, como en el significado mas restringido de su carga.

Los modelos de la fiabilidad creciente, sean relativos al hardware, al software, o al conjunto
de los dos, estan destinados a la realizacion de predicciones de la fiabilidad a partir de datos
relativos a averias pasadas del sistema.

Cuando se evalla un sistema tolerante a fallos, la cobertura de los mecanismos de
procesamiento de los errores y de tratamiento de los fallos tiene una influencia primordial. Su
evaluacion se puede hacer mediante modelado o mediante test. A este tipo de test se le
denomina inyeccion de fallos.
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2.5.4 Dependencias entre los medios para alcanzar la
Confiabilidad

En las definiciones de Prevencion, Tolerancia, Eliminacion y Prediccion de fallos del apartado
2.2, se utiliza la palabra “c6mo” para especificar los objetivos que cada mecanismo pretende
alcanzar. En la realidad, todos estos objetivos no son completamente alcanzables, debido a la
imperfeccion de la naturaleza humana, que interviene en todas actividades realizadas en
aquellos mecanismos. Esto hace que la aplicacion de uno de estos medios implique
habitualmente la necesidad de aplicar otro u otros, por haberse introducido efectos secundarios
en el sistema.

Por este motivo, es necesaria la utilizacién combinada de varios de estos métodos para
lograr un sistema de alta confiabilidad. Las dependencias existentes entre los diferentes medios
se pueden especificar asi:

e A pesar de la Prevencién, en los disefios se generan fallos, por lo que es necesaria la
Eliminacion de fallos: cuando se detecta un error durante la verificacion, es necesario
un diagndstico para determinar sus causas y eliminarlas.

e La Eliminacion de fallos es imperfecta, como lo son los componentes del sistema
(hardware y software). Por este motivo es necesaria la Prediccion de fallos.

¢ La importancia de los sistemas informaticos en la vida cotidiana conduce a establecer
unos requisitos de Tolerancia a fallos, basados en reglas constructivas. De nuevo, por la
intervencién humana, son necesarias la Eliminacién y la Prevencién de fallos.

Hay que hacer notar que el proceso es aln mas recursivo, puesto que debido a la elevada
complejidad de los sistemas actuales, son necesarias herramientas para su disefio y construccion.
Para que el trabajo realizado con estas herramientas sea el esperado, éstas deben ser de alta
confiabilidad, y asi sucesivamente.

Los anteriores razonamientos ilustran la fuerte interaccion existente entre la Eliminacion y
la Prediccion de fallos. Por este motivo, ambas se incluyen en el término general Validacion.
La validacién de un sistema puede ser de dos maneras:

e Teodrica, cuando se realiza una Prediccién de fallos sobre un modelo analitico del
sistema.

e Experimental, cuando se lleva a cabo una Prediccion de fallos sobre un modelo de
simulacién o un prototipo del sistema, o cuando se realiza una Eliminacion de fallos
(aplicada igualmente sobre un modelo de simulacién o un prototipo).

2.6 CONFIABILIDAD Y TOLERANCIA A FALLOS

En lo que concierne al desarrollo de sistemas de alta confiabilidad, el estado del arte consiste en
efectuar una eleccion sistemética y equilibrada entre diferentes técnicas de Tolerancia a fallos,
con el fin de reforzar los métodos de Prevencion de fallos [Arlat90].

La Prevencion de fallos se centra en la utilizacion de componentes fiables, y pretende
asegurar que el sistema desarrollado esté libre de fallos. A nivel de hardware son importantes, la
introduccion de protecciones contra las perturbaciones del entorno y la utilizacion de
componentes de alta escala de integracion [Siewiorek82]. En lo que respecta al software, los
métodos principales se concretan en una concepcion estructurada y modular, y en el empleo de
lenguajes de alto nivel [Courtois92]. Debido a las limitaciones en la formalizacién y el control

CONFIABILIDAD EN LOS SISTEMAS EMPOTRADOS BASADOS EN COMPONENTES COTS



40 CAPITULO 2. CUESTIONES BASICAS SOBRE TOLERANCIA A FALLOS

de la complejidad tecnoldgica actual, la Tolerancia a fallos mantiene un papel preponderante en
la busqueda de un nivel significativo de confiabilidad. La introduccién de la Tolerancia a fallos
en el proceso de desarrollo de un sistema informatico hace necesario:

o Determinar los tipos de fallos susceptibles de activarse en la fase operativa.
o Disefiar el sistema de manera que utilice mecanismos de redundancia para reducir los
efectos de dichos fallos sobre el servicio proporcionado en la fase operativa.

2.7 CONFIABILIDAD Y VALIDACION

La validacion constituye uno de los principales problemas asociados al desarrollo y explotacién
de sistemas informaticos de alta confiabilidad. En efecto, ademas del aspecto funcional, debe
ponerse el acento sobre la confianza en el comportamiento apropiado de los mecanismos que
contribuyen a la confiabilidad, es decir, sobre la validacion de la cobertura. Esto corresponde a
una recursion del tipo validacion de la validacion: “;Cémo tener confianza en los métodos y
mecanismos empleados para conseguir la confianza en el sistema?” [Laprie85].

La Validacién de la Cobertura concierne principalmente a la validaciéon del producto, es
decir, del sistema desarrollado, y por tanto de los mecanismos de tolerancia a fallos integrados
para asegurar la confiabilidad. Dos tipos de parametros fundamentales permiten cuantificar la
eficacia de estos mecanismos: el Factor de Cobertura y la Latencia de Tratamiento. A titulo de
ejemplo, para los mecanismos de deteccion, se pueden definir de la siguiente manera:

e EIl factor de cobertura de deteccién es la probabilidad condicional de deteccion de
errores.

e La latencia de deteccion de error es el intervalo de tiempo que separa la activacion de
un fallo en forma de error y su deteccion.

Es interesante resaltar no obstante la importancia de extender los métodos de validacion a
las diferentes fases de desarrollo (especificacion, disefio e implementacion), asi como en fase
operativa. Estos métodos pueden agruparse en dos grandes clases: la Eliminacion de fallos y la
Prediccion de fallos, como se indicé en el apartado 2.5.

La Eliminacion de fallos consiste en reducir (mediante Verificacion) la presencia de fallos
y, en consecuencia, identificar las acciones mas apropiadas para mejorar la concepcion del
sistema.

La Prediccion de fallos tiene por objetivo principal estimar (mediante Evaluacién) la
influencia de la aparicion, presencia y consecuencias de los fallos sobre el funcionamiento y la
confiabilidad del sistema en fase operacional.

La separacion entre la Verificacion y la Evaluacion es en realidad menos marcada de lo que
en principio puede parecer, y su complementariedad es un hecho en numerosas ocasiones.

2.8 TOLERANCIA A FALLOS Y VALIDACION
EXPERIMENTAL

En los apartados anteriores se han enumerado diferentes aspectos de los Sistemas Tolerantes a
Fallos (STF) reales, como la obtencion de los Coeficientes (o Factores) de Cobertura y los
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Tiempos de Latencia en la deteccion y en la recuperacion de errores, que indican que su
Validacion precisa de una parte experimental. Este hecho viene motivado por la complejidad en
el comportamiento de los sistemas informaticos tolerantes a fallos, debida principalmente a dos
motivos [Arlat90] [Avizienis04] [Gil06]:

e La especializacion y novedad de los componentes y las aplicaciones informaticas, tanto
en el hardware como en el software.

o En cuanto al hardware, debido al creciente avance de la tecnologia, la utilizacién de
componentes de una determinada “generacion” tiene una validez temporal reducida,
que hace que las experiencias obtenidas en cuanto a los tipos de fallos y sus
consecuencias (patologia de fallos), sirvan de poco en disefios posteriores. Otros
aspectos que hay que considerar son la cada vez mayor complejidad de los
componentes, y la creacion de componentes especificos para aplicaciones
empotradas.

o En el software se observa una situaciéon parecida, no solamente en cuanto a los
lenguajes de programacién usados, sino también a las metodologias de
programacion.

o Por otra parte, los STF suelen ser utilizados en aplicaciones especificas, con un
pequefio nimero de unidades construidas, lo que dificulta ain maés el disponer de
datos experimentales acerca de su comportamiento.

e Las incertidumbres relativas a la patologia de los fallos: a causa de la complejidad de
los sistemas informaticos, existen muchos interrogantes respecto al comportamiento de
un sistema en presencia de fallos, sobre todo en el aspecto de como cuantificar la
influencia de éstos en la confiabilidad.

Como consecuencia de dichos factores, los modelos de STF han evolucionado desde los
Ilamados macroscopicos [Bouricius69], en alusion a un nivel de detalle que sélo tiene en cuenta
los procesos de ocurrencia de fallos y reparaciones en los componentes del sistema, hasta los
que consideran el comportamiento de los sistemas de tratamiento de fallos, que se denominan
microscopicos [Dugan89].

Los modelos macroscopicos se pueden resolver utilizando datos estadisticos de los
fabricantes de los circuitos del sistema, teniendo el gran inconveniente de la inexactitud de sus
resultados, dado el tratamiento demasiado superficial del proceso de ocurrencia de los fallos.
Ademas, su aplicacion para el calculo de la confiabilidad del software del sistema es muy
compleja [Kanoun89].

Los modelos microscopicos estdn basados en la utilizacion de procesos estocésticos
(procesos markovianos y/o semimarkovianos, redes de Petri estocésticas, etc.), e introducen
técnicas de resolucién analitica y/o de simulacién. Se pueden aplicar al conjunto
hardware/software del STF, consiguiendo resultados mas exactos de la confiabilidad. Al tener
en cuenta el comportamiento de los sistemas de tratamiento de errores, precisan de datos
experimentales para calcular los coeficientes de cobertura y los tiempos de latencia en la
deteccion y recuperacion de los errores, parametros de una importancia fundamental en el
calculo de la confiabilidad de los STF. Esto explica la necesidad de los métodos experimentales,
tanto para el célculo de la confiabilidad (Prediccion de fallos) como para un mejor conocimiento
de la patologia de los fallos, que permitira optimizar los mecanismos de tolerancia a fallos
introducidos en el sistema informatico (Eliminacion de fallos).
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2.9 VALIDACION EXPERIMENTAL E INYECCION DE
FALLOS

La validacion experimental puede llevarse a cabo de dos formas diferentes [Arlat90]:

Mediante experiencias no controladas, observando el comportamiento en fase operativa
de uno o varios ejemplares de un sistema informatico en presencia de fallos. De este
modo se pueden recoger datos sobre coeficientes de cobertura, nimero de averias y
coste temporal de las operaciones de mantenimiento.

Mediante experiencias controladas, analizando el comportamiento del sistema en
presencia de fallos introducidos deliberadamente.

El primer método tiene la ventaja de que es mas real, pues los fallos observados y sus
consecuencias son los que ocurren en el funcionamiento real del sistema. Sin embargo presenta
una serie de inconvenientes que lo hacen impracticable en la mayoria de los casos:

La bajisima probabilidad de ocurrencia de los sucesos bajo observacion, sobre todo si se
trata de un STF. Esto hace que el nimero de fallos sea muy bajo para un tiempo
aceptable, o que el tiempo de observacion requerido sea demasiado largo si se desea
realizar una estadistica con un margen de confianza adecuado.

El nimero reducido de STF, por ser sistemas para aplicaciones especiales. Esto hace
todavia més dificiles las observaciones en experimentos no controlados.

La disparidad de las soluciones adoptadas para aumentar la confiabilidad en los STF, lo
que complica la clasificacién de estos sistemas para su estudio en presencia de fallos.

Estos inconvenientes hacen que el segundo método, denominado inyeccién de fallos, sea
méas adecuado para la validacion de STF. La técnica de inyeccion de fallos se define de la
siguiente forma [Arlat90]:

Inyeccion de fallos es la técnica de validacion de la Confiabilidad de Sistemas
Tolerantes a Fallos consistente en la realizacion de experimentos controlados donde la
observacion del comportamiento del sistema ante los fallos es inducida explicitamente
por la introduccion (inyeccién) voluntaria de fallos en el sistema.

La inyeccién de fallos posibilita la validacion de los STF en los siguientes aspectos:

En el estudio del comportamiento del sistema en presencia de fallos, permitiendo:

o Confirmar la estructura y calibrar los parametros (cobertura, tiempos de latencia) de
los modelos microscépicos del sistema.

o Desarrollar, en vistas de los resultados, otros modelos microscopicos mas acordes
con el comportamiento real del sistema.

En la validacion parcial de los mecanismos de tolerancia a fallos introducidos en el
sistema. Se pueden llegar a resultados del tipo: EI X% de los errores del tipo Y son
detectados y/o recuperados para una carga del tipo Z.

En la figura 2.12 [Arlat90] [Dbench04] [Gil92] se puede observar el proceso de validacion
de un sistema tolerante a fallos, tanto desde el punto de vista tedrico como experimental,
mediante inyeccion de fallos. Como se aprecia en la figura, para efectuar una validacion teérica
se seguira el camino (1) del organigrama (I). A partir de unas especificaciones del sistema a
desarrollar se construye, en primer lugar, un modelo teérico, normalmente basado en cadenas de
Markov o Redes de Petri. A continuacién se tiene que caracterizar el modelo afiadiéndole las
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coberturas y tiempos de latencia. Estos datos se pueden obtener de manera tedrica, por hipotesis
0 comparacion con otros modelos, o de manera experimental. Una vez caracterizado el modelo
se procede a su resolucidn. Los datos que se obtengan de esta resolucion se pueden utilizar para
desarrollar versiones posteriores del sistema.

(c)

F

Sistema Tolerante & (d)
a Fallos =
_— Caracternizacion
| 1/ tedrica
1.2 . Resolucién /]
Modelo teérico 7 del modelo
Caracterizacion (b)2
(b)y2 experimental
= 4
FPlanteamiento Modelo Resultados de
: . 2w ) ~2p ) X
de la inyeccion experimental inyeccion

Experimentacion

Figura 2.12: Diagrama de bloques del proceso de validacion teéricay
experimental mediante inyeccién de fallos

Los pasos que hay que seguir para llevar a cabo una validacion experimental dependen de si
la validacion se realiza mediante prediccion o eliminacién de fallos.

Para realizar la validacion mediante prediccion de fallos hay que utilizar los organigramas
() y (I1). En este caso, se debe seguir el camino (2) del organigrama (1) para la realizacién del
modelo tedrico, si bien éste puede diferir del realizado para una prediccion de fallos tedrica.
Otra diferencia entre ambas maneras de hacer la prediccion de fallos es la caracterizacion del
modelo, ya que ahora depende del organigrama (I1): hay que realizar un modelo experimental
del sistema (que puede ser un prototipo 0 un modelo de simulacion), y a partir de las
especificaciones del modelo tedrico (flecha (a)) se plantea la inyeccién. Con los resultados
obtenidos (coberturas y tiempos de latencia) se finaliza la caracterizacion experimental del
modelo teérico (flecha (b)), tras lo cual se puede resolver, y calcular las medidas de la
confiabilidad del sistema, que al igual que en el caso tedrico se pueden utilizar para corregir el
sistema (realimentacion (c)).

Si la validacion se efectia mediante eliminacién de fallos, sélo hay que seguir el
organigrama (l). En este caso, el planteamiento de la inyeccion sélo depende del modelo
experimental del sistema. Con los valores de las coberturas y tiempos de latencia obtenidos, se
pueden tomar las medidas oportunas sobre el sistema a través de la realimentacion (d).

2.10 RESUMEN Y CONCLUSIONES

En este capitulo se ha definido la confiabilidad, que es la propiedad de un sistema informatico
gue permite depositar una confianza justificada en el servicio que proporciona. La confiabilidad
se debe ver desde el punto de vista de sus atributos, impedimentos y medios.
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Los atributos de la confiabilidad permiten expresar las propiedades que se esperan de un
sistema asi como valorar la calidad del servicio entregado. Los atributos de la confiabilidad son
disponibilidad, fiabilidad, seguridad-inocuidad, confidencialidad, integridad y mantenibilidad.

Los impedimentos son circunstancias no deseadas que provocan la pérdida de la
confiabilidad. Los impedimentos de la confiabilidad son fallos, errores y averias. La aparicion
de fallos en el sistema provoca errores que, a su vez, pueden desencadenar averias, que son
comportamientos anémalos que hacen incumplir la funcion del sistema.

Los medios para conseguir la confiabilidad son los métodos y técnicas que capacitan al
sistema para entregar un servicio en el que se pueda confiar, asi como permiten al usuario tener
confianza en esa capacidad. Los medios son la prevencion de fallos, la tolerancia a fallos,
eliminacion de fallos y predicciéon de fallos. La prevencion de fallos se corresponde con las
técnicas generales de disefio de sistemas. La tolerancia a fallos consiste en la utilizacién de
técnicas que permitan al sistema cumplir con su funcion a pesar de la existencia de fallos. La
eliminacion de fallos intenta, mediante las etapas de verificacion, diagndstico y correccion,
reducir la existencia de fallos en el sistema. La prediccion de fallos intenta estimar el nimero de
fallos y su gravedad en un sistema.

La eliminacién de fallos estd muy ligada a la prediccion. Al conjunto de las dos se le
denomina validacion, que puede ser tedrica o experimental segln si se aplica sobre un modelo
del sistema o sobre un prototipo. La validacion experimental permite calcular los valores de
parametros como las latencias y los coeficientes de cobertura de deteccidn de errores de una
manera mas sencilla que con los métodos analiticos. Se puede realizar mediante inyeccion de
fallos, esto es, introduciendo deliberadamente fallos en un modelo o prototipo del sistema.
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Capitulo 3

TECNICAS DE INYECCION DE
FALLOS

3.1 INTRODUCCION

Vista la utilidad de la inyeccién de fallos como herramienta de validacion de la confiabilidad, a
continuacion se van a revisar cuales son las técnicas de inyeccidn de fallos que se han utilizado
hasta la fecha.

La clasificacion mas aceptada de las técnicas de inyeccion de fallos [Hsueh97] [Saiz06]
[YuOl] las divide en tres grandes grupos, como se puede ver en la figura 3.1:

La inyeccion de fallos basada en modelos utilizando para ello la simulacién, también
Illamada como SBFI (del inglés “Simulation-Based Fault Injection”), que se aplica
sobre un modelo simulado del sistema. Generalmente este modelo esté realizado en un
lenguaje de descripcion del hardware del que se simula su comportamiento. O mediante
la emulacion, donde a partir de un prototipo hardware del sistema bajo estudio, se puede
realizar una validacion de su comportamiento en fases tempranas de disefio del mismo.

La inyeccion de fallos fisica, también llamada implementada mediante hardware, o
HWIFI (del inglés “HardWare Implemented Fault Injection’) inyecta fallos en el
sistema real o en un prototipo del mismo utilizando mecanismos fisicos.

La inyeccién de fallos software, también Illamada SWIFI (del inglés “SoftWare
Implemented Fault Injection™) utiliza mecanismos software para inyectar los fallos. Los
fallos pueden inyectarse previamente a la ejecucion del programa o aplicarse sobre el
sistema en ejecucion. Frente a las dos anteriores tiene la ventaja de poder emular tanto
fallos de tipo hardware como de tipo software.

Las técnicas existentes de inyeccion de fallos se pueden clasificar en una primera
aproximacion segun la fase de disefio del sistema al que se aplican. Asi, en las primeras etapas
de disefio de un sistema se puede utilizar la inyeccion de fallos basada en simulacién o
emulacion sobre modelos del sistema, mientras que en las etapas mas avanzadas, se puede hacer
inyeccidn de fallos sobre un prototipo del sistema. Dentro de la inyeccion sobre prototipos se
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pueden considerar la inyeccion fisica de fallos y la inyeccion de fallos por software. En los
siguientes apartados se analizan cada una de estas técnicas.

3.2 INYECCION DE FALLOS BASADA EN MODELOS

El objetivo de la inyeccidon de fallos basada en modelos a través de la simulacion o emulacion es
comprobar, en una etapa temprana del proceso de disefio, si el comportamiento en presencia de
fallos de un sistema en desarrollo coincide con la especificacion. El sistema puede ser un
circuito integrado, una unidad funcional o un subsistema del sistema completo. EI primer
requisito, en el caso de la simulacion, es disponer de un modelo del sistema, normalmente un
modelo en VHDL (del inglés “Very High Speed Integrated Circuit Hardware Description
Language”). En el caso de la emulacion las actuales FPGAs (del inglés “Field-Programmable
Gate Array”) permiten obtener un prototipo hardware del sistema a evaluar. A partir de estos
modelos se puede simular su comportamiento tanto en funcionamiento normal como en
presencia de fallos. La simulacién normalmente se basa en la utilizacién de herramientas EDA
(del inglés “Electronic Design Automation) a las que se afiade alguna herramienta
especializada en la inyeccion de fallos. Actualmente esta técnica se utiliza también en
prediccidn de fallos. Esto es posible debido a la existencia de herramientas especiales para
inyectar grandes cantidades de fallos de manera aleatoria. En el caso de la emulacion las FPGAs
permiten implementar modelos en un lenguaje de descripcion hardware (HDL del inglés
“Hardware Description Language”) de sistemas VLSI (del inglés “Very Large Scale
Integration”), dichos dispositivos ofrecen unas posibilidades de reconfiguracion muy
interesantes a la hora de emular el comportamiento de un sistema en presencia de fallos.

Una de las diferencias mas importantes entre la simulacion y la emulacion radica en la
forma en la que se inyectan los fallos. En la simulacion la inyeccion de fallos es llevada a cabo
alterando los valores légicos de los elementos del modelo (sefiales, variables, etc.). En este caso
como se trata de una simulacién software, para cambiar el valor de dichos elementos se hace
uso de fragmentos de codigo (saboteadores, mutantes) o comandos de un simulador. Por el
contrario, en la emulacion de fallos se dispone de un dispositivo FPGA que funcionalmente se
comporta igual que el sistema que se desea validar. En este caso se hace uso de las capacidades
de reconfiguracion que disponen dichos dispositivos para emular la ocurrencia de fallos en los
circuitos implementados.

Sin modificar el cédigo

~ Simulacion Modificando el codigo
— Basada :
en Modelos Extensiones de VHDL
- Emulacion FPGAs
_ _ Insercion
— Nivel de Pin _i:
Sondas activas
— Externa
Inyeccion .
de Fallos — Fisica Sa— - Perturbaciones electromagnéticas
— lones pesados
— Interna r Laser
— Boundary Scan
En tiempo de ejecucion
L. Software

Previa a la ejecucion

Figura 3.1: Clasificacién de las técnicas de inyeccion de fallos
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La inyeccion de fallos basada en simulacion se puede utilizar a diferentes niveles de
abstraccion del sistema, desde el nivel de circuito integrado al nivel de sistema en un sistema
distribuido. El sistema mas utilizado hasta ahora ha sido el nivel de circuito integrado.

La tabla 3.1 [Vigneron97] muestra un resumen de las herramientas comerciales de
simulacién asociadas a entornos EDA. Los fallos que se inyectan suelen ser de los siguientes
tipos: Pegado o stuck-at, linea abierta, retardo, inversién o bit-flip, cortocircuito y puente entre
conexiones. Segun sus caracteristicas temporales los fallos pueden ser permanentes, transitorios
0 intermitentes.

Un objetivo que se busca en el proceso de disefio de sistemas con alta confiabilidad es
acoplar las tareas de disefio y de validacion basada en inyeccion de fallos. De esta manera es
posible desarrollar el proceso de disefio en pasos sucesivos para conseguir optimizar las
elecciones de disefio y la implementacion de las acciones correctivas necesarias. Para conseguir
este objetivo de obtener métodos de disefio coherentes e integrados, hay que tener en cuenta la
necesidad de utilizar los diferentes lenguajes de descripcion de hardware. En este sentido, el
lenguaje que mas se ha utilizado hasta ahora ha sido el VHDL, que presenta las siguientes
caracteristicas:

e Posibilidad de describir tanto la estructura como el comportamiento del sistema en un
solo elemento sintactico.

e Muy utilizado actualmente para disefio digital.

e Capacidad de realizar descripciones jerarquicas a diferentes niveles de abstraccion
[Dewey92] [Aylor92].

e Buenas prestaciones de modelado a alto nivel de sistemas digitales.

Tabla 3.1: Herramientas EDA y simuladores comerciales

Design)

Producto Distribuidor Simulador Nivel de Abstraccion Lenguaje
Verilog XL Cadence Verilog XL Comportamental. puertas | Verilog
Vovager Ikos Vovager VS Comportamental VHDL
Vovager CS Comportamental. puertas
Vovager CSX Comportamental. puertas
con acelerador
Idea Station Mentor Quicksim Puertas BLM
Entry Station Graphics Quick HDL Comportamental. puertas | VHDL. Verilog
Quick HDL Pro Quick HDL Comportamental. puertas | VHDL. Verilog
Quicksim Puertas BLM
Silos Simucad Silos Comporamental, puertas. | Verilog. Verilog-A
(Intsys) transistores
Visual HDL Summit Visual HDL Sistema, VHDL
(Backstreet Visual Verilog comportamental. puertas | Verilog
Intsvs) Sistema,
comportamental, puertas
Vulcan Veda Vulcan Comportamental. puertas | VHDL
Fusion HDL Viewlogic Speedwave Comportamental VHDL
VCS Comportamental. puertas | Verilog
Viewsim Puertas
Paradigm Zvead Paradigm VIP Puertas VHDL Verilog
PSPICE Microsim (ALS | PSPICE Puertas. transistores ABM

Las técnicas de inyeccion de fallos basada en simulacion se pueden clasificar en tres
grandes grupos: Inyeccién de fallos sin modificacion del cédigo VHDL, inyeccion de fallos

modificandolo e inyeccion de fallos con modificaciones del lenguaje:
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e Sin modificar el cddigo VHDL, la inyeccién se realiza utilizando 6rdenes del simulador,
incluyéndolas a la hora de compilar el c6digo VHDL.

e Existen dos maneras de modificar el codigo VHDL para inyectar fallos. La primera se
basa en afiadir componentes especificos de inyeccion de fallos, que se llaman
saboteadores. La segunda se basa en modificar (0 mutar) componentes ya existentes del
codigo VHDL, lo que genera descripciones de componentes modificadas, llamadas
mutantes.

e Por ultimo, han aparecido algunas técnicas variantes de las anteriores. Estas técnicas se
basan en extensiones del lenguaje VHDL orientadas a facilitar la simulacion de los
fallos.

Ejemplos de entornos de inyeccion de fallos basada en VHDL son [Gil97b] [Gil98]
desarrollado por el GSTF (Universidad Politécnica da Valencia), MEFISTO-L [Boue98] del
LAAS de Tolouse (Francia) y MEFISTO-C [Folkesson98] de la Chalmers University of
Technology en Goéteborg (Suecia). Como ejemplo de herramienta basada en extensiones del
lenguaje VHDL cabe citar VERIFY (VHDL-based Evaluation of Reliability by Injecting Faults)
[Sieh97]. En esta herramienta se amplia el lenguaje VHDL de manera que se puede describir el
comportamiento de componentes hardware en caso de fallos con la sefial de inyeccién de fallos
junto con su tasa de ocurrencia.

Ventajas de la inyeccion de fallos basada en simulacién:

Posibilidad de inyectar fallos antes de construir el prototipo.
Alcanzabilidad dependiente del nivel de detalle del modelo.
Controlabilidad dependiente del nivel de detalle del modelo.
Observabilidad dependiente del nivel de detalle del modelo.
Buena reproducibilidad de los fallos.

No se puede dafiar ni afectar de ninguna manera al comportamiento del sistema bajo

prueba.

e El coste de la infraestructura necesaria es relativamente bajo (siempre que haya un
ordenador con las herramientas necesarias)

e Se pueden medir facilmente latencias de deteccién del error o de recuperacién.

Inconvenientes de la inyeccion de fallos basada en simulacion:

e Tiempos de simulacion altos, lo que hace que el proceso de inyeccion sea muy lento en
ordenadores medios.

e Exactitud de los resultados dependiente de la bondad del modelo ejecutado. Esta claro
que cuanto mejor sea el modelo habra mejor exactitud y mayores tiempos de ejecucion.
Esto es debido al alto nivel de detalle de un modelo estructural.

o No existe la posibilidad de inyectar fallos en un prototipo en tiempo real.

Por otro lado la inyeccién de fallos basada en emulacidn tiene como ventajas principales:

e Al tener un prototipo hardware del sistema a validar es mucho mas réapido poner en
marcha un modelo del sistema que en la simulacion.

e Ademas es posible conectar el prototipo del sistema al entorno sobre el que se esta
trabajando.

e Frente a la HWIFI se tiene una mejor accesibilidad y un mayor conjunto de modelos de
fallos que permite un anélisis méas preciso de la patologia de los mismos.
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Por el contrario las desventajas de esta técnica son:

e No todos los modelos HDL pueden ser implementados en una FPGA. En este caso se
recurre a utilizar un modelo mas sintetizado del sistema.

e No es posible inyectar fallos en todas las partes del modelo, teniendo en este caso
menos posibilidades que la simulacién.

e Actualmente hay un conjunto limitado de vendedores de emuladores.

e Dependiendo del emulador utilizado se puede llegar a tener una lectura de datos muy
restringida.

e Es necesario reconfigurar la FPGA y en ocasiones descargar el fichero de
configuracion.

e Y debido que la tecnologia cambia tan rapidamente, los nuevos modelos de FPGAS
pueden hacer que trabajos previos queden obsoletos.

Actualmente, en esta linea de investigacion dentro del Grupo de Sistemas Tolerantes a
Fallos (GSTF) de la Universidad Politécnica de Valencia, se ha planteado la necesidad de
combinar la simulacién y la emulacién como técnicas de inyeccion de fallos que se espera
permitan la definicion de una metodologia de validacion rapida de modelos para sistemas VLSI
en fases tempranas del disefio de los mismos [Saiz06].

3.3 INYECCION FiSICA DE FALLOS

En este caso se intenta acercar mas a la realidad los fallos que se introducen en el sistema.
Todas las técnicas de inyeccién fisica de fallos realizan una inyeccion real del fallo en los
terminales de los circuitos o emulan sus consecuencias (errores) por medio de perturbaciones
externas o internas. Hay dos tipos de técnicas de inyeccion de fallos, internas y externas. En las
técnicas de inyeccion externa los fallos se inyectan fuera de los componentes a validar, por
ejemplo, en los pines de los circuitos integrados. En las técnicas internas los fallos se inyectan
dentro del componente a validar, por ejemplo, mediante laser, radiaciones de iones pesados o
con mecanismos especiales integrados en el hardware del sistema.

3.3.1 Inyecciodn fisica externa

Hasta la fecha se han utilizado dos técnicas de inyeccion de fallos externa, que son la que se
corresponde con la inyeccidon a nivel de pin de circuito integrado [Arlat90] [Madeira94]
[Gi197a] e inyeccion mediante perturbaciones electromagnéticas [Damm88] [Karlsson95].

3.3.1.1 Inyeccion fisica a nivel de pin

Para llevar a cabo la inyeccion fisica de fallos a nivel de pin, se utiliza una herramienta especial
gue modifica los valores l6gicos en los pines de los circuitos integrados o en las lineas de
comunicacién y control. Estas modificaciones de los valores 18gicos deben ser representativas
de los fallos que aparecen en la fase operacional de un sistema.

Los fallos se localizan en aquellos pines o conexiones del sistema en los que se modifica el
valor légico. Estos pines pueden ser de cualquier componente del sistema, aunque segun cual
sea el objetivo de la campafia de inyeccion se pueden restringir a un determinado subconjunto
en caso de eliminacion de fallos o se pueden elegir aleatoriamente en caso de prediccién de
fallos.
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Los modelos de fallos fisicos mas utilizados son el pegado, puente y linea abierta. El
modelo de fallo l6gico dependera de cuél sea la condicién que se utilice para disparar la
inyeccion, pero estd directamente relacionado con la corrupcion de la informacion de
comunicacién interna y la corrupcion de elementos funcionales y de control. Indirectamente se
puede realizar una corrupcién de informacién de almacenamiento corrompiendo las
instrucciones que envien datos a través de los buses o la red de comunicaciones. En este caso
los fallos pueden ser permanentes, transitorios o intermitentes.

Existen dos tipos de técnicas de inyeccion fisica a nivel de pin:

Técnica de Sondas activas: Cuando se utiliza esta técnica se inyecta el fallo
directamente en los terminales de los circuitos integrados, conectores o pistas de
circuito impreso, sin desconectar ningun componente. La sonda del inyector de fallos
fuerza un cero o uno légicos en los puntos elegidos.

Técnica de Insercion: Se coloca un dispositivo especial en el lugar del componente
donde se va a inyectar y entre el mismo y su soporte (normalmente un zécalo o
conector). Este dispositivo intermedio es el encargado de inyectar los fallos. Antes de
inyectar el fallo se corta la conexidn entre el circuito y el sistema. De esta forma la
inyeccion se realiza sobre una linea en alta impedancia y, por lo tanto, al no haber
forzado de ninguna sefial no existe la posibilidad de dafiar el componente sobre el que
se inyecta.

Algunas herramientas de inyeccion fisica a nivel de pin son las siguientes:

MESSALINE desarrollado en el LAAS de Toulouse (Francia) [Arlat90]. Podia
inyectar fallos multiples en cualquier momento, permitiendo ademas la automatizacion
de los experimentos. Este inyector de fallos implementaba tanto la técnica de sondas
activas como la de insercion de zécalo.

RIFLE, de la Universidad de Coimbra (Portugal) [Madeira94]. Este inyector tenia un
circuito de memoria de traza que permitia acelerar los experimentos de inyeccién. En
este caso solo se utilizaba la técnica de insercion de zocalo.

AFIT (“Advanced Fault Injection Tool”), desarrollado por el Grupo de Sistemas
Tolerantes a Fallos de la Universidad Politécnica de Valencia [Gi197a] permite inyectar
fallos en sistemas de alta velocidad. En este caso s6lo se implementa la técnica de
sondas activas, dado que el objetivo es inyectar fallos en componentes de alta velocidad
que normalmente utilizan encapsulados de montaje superficial.

Ventajas de la inyeccidn de fallos a nivel de pin:

Al inyectar sobre el sistema real, los resultados obtenidos se consideran representativos
de los reales.

Dado que las herramientas son externas al sistema no se sobrecarga la aplicacion bajo
prueba.

La inyeccion se puede activar por un disparo temporal o espacial, y se efectla la
inyeccion sin parar el sistema.

El retardo por inyeccion no es muy alto si se utiliza una herramienta automatica para
gestionarlo.

Los fallos son facilmente reproducibles.

Esta técnica tiene una buena controlabilidad espacial dado que los fallos se inyectan en
lugares bien especificados, y algo de menor controlabilidad temporal dado que el
instante de inyeccion puede ser mas dificil de controlar en sistemas de alta velocidad.

Es facil medir latencias de deteccidn y recuperacion.
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Inconvenientes de la inyeccion de fallos a nivel de pin:

e Alcanzabilidad restringida, sobre todo en las Ultimas generaciones de chips VLSI y
sistemas en chip o SoC’s (del inglés “Systems on a Chip”) que tienen una relacion
complejidad/ndmero de pines muy alta.

e Baja observabilidad, que depende de la complejidad de los circuitos integrados y de si
en el disefio se ha tenido en cuenta la orientacion al test.

e Sise usa la técnica de sondas activas existe una baja probabilidad de dafiar el circuito
integrado. Con la técnica de insercion de zécalo esta probabilidad es practicamente
nula.

¢ Dificultad de realizar el cableado entre la herramienta de inyeccion y el sistema, sobre
todo si se utilizan en el sistema componentes de montaje superficial. Ademas, para este
tipo de componentes es préacticamente imposible utilizar la técnica de insercion de
zbcalo.

o Coste alto de la infraestructura necesaria. Es necesario una herramienta especial de
inyeccion de fallos.

e Interferencias de la herramienta de inyeccion sobre el sistema, especialmente si se trata
de sistemas con frecuencias de reloj elevadas.

3.3.1.2 Inyeccion fisica por interferencias electromagnéticas

El trabajo més importante es el realizado en la Technical University of Vienna (Austria)
[Damm88][Karlsson95]. Su sistema de inyeccién de fallos utiliza los equipos de test sobre
inmunidad electromagnética segun el estandar EN 61000-4-4. Este equipo genera rafagas de
interferencias con las siguientes caracteristicas temporales: duraciéon 15ms, frecuencias de 1.25,
2.5, 5 6 10 KHz, y tensiones que se pueden elegir desde 225V hasta 4400V. Este tipo de
pruebas se realizan normalmente para verificar el correcto funcionamiento de un equipo
completo ante interferencias electromagnéticas, en este caso se eliminan los mecanismos de
proteccion electromagnética para aumentar la efectividad de los mismos. Los fallos resultan de
las interferencias que se localizan en las pistas del circuito impreso y entran en los circuitos
integrados del sistema a validar. EI modelo fisico de estos fallos es el de perturbacion
electromagnética.

Ventajas de la inyeccion de fallos por interferencias electromagnéticas:

e Al inyectar sobre el sistema real, los resultados obtenidos se consideran representativos
de los reales.

e Dado que las herramientas son externas al sistema no se sobrecarga la aplicacion bajo
prueba.

e La duracién de una campafia de inyeccidén no es muy alta si se gestiona mediante un
sistema automatico. Aunque para comprobar si el fallo es efectivo se deben ir
comparando los resultados con los obtenidos de un sistema libre de fallos, lo que
ralentiza el proceso.

e Fécil de aplicar a un prototipo ya que no hay contacto fisico entre el sistema y la
herramienta de inyeccion.

e Baja probabilidad de dafiar al prototipo.

Inconvenientes de la inyeccion de fallos por interferencias electromagnéticas:
¢ Alcanzabilidad restringida, al igual que en el caso anterior, ya que las interferencias se

introducen a nivel de pin.
e Baja controlabilidad espacial y temporal.
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e Baja observabilidad. Depende de la complejidad de los circuitos integrados y de si el
disefio del sistema esta orientado al test. Se debe tener en cuenta que los sindromes de
error se detectan por comparacion con un sistema libre de fallos, lo que en la
bibliografia inglesa se denomina como golden-unit.

e Las interferencias pueden provocar fallos multiples, por ejemplo inducidos a través de
las lineas de alimentacién y masa del sistema. Este tipo de fallos es muy dificil de
detectar.

e Los experimentos son dificiles de reproducir.

e Hay un alto coste en infraestructura. Aunque se utiliza una herramienta disponible
comercialmente.

e Las latencias son dificiles de medir.

3.3.2 Inyeccion fisica interna

Denominamos inyeccion fisica interna a la que utiliza mecanismos fisicos para introducir el
fallo directamente en el interior de los componentes. Actualmente se utilizan tres técnicas de
inyeccion fisica interna: Mediante iones pesados, mediante técnicas laser y mediante Boundary
Scan.

3.3.2.1 Inyeccion fisica por radiacion de iones pesados

Esta técnica se desarrollé en la Chalmers University of Technology, en Goteborg (Suecia),
[Gunneflo89] [Karlsson95]. En esta técnica se generan fallos del tipo inversién o “bit-flip”
dentro del componente irradiado. Se utiliza una fuente radiactiva de Californio 252. En este caso
lo que se intenta es simular fallos transitorios producidos por fuentes externas, como por
ejemplo las interferencias radiactivas, eléctricas o electromagnéticas. Para conseguirlo se debe
eliminar la tapa del encapsulado del componente a irradiar e introducir todo el conjunto
componente y fuente radiactiva dentro de una camara de vacio dado que las particulas del aire
podrian modificar la trayectoria e incluso parar los iones.

La caracteristica mas interesante de esta técnica es la posibilidad de introducir
perturbaciones en toda la superficie de silicio del circuito integrado. De esta forma se pueden
inyectar fallos en zonas del chip inaccesibles para otras técnicas.

Ventajas de la inyeccidn de fallos por radiacion de iones pesados:

e Al inyectar sobre el sistema real, los resultados obtenidos se consideran representativos
de los reales.

e Dado que las herramientas son externas al sistema no se sobrecarga la aplicacion bajo
prueba.

e La duracion de una campafia de inyeccion no es muy alta si se gestiona mediante un
sistema automatico. Aunque para comprobar si el fallo es efectivo se deben ir
comparando los resultados con los obtenidos de un sistema libre de fallos, lo que
ralentiza el proceso.

e Buena alcanzabilidad, ya que los fallos se pueden introducir en cualquier punto del
sistema.

e Poca interferencia sobre los componentes del sistema que no se irradian.

CONFIABILIDAD EN LOS SISTEMAS EMPOTRADOS BASADOS EN COMPONENTES COTS



CAPITULO 3. TECNICAS DE INYECCION DE FALLOS 53

Inconvenientes de la inyeccion de fallos por radiacién de iones pesados:

e Los experimentos son dificiles de preparar. Hace falta eliminar la tapa del encapsulado
e introducirlo en una camara al vacio. Los componentes se degradan durante el proceso
de inyeccion.

o Probabilidad de dafiar permanentemente el componente, especialmente si se trata de un
componente CMOS debido al fendmeno conocido como “Latch-up™.

¢ Baja reproducibilidad de los experimentos, ya que los fallos se inyectan en posiciones
desconocidas.

e Baja controlabilidad espacial y ninguna controlabilidad temporal, ya que el proceso de
generacién de iones pesados es aleatorio.

o Baja observabilidad, que depende de la complejidad del circuito sobre el que se inyecte.

e Hay un alto coste en infraestructura.

3.3.2.2 Inyeccion fisica por radiacion laser

En esta técnica [Sampson98] se inyectan fallos transitorios en puntos muy bien controlados
dentro de un circuito integrado sin encapsulado. La inyeccién se efectla apuntando con un haz
laser sobre la superficie del silicio. Este laser genera pares electron-hueco en el semiconductor
de la misma manera que los iones pesados utilizados en la técnica anterior.

Ventajas de la inyeccion de fallos por radiacion laser:

e Al inyectar sobre el sistema real, los resultados obtenidos se consideran representativos
de los reales.

o Dado que las herramientas son externas al sistema no se sobrecarga la aplicacion bajo
prueba.

e La duracién de una campafia de inyeccién no es muy alta si se gestiona mediante un
sistema automatico. Aunque para comprobar si el fallo es efectivo se deben ir
comparando los resultados con los obtenidos de un sistema libre de fallos, lo que
ralentiza el proceso.

e Buena alcanzabilidad, ya que los fallos se pueden introducir en cualquier punto del
sistema.

e Alta controlabilidad espacial, ya que el punto de inyeccion se puede determinar con
exactitud.

e Mejor reproducibilidad de los experimentos que con iones pesados, ya que el laser se
puede volver a apuntar al mismo lugar con bastante precision.

Inconvenientes de la inyeccidn de fallos por radiacion laser:

e Los experimentos son dificiles de preparar. Hace falta eliminar la tapa del encapsulado.
Como en el caso anterior, los componentes se degradan durante el proceso de inyeccion.

e Baja observabilidad, que depende de la complejidad del circuito sobre el que se inyecte.

e Baja controlabilidad temporal.

e Hay un alto coste en infraestructura.

3.3.2.3 Inyeccidén mediante Boundary Scan

Esta técnica se encuentra a caballo entre las internas y las externas, ya que si bien el mecanismo
que se utiliza para inyectar el fallo es interno al sistema, el fallo que se emula es una alteracion
del estado l6gico de los pines del circuito integrado, como en las técnicas externas.
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En la bibliografia se le denomina inyeccion basada en Boundary Scan o inyeccién basada en
cadenas de exploracion (scan-chain). Se basa en la utilizacion del estandar conocido con los
nombres JETAG, JTAG, Boundary Scan o IEEE 1149.1 para acceder a los registros
denominados BSC (Boundary Scan Cells). Estos registros estan situados en cada entrada o
salida digital del circuito integrado. En funcionamiento normal son los encargados de transferir
los niveles légicos entre el circuito y los pines y en modo test se pueden reprogramar para
transferir otros datos diferentes. En esta técnica se utiliza este modo de test para modificar
artificialmente estos niveles emulando un fallo externo.

Esta técnica se desarroll6 en la universidad de Chalmers [Folkesson98] con la herramienta
FIMBUL (Fault Injection and Monitoring using BUilt in Logic), integrada mas tarde en GOOFI
(Generic Object-Oriented Fault Injector) [Aidemark01][Aidemark03]. En [Santos03] el autor
estudia esta técnica para integrarla en Xception [Carreira95], que actualmente es una
herramienta de inyeccién de fallos basada en software. En ese mismo trabajo se proponen
cambios en el estandar Boundary Scan para mejorar su pobre comportamiento temporal de cara
a mejorar la inyeccion.

Ventajas de la inyeccion de fallos mediante Boundary Scan:

e Al inyectar sobre el sistema real, los resultados obtenidos se consideran representativos
de los reales.

e Alcanzabilidad restringida a las entradas/salidas del circuito.

e Buena observabilidad, ya que los mecanismos de Boundary Scan se disefiaron
precisamente para test.

e Buena reproducibilidad.

¢ No se puede dafiar al prototipo.

e Buena portabilidad, ya que utiliza un estandar utilizado en test.

Inconvenientes de la inyeccion de fallos mediante Boundary Scan:

e En cada acceso hay que parar el sistema. Esto produce una ralentizacion muy grande del
sistema, que puede resultar inaceptable para validar sistemas de tiempo real.

e Los experimentos tardan mucho en ejecutarse.

e Esta limitada a sistemas que implementen el estandar Boundary Scan.

3.4 INYECCION DE FALLOS POR SOFTWARE

El objetivo de la inyeccién de fallos por software es reproducir, a nivel légico, los errores que se
producen tras fallos en el hardware [lyer95]. Aunque cada vez mas, hay mas trabajos que
también apuntan la posibilidad de reproducir errores que ocurren en un sistema debidos a fallos
de disefio del software (o fallos l6gicos) [Madeira00][Duraes03].

La principal caracteristica de este tipo de inyeccion es que es capaz de inyectar fallos en
cualquier unidad funcional direccionable mediante el software, tales como memoria, registros,
periféricos e incluso los controladores de los diferentes relojes del sistema. Por otro lado esta la
limitacién de algunos registros internos a los que no se tiene acceso [Gil02][lyer95].

Los modelos fisicos de fallo son la inversién o bit-flip y el pegado o stuck-at. A nivel Idgico

puede ser corrupcion de informacion almacenada (al inyectar sobre registros o memoria),
corrupcion de comunicaciones (al inyectar sobre los mensajes) y corrupcién de unidades
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funcionales (al inyectar sobre los registros de datos y/o control de las mismas). Ademas desde el
punto de vista temporal se pueden inyectar fallos de tipo permanente, transitorio e intermitente.

Respecto a la portabilidad de las herramientas, un inyector puede ser un conjunto de rutinas
gue se ejecutan junto con la aplicacion [Kanawati95][Han95][Rodriguez99] aunque también
existen herramientas de inyeccion de fallos software que no ejecutan cédigo en el sistema a
inyectar sino que modifican el cédigo previamente a la ejecucion y observan [Kao93][Han95].
En ambos casos, una herramienta de inyeccion software de fallos suele estar disefiada
especificamente para un sistema concreto y su utilizacion restringirse al mismo.

Precisamente por este mismo motivo, la propia naturaleza de esta técnica hace que sea muy
factible su implementacién desde un punto de vista econdémico, y ha propiciado que hayan
aparecido muchas herramientas basadas en inyeccion software de fallos. A continuacion
comentamos las mas significativas.

FIAT

FIAT (Fault Injection Based Automated Testing Environment) [Segall88] fue una de las
primeras herramientas de inyeccion de fallos por software. En esta herramienta se modificaba la
imagen de memoria de la aplicacion. Se inyectan en el software en ejecucién patrones de errores
que son representativos de los errores que con mas probabilidad producirian los fallos en el
software y en el hardware. El objetivo de esta herramienta es encontrar las deficiencias de los
mecanismos de deteccidn y recuperacion de errores de un sistema y comparar mecanismos
alternativos, evaluando cuantitativamente su efectividad relativa.

EFA

EFA (Experimental environment for Fault tolerance Algoritms) [Echte92] fue desarrollado
en la Universidad de Dortmund para probar las caracteristicas de tolerancia a fallos de diferentes
algoritmos. Se utiliza en un sistema distribuido, en el que cada nodo tiene su propio inyector de
fallos. El inyector se intercala en la capa de enlace de datos del sistema de comunicaciones y
corrompe los mensajes que se transmiten para estudiar el comportamiento del sistema frente a
errores de comunicaciones. EI comportamiento del sistema se define a partir de los mensajes
gue transmite.

DOCTOR

DOCTOR (integrateD sOftware implemented fault injeCTiOn enviRonment) [Han95]
desarrollado en la Universidad de Michigan inyecta fallos permanentes en el procesador
cambiando instrucciones de la imagen de memoria por otras. DOCTOR puede inyectar fallos
transitorios en el procesador, memoria y en la interfaz de comunicaciones del sistema
distribuido HARTS. Todos estos tipos de fallos se pueden inyectar mediante el uso de un agente
de inyeccion que se ejecuta de manera concurrente en el sistema sobre el que se van a realizar
los experimentos.

FERRARI

En FERRARI (Fault and ERRor Automatic Real-time Injector) [Kanawati95] el inyector se
gjecuta de forma concurrente con la aplicacién. En este caso se utiliza la funcion “Ptrace” de
UNIX antes de lanzar a ejecucion la aplicacion. De esta forma el codigo se ejecuta en modo
traza y el inyector tiene acceso a su mapa de memoria. Gracias a esta caracteristica se puede
corromper la imagen en memoria del proceso insertando instrucciones erréneas en las
posiciones donde se debe activar un fallo. Un detalle interesante es que aunque el hombre de la
herramienta incluye las palabras real-time en realidad la aplicacion bajo prueba no se ejecuta a
su velocidad normal debido a estar en modo traza y a la interferencia del programa inyector.

FINE/DEFINE

FINE [Kao93]/DEFINE [Kao094] son las versiones monoprocesador y distribuida de la
misma herramienta. Como en los casos anteriores se utilizan mecanismos de depuracion para
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efectuar la inyeccidn, aunque en este caso se modifica el manejador de interrupcion del reloj
para inyectar fallos de CPU y bus. Esta herramienta esta orientada al estudio de la propagacion
de los fallos dentro del sistema operativo. Por este motivo esta muy integrada con el mismo, de
manera que se puede considerar como una capa entre el ndcleo del sistema operativo y el
hardware.

Xception

Xception [Carreira95][Carreira98], desarrollado en la Universidad de Coimbra, utiliza para
planificar el instante de inyeccidn la excepcion prevista en el procesador para dar servicios de
tiempo al sistema operativo. Esta herramienta esta basada en la utilizacion de los mecanismos
de depuracion implementados en el procesador a través de las excepciones para realizar la
inyeccion. Primero se deja ejecutar a la aplicacion hasta el momento del disparo, en el que se
entra en modo traza y se ejecuta paso a paso hasta la instruccion a inyectar. Una vez en la
instruccién a inyectar se decodifica y se decide qué parametros de la misma modificar en
funcidn del tipo de fallo que se pretenda inyectar.

MAFALDA

Otra herramienta que utiliza los mecanismos de depuracion del procesador es MAFALDA
(Microkernel Assessment by Fault injection AnaLysis and Design Aid) [Rodriguez99],
desarrollada en el LAAS-CNRS en Toulouse. Mafalda estda orientada a la validacion de
microkernels [Fabre00] y permite realizar dos tipos de inyecciones: La corrupcion de los
parametros de entrada al llamar a una primitiva del microkernel y la inyeccion de fallos en
segmentos de memoria de codigo y de datos. En el caso de la inyeccidn en los parametros de las
llamadas al sistema se interceptan las llamadas, bien mediante una libreria de llamadas
modificada para inyeccion o bien mediante un breakpoint en la entrada al microkernel haciendo
que se ejecute antes de la Illamada un manejador encargado de corromper los parametros. En el
caso de la inyeccion en memoria se definen fallos permanentes o transitorios disparados por
eventos espaciales o temporales. En caso de los transitorios, tras la inyeccién se entra en modo
traza, se avanza en la ejecucion paso a paso y se restaura la memoria. Para el estudio de sistemas
de tiempo real también han desarrollado una herramienta denominada como MAFALDA-RT, en
este caso para llevar a cabo la inyeccion de fallos se para el reloj del sistema con el objetivo de
que el propio proceso de inyeccion de fallos no consuma tiempo de ejecucion del sistema, pero
como veremos posteriormente esta solucidn que virtualiza el tiempo no es muy aconsejable para
la evaluacion/certificacion de sistemas de tiempo real.

SOFI

SOFI (SOftware Fault Injector) [Campelo99a][Campelo99b] se desarroll6 en el Grupo de
Sistemas Tolerantes a Fallos de la Universidad Politécnica de Valencia. Esta disefiado para
validar nodos de proceso en sistemas empotrados distribuidos tolerantes a fallos. Un PC se
encarga de supervisar el proceso de inyecciéon y envia una sefial de inicio de inyeccion al
sistema bajo estudio. En éste, un agente de inyeccion reacciona a esta sefial parando la ejecucion
de la aplicacion y corrompiendo la memoria. Como caracteristica destacable cabe sefialar que
logra una efectividad del 100% en el segmento de cddigo, lo cual incide drasticamente en el
tiempo total necesario para realizar una camparfia de inyeccion de fallos. Como inconveniente
sefialar que la actuacién de dichos agentes provoca una cierta intrusion en el sistema.

FlexFi

De FlexFi [Benso99a] se han creado tres implementaciones con diferente intrusion y coste:
una puramente software que utiliza las excepciones del procesador, otra apoyada en un circuito
hardware especifico [Benso99b] para adquirir una traza de ejecucion del sistema y acelerar los
experimentos de inyeccidn y una tercera que utiliza los mecanismos hardware de depuracion
implementados en los procesadores de Motorola (el puerto BDM) [Prinetto98]. Esta Ultima
implementacion tiene la ventaja de no ser muy intrusiva en términos de insercion de codigo
ajeno a la aplicacion, sin embargo se experimenta una importante deceleracion en la ejecucion
de la aplicacion.
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BALLISTA

Herramienta desarrollada en el Institute for Complex Engineered Systems en la Universidad
del Carnegie Mellon [Kropp98], que tiene como objetivo el testeo automatizado de la robustez
de mddulos de software viendo su efectividad en el manejo de excepciones. Se centran
principalmente en la corrupcion de los parametros de la APl de sistemas operativos de proposito
general que cumplen con la especificacion POSIX. Para ello necesitan del SO bajo evaluacion,
de una descripcidn de las llamadas al sistema, parametros y tipos de datos de los mismos. Con
estos datos realizan una serie de tests de caja negra con el objetivo de identificar fallos
reproducibles en el sistema que llevan al mismo a un estado de no respuesta o reseteado.

INERTE

INERTE (Integrated NExus-based Real-Time fault injection tool for Embedded systems)
[Yuste03e] se desarrolld en el Grupo de Sistemas Tolerantes a Fallos de la Universidad
Politécnica de Valencia. La herramienta se ha desarrollado con el fin de aportar la posibilidad de
realizar una inyeccion de fallos hardware que no introduzca sobrecarga temporal sobre las zonas
de memoria correspondientes a datos o codigo de sistemas empotrados de tiempo real con
puerto de depuracion Nexus™. La herramienta se ha utilizado para validar una aplicacion de
control inyectando fallos fisicos.

3.5 COMPARACION DE TECNICAS SOFTWARE DE
INYECCION DE FALLOS

De entre todas las técnicas, la primera clasificacion es entre técnicas de inyeccion previa a la
gjecucidn (off-line) y técnicas de inyeccidn durante la ejecucién (runtime). En las técnicas off-
line se modifica el cddigo de la aplicacion previamente a la ejecucion para insertar los fallos.
Este tipo de técnicas presenta como principal ventaja una intrusion minima en tiempo de
gjecucidn, ya que no es necesario ejecutar ningun tipo de programa externo a la aplicacién para
realizar la inyeccion [Fuchs96]. Por este motivo estas técnicas se han utilizado para validar
sistemas de tiempo real. Otra ventaja es la sencillez del método de inyeccidn, ya que basta con
modificar el codigo previamente a su ejecucion. Actualmente, con interfaces que permiten
sustituir el contenido de la memoria en tiempo de ejecucién sin intrusion alguna, las antiguas
limitaciones de estas técnicas en el modelo de fallos que eran capaces de inyectar se han
superado. Los Unicos fallos que se podian inyectar en memoria de codigo eran permanentes, ya
gue una vez la aplicacién se encontraba en ejecucién era imposible deshacer el cambio,
actualmente con este tipo de interfaces esto se puede deshacer e inyectar fallos de tipo
transitorio y permanente tanto en memoria de codigo como de datos.

En las técnicas denominadas runtime se inyectan los fallos mientras se estd ejecutando la
aplicacion. Obviamente esto puede provocar una sobrecarga en el sistema sobre el que se esta
inyectando que viene tanto de la ejecucién del cédigo de inyeccion propiamente dicho como del
gue haya que ejecutar para llevar a cabo la monitorizacion del sistema. Algunas de las
herramientas runtime se han disefiado sin tener en cuenta las restricciones temporales del
sistema a evaluar. En otras sin embargo, se han disefiado los experimentos de manera que la
sobrecarga de la herramienta en tiempo de ejecucion se reduzca con el fin de poder inyectar
fallos en sistemas de tiempo real [Cunha99][Rodriguez02]. En estos casos se tienen que crear
funciones de inyeccion especificas para el sistema concreto que aprovechen todas las
caracteristicas del sistema para reducir al maximo el tiempo de ejecucion, ademéas se hace
necesario evaluar cuél es la intrusién que necesariamente introducen para comprobar si los
resultados que se pretenden obtener son o no validos.
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Tradicionalmente la ventaja de las técnicas runtime con respecto a las off-line es que se
aumentaba el modelo de fallos que se podia inyectar. Por un lado se podian inyectar fallos
transitorios en memoria de cddigo, al poder modificar una posicion de memoria de manera
temporal, y fallos permanentes en memoria de datos, al poder reescribir el fallo cada vez que la
aplicacién lo eliminara. Por otro lado se podia controlar mas el momento de disparo de la
inyeccion, tanto si se quieren seguir criterios espaciales como temporales. Ademas se podian
inyectar fallos de forma controlada en mas lugares que con la técnica off-line, como por ejemplo
en las llamadas al sistema operativo [Rodriguez99] o en las zonas de pardmetros o de control de
cualquier periférico del sistema.

Algunas de las herramientas de inyeccion de fallos permiten precisamente corromper la
memoria del controlador de red para inyectar fallos de comunicaciones [Han95][Kao94].
Actualmente y como se ha comentado anteriormente este tipo de limitaciones, como son la
alcanzabilidad, modelo de fallo e intrusion en el tiempo de ejecucién, se han superado con la
utilizacion de interfaces como Nexus™ que permiten la sustitucion de memoria en tiempo de
gjecucion sin intrusion alguna. Esto ofrece la posibilidad que el contenido de una zona de
memoria que fue sustituida en off-line sea posteriormente su contenido restituido en runtime,
inyectando asi tanto fallos de tipo permanente como transitorio.

3.5.1 Comparacion de disparos

Un atributo que hay que tener en cuenta a la hora de llevar a cabo la inyeccion es la activacion
del fallo. Segun las técnicas vistas, si se utiliza la técnica off-line el error se activa en el
momento en que la ejecucién pasa por el lugar donde el c6digo se ha modificado, en caso de
fallo en memoria de codigo, o usa el dato modificado si la inyeccion es en memoria de datos. Si
se utiliza la técnica runtime se puede realizar también sincronizando la inyeccion con la
ejecucién del codigo o dependiendo de parametros temporales.

Se tiene por tanto dos tipos de sincronizacion:

e Temporal: La inyeccidn se activa dependiendo de pardmetros temporales relativos a la
ejecucidn de la carga en el sistema; por ejemplo que expire un temporizador desde el
inicio de la aplicacion.

e Espacial: La inyeccion se activa cuando la carga alcanza un estado o condicion. Puede
ser simplemente la ejecucién de una instruccion concreta, como es en el caso de la
inyeccidn off-line o puede ser la activacion de algin evento en el sistema, por ejemplo
una excepcion.

Siguiendo una sincronizacion temporal se puede hacer que aparezcan los fallos siguiendo un
patron temporal aleatorio lo que se supone mas realista y conveniente para inyectar fallos
transitorios e intermitentes. Sin embargo la sincronizacién espacial da resultados mas
repetitivos.

En el caso de inyeccion runtime ademas hay que tener en cuenta quién y dénde realiza el
disparo. Pueden ser:

o Temporizadores: Realizando una sincronizacion temporal. Por ejemplo temporizadores
internos al procesador sobre el que se va a inyectar el fallo o por ejemplo
temporizadores de la herramienta externos al sistema. La ventaja de los primeros es la
mayor sincronizacion con la aplicacion, mientras que los segundos tienen a su favor el
no consumir recursos del propio sistema [Benso99a].
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e Interrupciones condicionales: Se genera una interrupcion ante un evento del sistema.
Si esta interrupcién es interna puede provocar la activacion del manejador asociado que
realizara la inyeccion. En las herramientas hardware es la propia herramienta la que
trata el evento. En este caso la sincronizacion es espacial [Carreira95].

e Insercion: En este caso se ejecuta, en el mismo sistema y de manera concurrente con la
aplicacidn, un programa que la supervisa y dispara la inyeccion al reconocer un evento
del sistema [Campelo99].

3.6 TRABAJOS DE INYECCION DE FALLOS
RELACIONADOS

Dentro de las técnicas y herramientas de inyeccion de fallos descritas hay una serie de trabajos
gue estan mas cercanos al objetivo de la presente tesis. Seguidamente se presentan cuéles son.

En primer lugar se debe considerar FlexFi [Benso99a], dado que hasta la fecha una de sus
implementaciones [Rebaudengo99] ha sido una de las pocas herramientas que han utilizado los
mecanismos de depuracion incluidos en los microcontroladores actuales para controlar las
campafias de inyeccion. En este caso se utiliza el puerto BDM (del inglés “Background Debug
Mode”) de los procesadores de Motorola. Este puerto permite comunicarse con los registros
internos del procesador y realizar las acciones tipicas de los emuladores, como cargar programas
en memoria, ejecutarlos, poner puntos de ruptura, etc. El Gnico inconveniente es la ralentizacion
sobre el funcionamiento del sistema que supone el usar este modo de funcionamiento. A través
del puerto BDM, esta herramienta puede inyectar fallos en la memoria del microcontrolador en
tiempo de ejecucion sin la necesidad de incluir junto con el programa codigo externo a la
aplicacion.

Tampoco se necesita utilizar ningun recurso genérico del procesador que podria necesitar la
aplicacion. Cuando se entra en modo BDM el procesador deja de ejecutar instrucciones de
forma normal y la circuiteria especifica del procesador toma el control y ejecuta las
instrucciones que van llegando a través del puerto BDM. Para ello se programa un punto de
ruptura en una direccion concreta del programa para llevar a cabo la inyeccion de fallos. Tras
gjecutar esa instruccion un numero predeterminado de veces el programa se para
automaticamente, se modifica la posicion de memoria a inyectar y se vuelve a iniciar la
ejecucion. Al igual que en la mayoria de las herramientas software el modelo de fallo es el bit-
flip. La aproximacion que se utiliza en esta herramienta tiene dos inconvenientes fundamentales.
El primero es que se produce una ralentizacion importante de la ejecucion de la aplicacion. El
segundo es que sblo se puede utilizar en procesadores de Motorola gque tengan un puerto BDM.

Aungue no esta orientado a microcontroladores, Xception [Carreira98] fue la primera
herramienta en utilizar los mecanismos de depuracion incluidos en los procesadores actuales
para llevar a cabo la inyeccion de fallos. Esta herramienta estd orientada a la inyeccion en
unidades funcionales del procesador, y por ello la forma en la cual se realiza la inyeccion es
dependiente de la unidad funcional en la que se esté emulando el fallo. Por ejemplo, se ejecuta
la aplicacidon hasta el instante de disparo del fallo, en ese momento se entra en modo traza. Se
ejecuta la aplicacion paso a paso hasta llegar a la instruccion sobre la que se va a inyectar el
fallo, se decodifica y se elige el parametro a modificar. En Xception se pueden inyectar fallos en
todas las unidades funcionales del procesador, como por ejemplo la unidad de control de
ejecucion de instruccion, la unidad aritmética de enteros, la unidad aritmética de coma flotante,
etc. También se pueden inyectar fallos en memoria. El disparo de la inyeccién puede ser una
combinacion de las siguientes condiciones: bisqueda de operando y carga desde una direccion
especifica, escritura en una direccion determinada y tiempo desde el inicio de la aplicacion. Para
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poder inyectar fallos en sistemas de tiempo real, en una version de Xception, llamada RT-
Xception [Cunha99] se reduce la intrusion hasta el mismo orden de magnitud que la latencia de
la interrupcién del nacleo de tiempo real y dentro de la dispersion en los tiempos de ejecucion
de la carga que se esté ejecutando.

Otra herramienta software relacionada es MAFALDA [Rodriguez99] que esta orientada a la
validacién de nucleos de sistema operativo. MAFALDA inyecta fallos invirtiendo bits en los
segmentos de codigo y datos de la memoria. Eligiendo estos bits cuidadosamente se emulan
fallos hardware en la memoria o fallos software modificando los pardmetros de entrada al
nacleo. Al igual que Xception, MAFALDA utiliza los mecanismos de depuracion del
procesador para implementar la inyeccion. También al igual que Xception no esta orientado a
microcontroladores sino a procesadores de propoésito general. Si nos fijamos en la intrusion
temporal que provoca el uso de MAFALDA encontrarnos una version [Rodriguez02] orientada
especificamente a sistemas de tiempo real. En esta version, denominada como MAFALDA-RT,
se para el reloj del sistema en el mismo momento de comenzar a ejecutar cddigo de inyeccion
de fallos y se reanuda tras acabar con él. De esta manera desde el punto de vista del reloj del
sistema el cddigo de inyeccion se ha ejecutado en tiempo cero. El inconveniente de esta
aproximacién es que si bien la intrusion virtualmente desaparece, no se puede utilizar el entorno
real del sistema en la validacion sino que hay que simularle uno que esté sincronizado con la
evolucion de la misma.

Como trabajo relacionado también se pueden incluir FIMBUL [Folkesson98] y GOOFI
[Aidernark01] ya que, aunque no se trate de inyeccion software propiamente dicha si que se
utilizan recursos internos al chip. Al tratarse de una inyeccion basada en Boundary Scan, en
realidad el objetivo de esta herramienta son circuitos VLSI, aunque como se describe en
[Santos03] estas herramientas se han aplicado a procesadores y en ellas se utilizan los
mecanismos internos de depuracion del procesador para sincronizar la inyeccion. En estas
herramientas, y en cualquiera que utilice el estandar Boundary Scan actual para llevar a cabo la
inyeccion, nos encontramos ante el mismo problema de la intrusion temporal, ya que para cada
acceso a los valores de los pines es necesario leer y escribir toda la cadena de registros.

Actualmente el equipo desarrollador de GOOFI también esta utilizando la interfaz Nexus™
para realizar la inyeccion de fallos, aunque su objetivo principal es llevar a cabo un analisis pre-
inyeccion para obtener datos referentes a cobertura en la ejecucion del codigo y asi optimizar el
rango de direcciones de memoria donde realizar la propia inyeccion de fallos [Barbosa05]. En
este caso lo que hacen es colocar breakpoints (o puntos de ruptura) en las instrucciones que van
modificar un contenido de memoria o registro, parando justo antes de que se realice una lectura
del dato que va a ser modificado, con lo cual parece ser que antes de la inyeccién hay una
parada del sistema. Esta detencidn de la ejecucion del sistema supone una importante intrusion
en el mismo y no resulta en absoluto recomendable, sobretodo si lo que se quiere es evaluar
sistemas de tiempo real.

Otra herramienta bastante interesante relacionada con la presente tesis es BALLISTA, cuyo
objetivo es realizar tests de robustez de sistemas operativos de propdsito general que cumplen
con la especificacion POSIX [Kropp98]. Para ello se seleccionan un conjunto de llamadas al
sistema y se estudia cual es el tipo de datos de cada uno de los pardmetros de éstas. A partir de
la experiencia en el campo de la inyeccién de fallos del equipo de BALLISTA, segln se dice en
los diferentes articulos al respecto, estos parametros son sustituidos con unos valores concretos
gue han demostrado que ciertas llamadas al sistema con valores invalidos en sus parametros
pueden provocar fallos de tipo catastréfico.

Y por supuesto el trabajo mas importante relacionado con esta tesis, como es la herramienta
INERTE, ya que a partir de la experiencia obtenida en el desarrollo de la misma dentro del
GSTF, se ha desarrollado una nueva herramienta que no sélo es capaz de inyectar fallos fisicos
en zonas aleatorias de memoria en runtime, sin el problema de la intrusién temporal, sino que
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esta nueva herramienta nos permite realizar tests de robustez de integracion de componentes
COTS, observando como fallos de disefio de los mismos pueden afectar a los sistemas de
tiempo real. En este caso y como veremos posteriormente la inyeccion de fallos se centra en las
APIs utilizadas por los diferentes componentes en su interaccion durante la ejecucion del
sistema. Ademas, con la nueva herramienta es posible ver el efecto de los fallos en los plazos de
las tareas que se ejecutan en el sistema, los tiempos de deteccion de fallo del propio sistema y
otros parametros de tipo temporal que son relevantes en el estudio de la confiabilidad de un
sistema de tiempo real.

3.7 RESUMEN Y CONCLUSIONES

En este capitulo se ha realizado una clasificacién de las técnicas de inyeccion de fallos
utilizadas hasta la fecha. Se ha visto que se pueden clasificar como técnicas de inyeccion de
fallos sobre modelos, también Ilamadas de simulacion, y técnicas de inyeccion de fallos sobre
prototipos, que pueden ser basadas en hardware o en software.

Se han descrito cada una de estas técnicas, mostrando las variantes que han aparecido junto
con los trabajos mas relevantes y se han analizado las ventajas e inconvenientes de cada una de
ellas.

Se ha hecho especial énfasis en las técnicas de inyeccion de fallos software, méas cercanas al
objetivo de este trabajo. Se ha visto que este tipo de técnicas, basadas en modificar la imagen en
memoria de la aplicacién, pueden realizar una modificacion previa a la ejecucion de la misma o
una modificacion en tiempo de ejecucidon, dando lugar a diferentes activaciones e interferencias
con el sistema sobre el que se aplican.

Por ultimo se han comentado los trabajos mas cercanos a los objetivos de la presente tesis.
Por un lado esta el trabajo existente orientado especificamente a inyeccion de fallos sobre
microcontroladores. Por otro lado, los trabajos que se han llevado a cabo utilizando los
mecanismos de depuracion incluidos en los procesadores y por ultimo para cada uno de ellos se
ha comentado como resuelven el problema de la intrusion temporal sobre el sistema a validar.

Tomando estos trabajos como punto de partida, en esta tesis se propone una nueva
metodologia de inyeccidn de fallos en tiempo real que permita evaluar componentes software
COTS que pueden ser utilizados en la implementacion de un sistema de tiempo real
funcionando sobre un sistema empotrado. Esta técnica se describird posteriormente en el
capitulo 5.
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Capitulo 4

INYECCION DE FALLOS CON
NEXUS™

4.1 INTRODUCCION

En el capitulo anterior se ha mostrado cual es el estado del arte de las diferentes técnicas de
inyeccion de fallos y qué herramientas de las actuales se aproximan mas a la filosofia que se ha
seguido en esta tesis doctoral. A continuacion, se va a exponer como a través de Nexus™,
interfaz de depuracion estandar orientada a la depuracion de procesadores empotrados
[Nexus99], se va a llevar a cabo la inyeccion de fallos sobre un sistema de tiempo real para la
evaluacion de su confiabilidad. Mas alla del objetivo original de Nexus™ como estandar de
depuracion, en la presente tesis se propone la utilizacion de esta interfaz para validar, mediante
inyeccion de fallos, la confiabilidad de una aplicacion empotrada construida a partir de la
integracion de diferentes componentes COTS.

Es un hecho constatado que conforme avanza la tecnologia de semiconductores aumenta
cada vez mas la integracion de dichos dispositivos. Se construyen microcontroladores que
integran un gran namero de periféricos y memorias de diferentes tecnologias y gran capacidad,
de forma que el funcionamiento del sistema es cada vez menos visible desde el exterior. Esto
hace mas dificil disefiar y fabricar herramientas de depuracidén capaces de implementar las
caracteristicas de controlabilidad y observabilidad necesarias. Una solucion que se ha ido
adoptando por diferentes fabricantes ha sido la de incluir dentro del procesador los mecanismos
necesarios para conseguir estas caracteristicas. Sin embargo, al no existir un estandar para
acceder a estos mecanismos cada fabricante de procesadores ha ido disefiando sus propias
interfaces. El estandar Nexus™ es uno de los Gltimos intentos de conseguir una uniformidad en
las herramientas de desarrollo para sistemas empotrados. En la definicion de Nexus™ se ha
partido de las necesidades que aparecen tanto en la fase de depuracién como en la de calibrado
de sistemas basados en los microcontroladores actuales [Miller00].

Nexus™ es un estandar definido por el consorcio Nexus 5001 Forum™ compuesto por
importantes fabricantes de procesadores, como Hitachi, Infineon, Motorola, National
Semiconductor y ST. En este sentido tanto Motorola como Infineon y ST ya tienen disponibles
en el mercado microcontroladores con puertos Nexus™ de diferentes clases de conformidad
para los que ya existen herramientas comerciales de desarrollo, como las de [Ashling03]
[Lauterbach02] [Hitex03].
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En los primeros apartados de este capitulo se explica qué es Nexus™ y cuales son los
criterios que se han seguido en su definicién. A continuacion se enumeran las funciones que se
deben implementar en un sistema compatible con Nexus™ vy las clasificaciones de las posibles
herramientas que se desarrollen segun clases de conformidad con el estandar. Por Gltimo, se
explica como se realizaria la inyeccion de fallos con Nexus™ vy los atributos de la misma, asi
como finalmente las medidas que se obtendria de los experimentos a partir de la informacion
gue una herramienta de depuracién ofrece.

4.2 SISTEMAS DE DESARROLLO DE APLICACIONES
EMPOTRADAS

En primer lugar, haciendo un poco de historia, cabe recordar la evolucion que han tenido los
sistemas de desarrollo para aplicaciones empotradas en los ultimos tiempos. En un principio se
popularizé la utilizacién de programas que monitorizaban al sistema. Esta solucion era
econdmica y se sigue utilizando bastante aunque tiene una serie de limitaciones, como son la
necesidad de utilizar parte de las memorias ROM y RAM del sistema ademas de ocupar un
canal de comunicaciones, que normalmente suele ser un puerto serie.

El siguiente paso fueron los emuladores clésicos, también llamados ICE (del inglés “In-
Circuit Emulator”). Estos emuladores a menudo estaban basados en versiones especiales del
procesador al que emulan, y disponen de un mddulo que se pincha en el sistema sustituyendo al
mismo. Algunas caracteristicas interesantes de los emuladores son la posibilidad de poner
puntos de ruptura en la memoria del sistema, facilidades para hacer trazado de la ejecucion de la
aplicacién y el hecho de no utilizar ningin recurso del propio sistema. A cambio en
contrapartida suelen tener un elevado precio.

Los emuladores han ido teniendo cada vez mas problemas debido a tres causas principales:

e Las cada vez més altas frecuencias de reloj de los procesadores complican el disefio del
emulador [Berger03].

e La integracion de las memorias en el mismo encapsulado del procesador dificultan al
emulador la determinacion de la instrucciéon en ejecucién, al no dar una visibilidad
externa de la memoria [O’Keefe00].

e Los encapsulados de montaje superficial dificultan el proceso de pinchar un emulador
en el zocalo del procesador o en paralelo con él.

Esto ha motivado un desplazamiento progresivo de la circuiteria necesaria para hacer una
depuracion del sistema hacia el interior del procesador, de tal manera que el emulador se quede
integrado con el mismo y sélo haga falta un puerto que comunique esta circuiteria con el
exterior. De esta manera fueron apareciendo soluciones para los diferentes disefios de
procesadores, a menudo basadas en el puerto JTAG ya existente en el chip, como los de Cygnal
[Cygnal03] o los DSP de Texas Instruments [Texas94].

Algunos fabricantes de semiconductores han intentado seguir una uniformidad en sus
disefios para conseguir hacer compatibles entre si sus sistemas de desarrollo, un ejemplo es el
puerto BDM (del inglés “Background Debug Mode™) de los procesadores de Motorola
[Motorola00].
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El trabajo presentado en [Stence03] indica que el 50% del esfuerzo dedicado a desarrollo de
aplicaciones empotradas se centra en las herramientas de desarrollo. Por ello el siguiente paso
esta en conseguir que los procesadores de los diferentes fabricantes comuniquen la informacion
de depuracion siguiendo una interfaz estandarizada de tal manera que, con una sola herramienta
de desarrollo, se pueda trabajar con cualquier procesador. Segun este mismo trabajo, el objetivo
de Nexus™ es:

“Publicar estandares globales y abiertos de interfaces hardware mas software
para depuracién y calibracién de sistemas empotrados; para satisfacer las
necesidades que tienen los ingenieros de desarrollo de un soporte reutilizable y
potente™.

En la figura 4.1, se puede ver la imagen publicitaria de uno de los sistemas existentes
basados en Nexus™ vy utilizado en esta tesis doctoral. En esta imagen se puede apreciar cdmo se
realizan las conexiones entre la herramienta de desarrollo y el sistema empotrado.

Ethernet |
connector

Figura 4.1: Conexién entre herramienta Nexus™ y sistema empotrado.

4.3 HISTORIA DE NEXUS 5001™

En Abril de 1998 se formo el consorcio GEPDIS (del inglés “Global Embedded Processor
Debug Interface Standard”) para definir una interfaz de depuracién para aplicaciones de control
empotradas. Inicialmente se pensé en un estandar que pudiera satisfacer las necesidades de la
industria de automocidn, especialmente de las aplicaciones de control de motor. Sin embargo se
ha disefiado un estandar de propésito general para desarrollo de software y depuracién sobre
procesadores empotrados, pensado también para otros tipos de aplicaciones, como son las de
telecomunicaciones, periféricos, sistemas inalambricos, etc. EI 23 de Septiembre de 1999 el
consorcio GEPDIS se instituyd dentro del IEEE Industry Standards and Technology
Organization (IEEE-ISTO) cambiando su nombre al de Nexus 5001 Forum™ publicando la
primera version del estandar IEEE-ISTO 5001™-1999 también conocido como Nexus™. Se
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anuncié en [Embedded03] la salida de una actualizacion, corrigiendo inexactitudes de la
primera version y estandarizando detalles como el método de transferencia de informacion entre
el procesador y las herramientas de desarrollo o las funciones comunes de interfaz que hasta
entonces no estaban especificadas.

El estandar Nexus™ parte de una interfaz de conexion ya utilizada comdinmente por los
fabricantes de microprocesadores, el JTAG o IEEE 1149.1. Se define un puerto auxiliar
ampliable que se puede utilizar tanto conjuntamente con el IEEE 1149.1 como de forma
independiente. Se definen funciones de los pines del puerto auxiliar, protocolos de transferencia
y funciones normalizadas para desarrollo.

4.4 NECESIDADES DE LAS APLICACIONES A LAS QUE
VA DIRIGIDO

En Nexus™ se parte de las funciones que se considera deben proporcionar las herramientas de
depuracion. Primero se tienen en cuenta las funciones basicas de desarrollo orientadas al analisis
I6gico y al control de ejecucion.

Desde el punto de vista del andlisis l6gico se necesita:

e Acceder a la informacion de traza con un impacto aceptable en el sistema bajo
desarrollo. El ingeniero de desarrollo debe poder relacionar flujo de ejecucion de
instrucciones con interacciones en el mundo real.

e Recopilar informacion de como fluye la informacion a través del sistema con un
impacto aceptable en el sistema bajo desarrollo, sabiendo qué recursos del sistema estan
creando y accediendo a la informacion.

e Validar si el software empotrado se esté ejecutando con las debidas prestaciones con un
impacto aceptable en el sistema bajo desarrollo.

Desde el punto de vista del control de ejecucidn se necesita:

e Adquirir y modificar, mientras el procesador esta parado, todo el mapa de memoria del
procesador en modo supervisor.

e Soportar las caracteristicas de breakpoints y watchpoints’ que tienen los depuradores,
bien como breakpoints hardware o software, dependiendo de la arquitectura. La
configuracion de los breakpoints y watchpoints se debe poder hacer mientras el
procesador esta parado.

Para que las herramientas puedan proporcionar todas estas funciones con los
microprocesadores y microcontroladores actuales los ingenieros de desarrollo de las mismas se
encontraron con una serie de problemas. Estos problemas son debidos a la baja visibilidad
disponible por la integracion en el mismo chip de cachés y memorias FLASH y RAM. El
estandar Nexus™ se plantea la necesidad de trabajar especificamente en los siguientes puntos:

e Proporcionar a las herramientas de desarrollo una traza de ejecucion de programa con
un impacto aceptable en el sistema bajo desarrollo. Con memorias FLASH y cachés de
altas prestaciones integradas en el mismo chip se restringe la visibilidad necesaria para
las trazas de programa. En algunas aplicaciones no hay bus externo o se utiliza para sus
funciones secundarias, como por ejemplo entrada/salida de prop6sito general.

! “Breakpoint” o punto de ruptura y “watchpoint” o punto de observacién.
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e Proporcionar a las herramientas de desarrollo una traza de datos con un impacto
aceptable en el sistema bajo desarrollo. Con memorias FLASH y cachés de altas
prestaciones integradas en el mismo chip se restringe la visibilidad necesaria para
obtener trazas de datos. Se consideran dos tipos de visibilidad de datos:

0 Qué proceso (o qué direccidn de programa) ha escrito qué parametro y cual es
el dato que se ha escrito.
o Para un pardmetro concreto, qué procesos han accedido a él.

e Crear una metodologia de desarrollo y un conjunto de herramientas estandarizados para
desarrollar aplicaciones empotradas. Como los fabricantes de procesadores empotrados
normalmente no soportan ni las mismas metodologias ni las mismas interfaces de
desarrollo, las herramientas no son compatibles.

e Crear una interfaz de desarrollo estandarizada para poder hacer desarrollos con
diferentes nucleos o periféricos en el mismo microcontrolador. La interfaz de desarrollo
deberia poder controlar cada procesador de forma independiente.

e Crear una interfaz de desarrollo estandarizada independiente para poder trabajar con
cualquier arguitectura de procesador.

e Crear una interfaz de desarrollo estandarizada que permita conectar varias herramientas
de desarrollo. Podré ser necesario realizar un arbitraje entre herramientas si varias estan
conectadas al mismo sistema. En este estdndar no se considera el arbitraje entre
herramientas.

e El multiplexado de las funciones de desarrollo se debe hacer de forma que no cree
complicaciones al ingeniero de desarrollo del sistema. Los fabricantes de
microcontroladores a veces multiplexan funciones de desarrollo y entrada/salida de
proposito general en los mismos pines. Se deben crear indicaciones para no crear este
tipo de conflictos, especialmente al salir del estado de reset, que podrian producir
comportamientos impredecibles y anomalias en las herramientas de desarrollo. Los
pines dedicados a la interfaz de desarrollo se deberian configurar para estar en modo de
desarrollo al salir de reset.

e Se necesita que la interfaz de desarrollo estandar sea escalable, de forma que pueda
funcionar para familias de microcontroladores y microprocesadores en diferentes rangos
de precio.

e Se necesita una interfaz de desarrollo estandarizada para crear herramientas
competitivas.

4.5 FUNCIONES DE NEXUS™

En Nexus™ se definen una serie de caracteristicas que el sistema debe cumplir. Son las
siguientes:

4.5.1 Application Programming Interface (API)

Se define la semantica de los registros recomendados por Nexus™ (NRR)?, de forma que las
herramientas compatibles puedan efectuar un conjunto de operaciones comunes en cualquier
sistema, independientemente de su categoria de conformidad o del conjunto de registros que
implemente.

2 Del Inglés “Nexus Recommended Register””.
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4.5.2 Control de Desarrollo y Estado

Se deben implementar los registros recomendados (NRR) u otros que implementen las
funciones de desarrollo especificadas en el estandar. Los registros NRR para control de
desarrollo y estado son:

Registro de identificacion de dispositivo.

Registro de seleccidn de cliente.

Registro de control de desarrollo.

Registro de estado de desarrollo.

Registro de direccion base de usuario. Direccion base del mapa de memoria para
caracteristicas de acceso de usuario o de desarrollo.

Registros de acceso de lectura/escritura.

Registro de disparo de watchpoint.

Registros de atributos de traza de datos.

Registros de control de watchpoints/breakpoints.

4 5.3 Acceso de lectura/escritura

Este servicio proporciona acceso a todos los dispositivos localizados en el mapa de memoria de
usuario tanto cuando el cliente estd parado como en tiempo de ejecucién. Se puede elegir
cualquiera de las dos opciones al implementar esta caracteristica. Se pueden implementar los
NRR, lo cual proporcionaria unos registros especificos para dar soporte a este servicio, o se
pueden utilizar los mensajes publicos definidos en el estandar.

4.5.4 Traza de identificacion de proceso (Ownership Trace
Messaging)

La traza de identificacion de proceso funciona basandose en mensajes Ownership Trace
Messaging (OTM). Se envia un mensaje a la herramienta de depuracién cada vez que se activa
un proceso o tarea del sistema operativo para identificarla. De esta manera la herramienta de
depuracion puede conocer el flujo de ejecucion de las tareas. Ademas, para procesadores con
memoria virtual, se envian mensajes OTM con cierta periodicidad, a una frecuencia minima de
uno por cada 256 mensajes de traza de programa o de datos.

En el estandar se define un registro OTM. EIl software de usuario se debe encargar de
escribir en este registro para transmitir la informacion de identificacion de proceso. Cuando el
sistema operativo escribe en el registro OTM, la informacién se transmite automaticamente a
través del puerto auxiliar.

4.5.5 Traza de programa

El funcionamiento de la traza de programa esta basado en un modelo de cambio en el flujo de
programa. Cada vez que aparece una discontinuidad en el flujo de programa se envia un
mensaje. Estas discontinuidades son las bifurcaciones que se toman y las excepciones. La
herramienta de depuracion debe interpolar el resto de instrucciones ejecutadas a partir del
cddigo objeto estatico. Este modelo no es valido para cddigo automodificable, ya que en ese
caso el codigo no es estatico.
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La informacién que se envia incluye el nimero de instrucciones que se han ejecutado desde
el ultimo mensaje de bifurcacion. La herramienta de depuracion utiliza esta informacion para
saber qué salto se ha tomado o qué instruccion ha sido la que ha causado la excepcion. Ademas
también se envia un mensaje de traza de programa cada vez que se activa un watchpoint.

45.6 Traza de datos

La traza de datos define un minimo de dos ventanas de memoria sobre las que comprobar los
accesos de datos. Se definen segun dos parametros:

e Principioy fin de la ventana.
e Envio de mensajes para cada lectura, escritura o las dos dentro de la ventana
especificada.

Se comprueban todos los accesos, y para cada uno de los que cumplan las condiciones
especificadas se envia un mensaje a través del puerto auxiliar. Se envian la direccion vy el
contenido accedidos. La direccion se envia de manera relativa al Ultimo mensaje de traza de
datos enviado.

4.5.7 Sustitucion de memoria

Un procesador que proporcione el servicio de sustitucion de memoria debe ser capaz de efectuar
las siguientes tres operaciones:

e Leer datos e instrucciones desde el puerto auxiliar.
e Leer datos solamente del puerto auxiliar.
e Leer instrucciones solamente del puerto auxiliar.

No es necesario que se puedan hacer escrituras en el puerto auxiliar. Durante las
operaciones de sustitucion de memoria el procesador accedera a la informacién en su modo de
acceso normal, de la misma manera que accederia a la memoria fuera de estas operaciones. El
procesador debe ser capaz de activar la funcién de sustitucién de memoria desde el reset o
mediante la activacion de un watchpoint.

4.5.8 Breakpoints/Watchpoints

Los procesadores que proporcionen estos servicios deben ser capaces de generar un minimo de
dos breakpoints de instrucciones o datos mediante hardware y de transmitir la ocurrencia de un
watchpoint a través del puerto auxiliar.

Los breakpoints y watchpoints incluyen los siguientes:

e Breakpoints de datos. El procesador se para en una instruccién cuando se activa un
disparo o trigger. Se activa cuando el contenido y/o direccién de un dato se
corresponden con los especificados previamente.

e Breakpoints de instrucciones. El procesador se para cuando se han ejecutado
completamente todas las instrucciones previas y antes de efectuar ningin cambio de
estado relativo a la instruccion asociada a la direccién especificada previamente.
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e Watchpoints. Es un breakpoint de datos o instrucciones que no provoca la parada del
procesador. Para sefialar la condicién se envia un mensaje de tipo watchpoint a través
del puerto auxiliar.

4.5.9 Reemplazo y comparticién de puertos

Estas funciones facilitan la utilizacion de patillas o pines del procesador para la conexion con la
herramienta de depuracion. El reemplazo de puertos define un mecanismo para sustituir
funciones de los puertos del procesador por mensajes enviados a través del puerto auxiliar. Los
mensajes normales entre la herramienta de depuracién y el procesador proporcionan toda la
informacidn necesaria, aunque con un retardo adicional. De esta manera los pines que se
conecten a la herramienta de depuracion se pueden seguir utilizando para otro cometido.

La comparticion de puertos permite que se utilice para el puerto auxiliar un pin dedicado a
una funcion principal del sistema (como un bus externo del procesador). Durante el
funcionamiento normal el pin genera las sefiales de la funcién principal. Cuando aparece una
condicion que genera una informacion, se transmite un mensaje a través de los pines
compartidos del puerto y la herramienta de depuracion captura dicho mensaje.

4.5.10 Adquisicion de datos

Esta funcion facilita la visibilidad de variables intermedias de la aplicacion del procesador. Se
envian mensajes a través del puerto auxiliar con la informacion interna expresada en forma
diferencial respecto al envio anterior. De esta forma el envio es mas eficiente que mediante
trazas de datos.

4.6 CLASES DE CONFORMIDAD Y PRESTACIONES

La capacidad de los puertos de desarrollo conformes con Nexus™ se define desde dos puntos de
vista: Las funciones de desarrollo que implementan y las prestaciones en transmisién de
informacidn a través del puerto. Existen 4 clases de conformidad y para cada una de ellas se
define un conjunto de funciones que se deben implementar. Las prestaciones de transferencia se
definen por la posibilidad de transmitir en modos full-duplex o half-duplex y por el ancho de
banda para los dos sentidos de la comunicacion.

Un puerto Nexus™ implementado en un procesador se debe definir de la siguiente forma:

Conforme alaclase 1, 2,3 04.

Tasa de transferencia de recepcion del procesador (Download rate).
Tasa de transferencia de envio del procesador (Upload rate).

Full o half-duplex.

Desde el punto de vista de las clases de conformidad los procesadores se pueden clasificar
como conforme a las clases 1, 2, 3, 4 o alguna subclase aprobada. La clase 1 es la que
implementa menos funciones y la clase 4 la méas completa. Las clases 1, 2 y 3 se pueden
considerar como un subconjunto graduado de las funciones de Nexus™ que puede resultar
apropiado para algunas aplicaciones. En las tablas 4.1 y 4.2 se pueden ver qué funciones se
deben implementar como minimo en cada clase.
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Desde el punto de vista de las prestaciones de transferencia, como se ha dicho, se debe
definir un puerto como “full o half-duplex”, en la tabla 4.3 se puede ver la relacion entre clases
de conformidad y capacidades del puerto Nexus™.

Tabla 4.1. Clasificacién de funciones de desarrollo estaticas segun clases de

conformidad

Funcion de desarrollo Clase 1 | Clase 2 | Clase 3 | Clase 4 | Funcion Nexus"
Leer/escribir memoria en modo A A A A Acceso de
depuracion lectura/escritura
Entrar en modo depuracion de A A A A
reset
Entrar en modo depuracién A A A A
desde modo usuario Control de
Salir de modo depuracion a A A A A desarrollo y estado
modo usuario
Ejecutar una sola instruccion en A A A A
modo usuario y volver a modo
depuracion
Parar la ejecucion del programa A A A A Breakpoints/

en un breakpoint y entrar en
modo depuracion

Watchpoints

Nota: “A” es una funcién que se debe implementar via API.

Tabla 4.2. Clasificacion de funciones de desarrollo dindmicas segun clases de

conformidad

Funcidn de desarrollo Clase 1 | Clase 2 | Clase 3 | Clase 4 | Funcion Nexus'"
Posibilidad de definir A A A A Breakpoints/
breakpoints o watchpoints Watchpoints
Identificacion de dispositivo A AyP | AyP | AyP Mensaje de

identificacion de

dispositivo

Posibilidad de sefializar la P P P P Mensaje de
ocurrencia de un evento cuando watchpoint
se activa un watchpoint
Supervisar la identificacion de - P P P Traza de
proceso mientras el procesador identificacion de
ejecuta codigo en tiempo real proceso
Supervisar el flujo de ejecucion - P P P Traza de programa
del programa mientras el
procesador ejecuta cédigo en
tiempo real
Supervisar escrituras en memoria - - P P Traza de datos
de datos mientras el procesador (s6lo escrituras)
ejecuta codigo en tiempo real
Leer/escribir  posiciones  de - - AyP | AyP Acceso de
memoria mientras el procesador lectura/escritura
ejecuta codigo en tiempo real
Ejecutar programa (cédigo vy - - - P Sustitucion de

datos) desde puerto Nexus™
para reset 0 excepciones

memoria
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Funcion de desarrollo Clasel | Clase 2 | Clase 3 | Clase 4 | Funcién Nexus™
Posibilidad de iniciar trazas de - - - A Control de
identificacion ~ de  proceso, desarrollo y estado

programa o datos con activacién
de watchpoint

Posibilidad de iniciar sustitucion - - - @) Control de

en memoria con activacion de desarrollo y estado
watchpoint o  acceso  del
programa a direccién especifica
del dispositivo

Supervisar lecturas de memoria - - O 0] Traza de datos
de datos mientras el procesador (s6lo lecturas y
ejecuta codigo en tiempo real escrituras)
Sustitucion de puertos de baja - 0] @) @] Reemplazo y
velocidad y comparticion de comparticion de
puertos de alta puertos
Transmitir  datos hacia la - - @) @] Adquisicion de
herramienta datos
Nota:

“A” es una funcion que se debe implementar via API.

“P” es una funcion que se le implementar via puerto auxiliar mediante mensajes publicos o con
un pin del puerto Nexus™.

“QO” es una funcion opcional.

Tabla 4.3. Prestaciones de la interfaz Nexus™

Funcion de desarrollo Clasel | Clase 2 | Clase 3 | Clase 4 | Funcién Nexus™
Puerto IEEE 1149.1 X - - - Half duplex
Puerto IEEE 1149.1 o puerto - X X X Full duplex

auxiliar de entrada con puerto
auxiliar de salida

4.7 INYECCION DE FALLOS CON NEXuUs™

Una vez se ha visto qué es Nexus™ y qué capacidades y caracteristicas tiene como estandar
orientado a la depuracién de procesadores empotrados [Nexus99], en la presente tesis se
propone la utilizacién de dicha interfaz para validar, mediante inyeccion de fallos, la
confiabilidad de una aplicacion empotrada.

Lo que se pretende es conseguir una herramienta que implemente la metodologia que se
propone, y que se explicara en el siguiente capitulo, que sea externa al sistema a validar al
tiempo que se pueda conectar al mismo para obtener informacion relativa a su confiabilidad,
con el objetivo de no introducir ninguna sobrecarga temporal, para asi respetar las restricciones
de tiempo real impuestas. Ademas ésta debe ser facilmente utilizable para evaluar diferentes
componentes COTS que pudieran ser integrados en diferentes sistemas.

Esta herramienta consistiria en un computador personal, una interfaz Nexus'™ que permita a
este computador comunicarse con la circuiteria Nexus'™T del sistema empotrado y el software
encargado de dirigir los diferentes experimentos y analizar los resultados. En la siguiente figura
4.2 se puede ver el esquema general de cédmo seria la organizacion de dicha herramienta. A
continuacion se veréan en primer lugar las caracteristicas de Nexus'™, de las ya comentadas, que
se pueden utilizar para implementar una técnica general de inyeccion de fallos que evite
cualquier interferencia o intrusion temporal sobre el sistema a validar, a la vez que permita
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observar su actividad. Posteriormente se describe la metodologia a seguir para realizar una
inyeccion de fallos basada en Nexus™.

Interfaz Nexus

000 Computador personal
000

Sistema a validar

Figura 4.2: Inyeccion de fallos con Nexus

4.7.1 Portabilidad

Uno de los objetivos del consorcio Nexus™ es la especificacion de una interfaz universal de
depuracion. Esta interfaz posibilita el desarrollo de herramientas de depuracion capaces de
funcionar sobre cualquier sistema que incorpore un puerto compatible con Nexus™. Como la
técnica de inyeccién de fallos que se busca debe ser portable y dado que la especificacion
Nexus™ es un estandar, las herramientas que se desarrollen siguiendo esta técnica se
beneficiardn de esta portabilidad. De esta manera, estas herramientas serdn aplicables a
cualquier sistema empotrado compatible que incorpore la interfaz Nexus'™.

4.7.2 Sobrecarga temporal

Como se ha dicho en el capitulo 3, las herramientas de inyeccion de fallos software introducen
en el sistema una sobrecarga que puede alterar (entre otras cosas) el comportamiento temporal
del sistema a validar. Ademas como se ha visto en otras herramientas, muchas veces se recurre a
parar la ejecucion del sistema para realizar la inyeccion. Para resolver estos problemas, se puede
hacer uso de ciertos servicios proporcionados por la interfaz Nexus™ como son:

e El acceso a memoria en tiempo de ejecucién, que se puede utilizar para corromper el
contenido de la memoria sobre la marcha (del inglés “on-the-fly’”), es decir sin parar la
ejecucion. Este tipo de acceso es completamente transparente desde el punto de vista del
reloj del sistema empotrado y por tanto no provoca ninguna sobrecarga temporal sobre
el mismo.

e Y los watchpoints, que se pueden utilizar para disparar la inyeccion de fallos. Los
watchpoints son eventos de sefializacion de la circuiteria de depuracion de Nexus™ que
no paran la ejecucion de la aplicacion para indicar algin tipo de evento, como pueda ser
la efectividad de la inyeccion o una marca temporal para calcular algun tiempo de
latencia. La inyeccion de fallos se puede disparar en funcion de una serie de
condiciones basadas en modos de acceso a la memoria. Por ejemplo, cuando se ejecute
el contenido de una direcciébn de memoria predeterminada o cuando la aplicacion
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acceda en lectura o escritura a la direccion de memoria que contenga el dato que se
quiere supervisar.

4.7.3 Observabilidad

Como el objetivo principal de la especificacion de Nexus'™ es la depuracion, éste ofrece una
serie de servicios muy (tiles y precisos para la observacién del sistema. De cara a observar los
efectos producidos por la inyeccion de fallos sobre el sistema se pueden utilizar las siguientes
funciones de Nexus™:

e Latraza de programay los watchpoints se pueden utilizar para saber si se ha activado o
no un error en memoria, como se ha visto anteriormente. Los mensajes de la traza de
programa se envian cuando hay discontinuidades en el flujo de ejecucion del programa,
como saltos o excepciones. La herramienta de depuraciéon puede reconstruir una traza
completa de la ejecucion de la aplicacion a partir de estos mensajes. Si el flujo de
ejecucidn de la aplicacion pasa por encima de la posicién de memoria modificada, se
ejecutard la instruccion que contenga. Esto provocara la activacion del error. En este
caso, la traza de programa detectara esta condicién y almacenara toda la informacion
relativa a este evento.

e La traza se puede seguir para conocer cual es el comportamiento del sistema tras el
error, si el error se ha detectado 0 no, e incluso si el sistema tolera el error se puede
calcular el tiempo de recuperacién y tiempos de latencia. La traza de datos se puede
utilizar para saber si una inyeccion en memoria de datos se ha activado (con una traza
de lectura) o si la aplicacién ha vuelto a escribir un dato en la posicion de memoria
modificada antes de activarse el error (con una traza de escritura).

e Los watchpoints también se pueden utilizar para marcar eventos especiales del sistema
en la traza para su analisis posterior. Un ejemplo podria ser el marcar el instante en que
el error se hace efectivo y el instante de recuperacion para medir el tiempo entre ambos.

e En (ltima instancia los watchpoints también pueden ser utilizados para monitorizar el
contenido de ciertas variables del sistema, como aquellas que notifican cédigos de error,
o variables que nos indican el comportamiento de salida del sistema. Ademas el tiempo
en el que éstas son modificadas también puede ser obtenido con la finalidad de calcular,
en el caso de variables de error los tiempos de deteccion de errores, o en el caso de
variables de salida del sistema los tiempos de repuesta.

4.8 ATRIBUTOS DE LA INYECCION DE FALLOS

A continuacion una vez vistas qué caracteristicas de Nexus™ que se pueden utilizar en favor de
una inyeccion de fallos no intrusiva, en este punto se van a exponer los atributos de la
metodologia de inyeccidn de fallos que posteriormente se explica y que permite inyectar, tanto
fallos de tipo hardware, inyectando en zonas aleatorias de memoria, como fallos de tipo l6gico
para detectar fallos de disefio del software que puedan surgir como consecuencia de la
integracion de diferentes componentes COTS, que pudieran ser utilizados para la construccién
de un sistema empotrado de tiempo real.

A continuacién se muestra como se realiza la inyeccién de fallos viendo cual es el modelo
de fallo por el que se ha optado, y cuando se inyecta el fallo definiendo el disparo de inyeccion.
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Ademas se mostrara donde se inyecta el fallo para determinar la localizacién del mismo y como
obtener medidas a partir de los experimentos en inyeccién de fallos.

4.8.1 Modelo de fallo

El modelo de fallo que se ha considerado es el del tipo “inversion” o “bit-flip” que, como se ha
demostrado en [Gil02], es el mas realista para emular fallos en el hardware, pero también para
inyectar fallos en el software [DBench04], que son el objetivo del presente trabajo puesto que lo
que se pretende es abordar la problematica que surge al integrar diferentes componentes COTS.

Para inyectar fallos en el software, la inyeccidon de fallos software debe realizarse en
determinadas zonas de memoria con el objetivo de emular posibles fallos de disefio del software
que no han sido detectados en fases previas de testeo del mismo (fallos residuales del software).
Estas zonas de memoria a las que se hace mencion, basicamente se corresponden con los
parametros de la API (del inglés “Application Programming Interface”) de los servicios que
ofrece un componente COTS cualquiera que quisiéramos incorporar a nuestro proyecto, y asi
poder comparar sistemas diferentes. Puesto que como recomienda la norma [ISO/IEC 61508],
se supone un punto de vista de caja negra para los componentes, por lo que la interfaz de los
mismos sera el punto de inyeccion.

Para ello hay dos posibles técnicas de inyeccidon de fallos en dichos pardmetros de las
Ilamadas o servicios, como son la sustitucion selectiva de valores en los mismos, donde se
sustituye el contenido de éstos por otros valores criticos para el sistema; o la técnica del bit-flip,
cambiando el valor de algln bit de algin pardmetro de una llamada al sistema o funcion de la
APl del componente. Dentro del Proyecto Europeo DBench [DBench04] estudios han
demostrado la equivalencia de ambas técnicas en la obtencidn de resultados [Madeira03], si bien
para la técnica del bit-flip hacen falta mas experimentos que con la técnica de sustitucion
selectiva, utilizada ya en otros trabajos como BALLISTA [Kropp98], al final los resultados que
se obtienen son equivalentes.

Para inyectar un fallo del tipo bit-flip (inversién) lo primero que hay que hacer es leer el
contenido de memoria a modificar, aplicarle una mascara XOR y el resultado volverlo a escribir
en dicha zona. Por ejemplo, si en una zona de memoria escribimos el resultado de aplicar la
funcién XOR 00000001, a su contenido estaremos invirtiendo el valor del bit de menos peso. Si
la funcion que aplicamos es XOR 00011100, estaremos invirtiendo los bits 2 a 4. Variando de
esta forma la mascara a aplicar se puede inyectar fallos de tipo inversion simples o multiples.

Por otro lado, con simplemente cambiar la funcion que se aplica se pueden inyectar otros
tipos de fallos, como el “pegado a” o “stuck-at”. El fallo de tipo pegado a 1, se inyectaria
aplicando una méscara OR, o el pegado a 0 que se inyectaria aplicando una mascara AND. Por
ejemplo OR 00000010, pone a 1 el bit 1, AND 00011111, pone a 0 los bits 5, 6 y 7. Este
mecanismo se puede ver en la siguiente figura 4.3.

'arasasa‘;asazanao_ :a?aaasa4asaza1 ao_
00011100 XOR 00011111 &
‘arasasa+asazar ao ' 0 00 asazazaiao

Figura 4.3: Mecanismo para inyectar fallos de tipo inversién y pegado a cero
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4.8.2 Disparo

El disparo de la inyeccion se puede especificar de manera espacial, temporal 0 una combinacién
de ambas. Para realizar el disparo de manera temporal sélo se tiene que lanzar a ejecucién la
aplicacion y hacer que la herramienta de inyeccion espere el tiempo especificado antes de
modificar el contenido de la posicion de memoria sobre la que se va a inyectar. Si se quiere
disparar la inyeccion de manera espacial se debe poner un watchpoint sobre la direccion en la
gue se desea que se dispare la inyeccion. Se puede definir un disparo mas genérico como la
combinacion de un disparo espacial, para sincronizar la inyeccién con un evento del sistema
mas un retardo. Asi, un disparo puramente temporal se podria definir como un retardo después
del evento reset y un disparo puramente espacial se podria definir como un retardo cero tras un
evento del sistema.

4.8.3 Localizacion

En las aplicaciones empotradas es de esperar que se produzcan fallos por la integracion de
componentes COTS provenientes de diferentes fabricantes, fallos que no se han encontrado en
fases previas de pruebas de los mismos; pero ademas también es de esperar un numero
considerable de fallos fisicos debido a las altas densidades de integracion que se van alcanzando
dia a dia [Gil02]. Es por ello, que aunque en principio el objetivo que se plantea se centra en los
fallos software no se puede dejar de incorporar en la metodologia que se propone la posibilidad
de inyectar fallos de tipo fisico. Hay que remarcar que la mayoria de las técnicas de inyeccion
de fallos software, tanto la presente como las ya conocidas, permiten inyectar tanto fallos fisicos
como software [Duraes03].

Dado que el objetivo es inyectar fallos de disefio del software, como se ha comentado, la
inyeccion se llevara a cabo en zonas especificas de memoria que se corresponden con ciertos
parametros de la APl de los componentes COTS. Aunque posteriormente se explica
detalladamente coémo se realiza la seleccién de dichas zonas de memoria, en realidad la
inyeccion de fallos se deberia llevar a cabo en los registros internos del sistema. En dichos
registros internos es donde la mayoria de compiladores realizan la carga de los parametros de
las funciones. Este procedimiento de utilizacion de los registros internos del microcontrolador,
se lleva a cabo con el objetivo de acelerar la ejecucion de las aplicaciones que se desarrollan
para sistemas empotrados. Esto viene impuesto, en este tipo de sistemas, por la utilizacién de la
interfaz estandar para aplicaciones empotradas conocida como EABI (del inglés "Embedded
Application Binary Interface”) [EABI98].

Es decir, que el paso de parametros de las funciones de los componentes en realidad se lleva
a cabo en los registros internos del procesador. Pero el problema es que la especificacion
Nexus™ impone que para sustituir en un momento determinado el contenido de dichos registros
internos, que contienen el valor de los pardmetros de las funciones, hay que detener la ejecucion
del sistema, cosa que no sucede con la sustitucién de valores en zonas de memoria. Por tanto, el
inyectar fallos en los registros internos del sistema supondria producir la consiguiente intrusion
en el funcionamiento en tiempo real del mismo y por tanto un método alternativo no intrusivo
tiene que ser propuesto (posteriormente en el capitulo 5 dicho método es explicado).

La gran ventaja de utilizar Nexus™ para inyectar fallos es precisamente la posibilidad de
inyectarlos en memoria (0 en registros especiales accesibles desde el mapa de memoria) en
tiempo de ejecucion para la evaluacion de aplicaciones de tiempo real. Al tener acceso al mapa
de memoria interno en tiempo de ejecuciéon no es necesario parar en ningin momento el
funcionamiento de la aplicacién. De esta manera se elimina la intrusién temporal que la
herramienta ocasionaria. Para inyectar un fallo en memoria se puede poner en marcha la
aplicacion y, llegado el momento de la inyeccion, escribir la palabra modificada en la posicion
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de memoria que debe contener el fallo y todo ello como se ha dicho sin detener la ejecucion del
sistema.

La limitacion de Nexus™, al menos en las implementaciones actuales, esta al realizar la
inyeccion en los registros internos del procesador, como se ha comentado anteriormente. Para
acceder a los mismos es necesario poner al procesador en estado de parada (del inglés “Halt”).
Al entrar en este estado se estd deteniendo momentaneamente la ejecucion y, por tanto, hay que
estudiar con detenimiento la posible interferencia sobre el sistema antes de aplicarlo a la
inyeccion sobre sistemas de tiempo real. Este problema se puede resolver de varias formas. En
primer lugar, cabe decir que es un problema de las implementaciones actuales de Nexus™ en
los procesadores de Motorola, y que el estandar en la version actual da libertad a los fabricantes
para definir el acceso a los registros especificos de cada implementacién. Es de esperar, por lo
tanto, que de cara a conseguir una uniformidad en las interfaces, en futuras implementaciones de
Nexus™ en procesadores este problema desaparezca.

En cualquier caso, una posible solucién podria ser la adoptada en [Rodriguez02]. En este
trabajo se utiliza una inyeccion de fallos software para validar un sistema de tiempo real y se
utiliza un mecanismo de “congelacion del mundo” que evita que se pierda la sincronizacién del
sistema con el entorno. Esta opcidn podria ser valida en sistemas en los que se utilice un entorno
virtual o simulado. Pero ;qué pasa cuando lo que se quiere es evaluar sistemas reales con fuertes
restricciones temporales? Llegados a este punto se deberia encontrar un solucién para inyectar
fallos en cualquier parte del sistema sin producir ningun tipo de perturbacién, como proponen
estandares como IEC 9126-1 que establecen la idoneidad de evaluacion de sistemas reales
funcionando en condiciones reales. En definitiva la metodologia que se propone salva dicho
problema pudiendo inyectar sobre zonas de memoria sincronizando el disparo de manera
temporal o espacial sin intrusion alguna.

4.8.3.1 Inyeccion sobre memoria, sincronizacion temporal

En el diagrama de flujo de la figura 4.4 se puede apreciar cémo se puede realizar una inyeccion
sobre memoria sincronizandola temporalmente, en caso de que la inyeccién de fallos sea
runtime (en tiempo de ejecucion) [YusteO3e]. Primero se debe aplicar un reset al sistema para
asegurar que el estado inicial es conocido, se carga la aplicacidn, se establecen los mecanismos
de observacién necesarios y se arranca. Anteriormente a esto y como se explica en el siguiente
capitulo se realizaria un analisis previo de la aplicacién para obtener las direcciones de memoria
donde llevar a cabo la inyeccidn de fallos.

Una vez arrancada la aplicacion, en ese momento se inicia un temporizador en el
computador encargado de dirigir el experimento. Se espera el tiempo prefijado para el mismo y
al vencer dicho temporizador se hace la inyeccion leyendo la posicion de memoria sobre la que
se va a inyectar el fallo, modificandola con un fallo de tipo inversion o pegado y volviendo a
escribirla en la memoria, todo ello sin necesidad de parar la ejecucion como se ha comentado.
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Figura 4.4: Inyeccion sobre memoria con sincronizacién temporal

4.8.3.2 Inyeccion sobre memoria, sincronizacion espacial

En este caso, previamente a lanzar la aplicacion se debe programar la direccién con la que se
quiere sincronizar el disparo. Puede ser la misma direccién a inyectar o una direccion que se
tome como referencia dentro de la aplicacion, por ejemplo el inicio de algan bucle de control.

Los pasos para realizar una inyeccion sobre memoria utilizando una sincronizacion espacial
se pueden ver en el diagrama de la figura 4.5
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Figura 4.5: Inyeccion sobre memoria con sincronizacion espacial

4.8.3.3 Caso general, inyeccion sobre memoria

Pero si el objetivo es obtener un disparo mas genérico como combinacion de un disparo espacial
mas uno temporal, para conseguirlo se puede proceder de la siguiente manera. Al igual que en el
caso de sincronizacion espacial, previamente al inicio de la aplicacion hay que programar un
watchpoint para sincronizar la inyeccion con un evento del sistema. Al activarse el watchpoint
se inicia el temporizador y el proceso sigue como en el caso de la sincronizacion temporal. Es
decir, al vencer el temporizador se activaria la inyeccion. Esto se puede ver el diagrama de flujo
correspondiente en la figura 4.6.
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Figura 4.6: Inyeccion sobre memoria con sincronizaciéon combinada

Aunqgue todo esto siempre y cuando se hable de una inyeccién runtime, es decir cuando el
fallo se inyecte en tiempo de ejecucion. Pero uno de los problemas de la inyeccidn runtime es la
baja tasa de efectividad de los fallos introducidos, donde para obtener resultados representativos
hace falta llevar a cabo una cantidad considerable de experimentos.

Una alternativa a la inyeccion runtime es la inyeccion de fallos pre-runtime u off-line, como

se ya se ha explicado en el capitulo 3. En este caso la inyeccion del fallo se realizaria antes de
lanzar a ejecucion la aplicacion. Estd técnica aporta muchas ventajas como una mayor
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efectividad de las campafias de inyeccién, puesto que se puede asegurar que la aplicacion
ejecutara la direccion de memoria donde se ha introducido el fallo; y una menor intrusion en el
sistema bajo prueba, puesto que en este caso no hace falta programar ningin watchpoint o
temporizador adicional para llevar a cabo la inyeccién de fallos.

Por tanto, para llevar a cabo una inyeccion de fallos pre-runtime basta con realizar un reset
del sistema, establecer todos los mecanismos de observacion necesarios, posteriormente
realizar la inyeccion del fallo en la zona de memoria seleccionada y finalmente lanzar a
ejecucion el sistema para observar su funcionamiento. En este caso, como se ha dicho
anteriormente, se asegura la activacion del fallo puesto que éste es introducido antes de lanzar a
gjecucién la aplicacion.

4.8.4 Medidas

Respecto a las medidas a obtener, primero se debe establecer una clasificacion genérica de los
posibles resultados de los experimentos. En la siguiente figura 4.7 [Rodriguez02] se puede ver
esta clasificacion.

Primero se tiene el conjunto | que comprende la totalidad de los experimentos de inyeccién
realizados. Algunos de estos experimentos modifican posiciones de memoria no utilizadas por
la aplicacion, al no utilizarse estas posiciones, las inyecciones nunca llegan a activarse y por
tanto no se consideran como inyecciones efectivas. Las inyecciones no efectivas son las que
estan en la zona a.

|
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Figura 4.7: Clasificacién de los experimentos segln resultados obtenidos

El conjunto de inyecciones efectivas, 0 que se han activado, es el conjunto A. Dentro de él
se tiene el conjunto F de inyecciones que provocan una averia y el conjunto D de inyecciones
que activan algin mecanismo de deteccion de errores.

Si se considera primero una serie de experimentos en los que no se activa ningln
mecanismo de deteccidn de errores ni se observa ninguna averia, es decir, que no pertenecen al
conjunto D ni al F. En ese caso se dice que el fallo esta cubierto por la redundancia intrinseca
del sistema. Estos experimentos son los sefialados como b.

También hay experimentos que pertenecen al conjunto D, que activan mecanismos de
deteccion de errores, pero no provocan ninguna averia. Estos fallos estdn en la zona marcada
como ¢ y también se les podria considerar como fallos cubiertos por la redundancia intrinseca
del sistema dado que no provocan averias. Como estos fallos disparan los mecanismos de
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deteccidn de errores se corre el peligro de sobrestimar la cobertura de los mismos incluyendo
fallos que no desencadenan una averia.

Por otro lado se tienen los fallos que pertenecen al conjunto F pero no al D, los marcados
como d. Estos fallos provocan averias no seguras del sistema. Por otro lado, también se tiene los
que pertenecen tanto al conjunto F como D, marcados como e, que provocan averias y ademas
activan mecanismos de deteccion de errores. A las averias en este conjunto las consideraremos
COMO averias seguras.

Sobre la duracién de los experimentos se tiene que tener en cuenta varias consideraciones:

e Segln [Rodriguez02] si la averia se produce antes de que se active el mecanismo de
deteccidn de errores, el mismo no resulta muy til; por tanto en los experimentos en los
que sucede esto se debe considerar que el sistema ha tenido una averia no segura. En
este caso se deberia parar un experimento en el momento en el que se detecta una averia
y considerarlo como del grupo d independientemente de que maés tarde se active un
mecanismo de deteccion de errores.

e Para evitar sobrestimar la cobertura de deteccion de errores se debe determinar si un
experimento en el que se ha activado un mecanismo de deteccion de errores esta en el
conjunto ¢ o e. Para ello, segun [Steininger02] el experimento no debe finalizar con la
activacion de los MDE (mecanismos de deteccion de errores), sino que se debe seguir
ejecutando la aplicacion, ya que los fallos podrian quedar cubiertos por la redundancia
intrinseca del sistema.

e La falta de una averia puede ser debida a dos causas: que el error se haya sobrescrito o
que el error se quede latente y se manifieste mas tarde. En [Chevochot01] se hacen
experimentos de mas de 20 segundos y se observa que los resultados no varian en
cuanto a manifestaciones de averias.

La ejecucion de los experimentos hasta después de haberse activado los MDE merece dos
puntualizaciones:

e Parael caso de los MDE correspondientes a los componentes software, tras la deteccion
del error la ejecucion del sistema debe continuar para ver si los mecanismos de
deteccidn y tolerancia a fallos del propio componente u otros componentes a los cuales
el error se pudiera haber propagado, son capaces de absorber o tolerar el error
introducido y no producir una averia del sistema.

e En el caso de utilizar las excepciones como MDE hay que observar con detalle el
comportamiento de las mismas. En algunas arquitecturas, como la arquitectura
PowerPC de Motorola [Motorola99], para favorecer la recuperacion del sistema, todas
las excepciones que sirven de MDE se manejan de forma ordenada. Esto quiere decir
gue antes de ejecutar el manejador de una excepcion todas las instrucciones anteriores a
la que provocd esa excepcion y los correspondientes manejadores de las posibles
excepciones que hubieran provocado se deben haber ejecutado completamente. Ademas
si la ejecucion de una instruccion provoca varias excepciones, la arquitectura asegura
que los manejadores correspondientes se llamardn secuencialmente. Este
comportamiento se debe tener en cuenta a la hora de clasificar los MDE que puedan
activarse frente a un error.
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4.8.4.1 Obtencion de las medidas a partir de la informacion de la
herramienta de depuracién

Comparando las trazas de ejecucion de las variables de salida en funcionamiento sin inyeccién y
con inyeccion se puede determinar si se ha manifestado una averia. Si aceptamos como
definicion de averia la desviacion del servicio entregado por el sistema respecto al especificado,
tal y como se ha enunciado en el capitulo 2, entonces si las variables de salida son diferentes de
las que se obtienen funcionando correctamente se dice que se ha manifestado una averia en el
sistema. Al mismo tiempo diremos que desde el punto de vista temporal, si aln a pesar de
haberse producido valores correctos en las variables de salida, éstos se han producido en
instantes de tiempo que quedan fuera de los rangos permitidos definidos por las especificaciones
funcionales del sistema, también diremos que se habra producido una averia.

Con todo ello habré que ver si tras la inyeccién de fallos, durante la experimentacion se ha
activado algun mecanismo de deteccion de errores de alguno de los componentes, tanto software
como hardware, que integra el sistema. Para detectar las activaciones de los MDE se tienen
diferentes alternativas, se puede programar un watchpoint en una posicién de memoria que
contenga una instruccion que se ejecute sélo cuando el MDE detecte el error. Si los MDE que se
consideran son los internos del procesador y lanzan excepciones al activarse, se puede
programar el watchpoint en los puntos de entrada de las excepciones. Si lo que se considera son
los MDE de los componentes COTS, en estos casos habra que observar sus mecanismos de
notificacién de errores, que normalmente realizan a través de una variable de su interfaz,
debiendo poner por tanto también el correspondiente watchpoint. De esta forma en las trazas de
ejecucidn se puede ver si se ha accedido en lectura o escritura a las posiciones de memoria
marcadas con los correspondientes watchpoints, lo que es sefial de que se ha activado o no el
correspondiente MDE. Ademas dichos watchpoints nos dan la posibilidad de observar el tiempo
en que estos se han llevado a cabo y asi poder calcular tiempos de deteccidn de errores.

Puesto que el principal objetivo es observar el funcionamiento de los diferentes
componentes software frente a fallos de disefio y ver como actian los MDE de los mismos,
determinar si el fallo introducido al final es efectivo es tan simple como monitorizar que la
instruccion, que realiza el paso del parametro en el que se ha inyectado el fallo, se ejecuta.
Recordar que la inyeccidn en este caso se realizara sobre los pardmetros correspondientes a la
API del componente bajo estudio y por tanto se debe observar si el flujo de programa pasa por
la posicion de memoria que se ha modificado.

Por tanto, para el caso de inyeccién de fallos tanto de tipo software como de hardware sobre
zonas de memoria de c6digo, aunque no se puede realizar una traza de datos para obtener el
contenido de la posicion de memoria sobre la que se esta trazando, ya que el acceso que se
realiza no es de lectura sino de ejecucidn, si que se puede obtener el instante en que se ejecuta
una palabra. Asi que se tiene la posibilidad de programar un watchpoint para que sobre la traza
se reflejen los instantes en que se ejecuta la posicién de memoria modificada. En caso de que
sobre la traza aparezca una activacion del watchpoint, entonces se puede decir que el fallo se ha
activado.

Para el caso de fallos de tipo hardware sobre memoria de datos, determinar si el fallo es
efectivo es mas complicado. Se puede hacer una traza de datos de forma que se reflejen sobre la
traza todos los accesos en lectura de la posicién de memoria inyectada. Comparando la traza sin
fallo con la traza con fallo se puede determinar si se ha realizado alguna lectura de esa posicion
en la que el contenido de la memoria sea diferente al contenido que tenia sin inyeccion de fallos.
En ese caso la inyeccion es efectiva y ademas en la traza se refleja de manera precisa el instante
temporal en que esto se ha producido.
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Para el caso de los mecanismos de deteccidn del componente, las latencias se medirian con
el célculo de la diferencia que hay entre el instante en el que se inyecta el fallo hasta que el
MDE del componente notifica el error a través de la escritura de la variable correspondiente que
implementa ese mecanismo de deteccion y que posteriormente se explica.

Con todo esto, las medidas que se buscan son latencias, coberturas de deteccion de errores
frente a fallos de disefio del software y tiempos maximos de ejecucion para las tareas. Para las
coberturas basta con detectar si el fallo inyectado ha producido un error y éste ha evolucionado
en averia del sistema. Para las latencias se debe determinar los instantes de activacion y
deteccion y calcular la diferencia entre ellos. Para los tiempos maximos de ejecucion de las
tareas se debe observar si los fallos introducidos al final han afectado a los instantes de tiempo
de la entrega del servicio, considerando que el servicio en cuanto a valor es correcto. Por lo
tanto se debe determinar, para cada experimento:

Si se activa el error y el instante de activacion.
Si se produce una averia.

El instante de deteccion del error.

Los tiempos maximos de ejecucion de las tareas.

Para obtener estas medidas con la herramienta los resultados que se deben buscar de cada
experimento son:

e Para determinar la activacion del error:

o En memoria de cddigo: Traza de ejecucion con watchpoint sobre el punto
donde se realiza la inyeccion. Si sobre la traza aparece el watchpoint, el fallo
inyectado es efectivo. La marca temporal del watchpoint nos da el instante de
activacion.

o En memoria de datos: Traza de lectura de la posicion inyectada. Si en la traza
aparece un acceso en lectura con valor diferente al de la ejecucion sin fallos, el
fallo inyectado es efectivo. La marca temporal del watchpoint nos da el instante
de activacion.

e Para determinar si se produce una averia:

0 Traza de escritura en la zona de memoria que contiene la salida del sistema. Si
en esta traza aparecen diferencias entre el experimento con inyeccion de fallos y
el experimento libre de fallos, se ha producido una averia en el dominio del
valor.

0 Traza de tiempos maximos de ejecucion de las tareas: si en la traza se observa
que los tiempos de ejecucion de las tareas en el peor de los casos (tiempos
maximos de ejecucion) superan los rangos de tiempos permitidos para éstas,
entonces la entrega del servicio desde el punto de vista temporal es errénea y
por tanto se ha producido una averia en el dominio del tiempo.

e Para determinar el instante de deteccion del error:
o En el componente: Si el error se ha activado, leer directamente de la traza de
escritura la marca temporal del acceso a la variable que implementa el MDE.

Posteriormente calcular la diferencia entre el tiempo que marca la traza de
ejecucion con watchpoint sobre la direccion donde se ha inyectado el fallo y el
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tiempo que marca la traza de escritura con watchpoint de los MDE del
componente.

0 En caso de utilizar los MDE internos del microcontrolador, los watchpoints se
deberian poner en la entrada de las excepciones. Al igual que antes basta con
leer directamente de la traza el tiempo del acceso que ha provocado la
activacion del watchpoint.

e Para determinar los tiempos méaximos de ejecucién de las tareas:

o Traza de los tiempos méximos de ejecucion de las zonas de cddigo
correspondientes a las diferentes tareas que se ejecutan en el sistema. En este
caso la traza se obtiene para aquellos experimentos en los cuales los valores de
las variables de salida son correctos.

4.9 RESUMEN Y CONCLUSIONES

En este capitulo se ha visto cuéles son las caracteristicas de Nexus™ que se pueden aprovechar
para llevar a cabo la inyeccion de fallos tanto de software como de hardware. Estas
caracteristicas son el acceso a memoria, tanto de cédigo como de datos en tiempo de ejecucion y
los mecanismos de watchpoint ideales para conseguir la observabilidad necesaria, y asi poder
eliminar la sobrecarga temporal propia de las herramientas de inyeccion de fallos. Ademas el
hecho de que Nexus™ es un estandar proporciona portabilidad a las herramientas que utilicen
estos mecanismos.

En la segunda parte del capitulo se estudia de forma méas genérica los diferentes pasos a
seguir para inyectar fallos con Nexus™. Los modelos de fallo pueden ser la inversion o “bit-
flip” y el pegado o “stuck-at” de uno o varios bits. La inyeccion se puede disparar de diferentes
maneras. La primera manera es espacial, es decir, sincronizada con la ejecucion de la aplicacion.
La segunda manera es temporal, esperando un tiempo prefijado desde el inicio de la ejecucion.
La tercera es una combinacion de las dos técnicas anteriores, consistente en esperar un tiempo
prefijado desde un evento en la ejecucion de la aplicacion, todo ello si se opta por una inyeccion
runtime. La alternativa es la inyeccion pre-runtime que se ha visto que con las caracteristicas
que nos ofrece Nexus'™ se posiciona como una opcion muy interesante para una obtencion
rapida de resultados y con altas tasas de efectividad en los fallos inyectados.

Por ultimo se estudia qué medidas se pueden obtener y como obtenerlas a partir de la
informacién que dan las trazas de Nexus™. Para cada experimento se puede obtener la siguiente
informacidn: si se ha activado el fallo, si se ha detectado un error, si el error se ha propagado a
una averia, el instante de activacion del error, el instante de deteccidn del error y los tiempos en
el peor de los casos de la ejecucion de las tareas del sistema para observar averias que se
producen el no cumplimiento de los tiempos de entrega del servicio. Aungue en este capitulo se
ha visto de forma general como se puede utilizar Nexus™ para la inyeccién de fallos, en el
siguiente capitulo se explica con mayor detalle como utilizar dicho interfaz para inyectar fallos
de disefio del software en la interfaz de componentes COTS y como calcular la informacion
temporal asociada a la ejecucién del sistema bajo la influencia de los fallos inyectados.
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Capitulo 5

VALIDACION DE LA ROBUSTEZ DE
COTS MEDIANTE LA INYECCION DE
FALLOS

5.1 INTRODUCCION

Desde hace tiempo, la reutilizacién de software ha venido siendo una practica comun para la
construccion de productos software. La reduccion de los costes, tiempos y esfuerzos en los
procesos de elaboracion han sido algunos de los motivos que han llevado a los ingenieros de
software a considerar técnicas para la reutilizacion de partes software en practicamente
cualquier fase del ciclo de vida del producto (analisis, disefio e implementacion).

Estas partes software, generalmente, se corresponden con fragmentos de cddigo,
procedimientos, librerias y programas desarrollados en otros proyectos, y que pueden ser
utilizados de nuevo para ser incorporados en ciertas partes del nuevo producto que hay que
desarrollar. Ademas, en estos Ultimos afios se ha podido constatar un aumento en el uso de
componentes comerciales en précticas de reutilizacion de software. Concretamente, estos
componentes comerciales, que comdnmente se conocen con el nombre de componentes COTS
(del inglés “Commercial Off-The-Shelf”), estan siendo considerados con mayor asiduidad para
la construccion de sistemas complejos, distribuidos y abiertos. Suelen ser componentes
ampliamente extendidos, cuyo precio es significativamente inferior al precio de componentes
especialmente disefiados con caracteristicas similares [Iribarne03].

Para la elaboracién de estos sistemas, los ingenieros utilizan metodologias, procesos y
técnicas de desarrollo basados en componentes. Por tanto, el sistema a desarrollar estard
compuesto por una o mas aplicaciones software, que pueden ser consideradas 0 no como
componentes. Incluso puede que algunas de estas aplicaciones software hayan sido construidas
mediante la composicion de otras partes software (componentes) durante el desarrollo del
sistema.
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5.2 COMPONENTES COMERCIALES (COTS)

El término COTS, como sucede con muchos otros términos en el campo de la informatica, surge
desde el Ministerio de Defensa de los Estados Unidos [Oberndorf97]. Histéricamente hablando,
el término COTS se remonta al primer lustro de los afios 90, cuando en Junio de 1994 el
Secretario de Defensa americano, William Perry, ordené hacer el maximo uso posible de
especificaciones y estandares comerciales en la adquisicion de productos (hardware y software)
para el Ministerio de Defensa. En Noviembre de 1994, el Vicesecretario de Defensa para la
Adquisicion y Tecnologia, Paul Kaminski, ordené utilizar estandares y especificaciones de
sistemas abiertos como una norma extendida para la adquisicion de sistemas electronicos de
defensa.

El término componente comercial puede ser referido de muy diversas formas, como por
ejemplo, software “Commercial Off-The-Shelf” (COTS), o “Non-Developmental Item” (NDI), o
incluso “Modifiable Off-The-Shelf“ (MOTS) [Carney00]. En realidad existen pequefas
diferencias entre ellos, diferencias que vienen reflejadas en la tabla 5.1. En cualquier caso, se
haré referencia a las tres categorias como componentes COTS:

Tabla 5.1: Tipos de software comercial

Categoria Descripcién

COTS Software que (a) existe a priori, posiblemente en repositorios; (b) esta disponible al
publico en general; y (e) puede ser comprado o alquilado.

NDI Software desarrollado inicialmente sin un interés comercial por unas
organizaciones para cubrir ciertas necesidades internas, y que puede ser requerido
por otras organizaciones. Por tanto es un software que (a) existe también a priori,
aungue no necesariamente en repositorios conocidos; (b) estd disponible, aunque
no necesariamente al pablico en general; y (c) puede ser adquirido, aungue mas
bien por contrato.

MOTS Un tipo de software Off-The-Shelf donde se permite tener acceso a una parte del
cadigo del componente, a diferencia del componente COTS, cuya naturaleza es de
caja negra, adquirido en formato binario, y sin tener posibilidad de acceder al
cadigo fuente.

Como sucede para el caso de los componentes software, en la literatura tampoco existe una
definicion concreta y cominmente utilizada para el término COTS. Una definicion hibrida del
término componente COTS puede ser encontrada en [Brown98]. Un elemento COTS se refiere a
un tipo particular de componente software, probado y validado, caracterizado por ser una
entidad comercial, normalmente de grano grueso®, que reside en repositorios software y que es
adquirido mediante compra o alquiler con licencia, para ser probado, validado e integrado por
usuarios de sistemas.

% La nocion de componente puede variar dependiendo del nivel de detalle desde donde se mire, conocido como
“granularidad”. Un componente con granularidad gruesa se refiere a que puede estar compuesto por un conjunto de
componentes, 0 ser una aplicacién para construir otras aplicaciones o sistemas a gran escala.
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Otra definicion de componente COTS podria ser: Un componente COTS es una unidad de
elemento software en formato binario, utilizada para la composicién de sistemas de software
basados en componentes, que generalmente es de grano grueso, que puede ser adquirido
mediante compra, licencia, o ser un software de dominio publico, y con una especificacion bien
definida que reside en repositorios conocidos.

Aunque es cierto que desde 1994 se estan llevando a cabo préacticas para la utilizacion de
componentes comerciales en procesos de desarrollo, la realidad es que muchas organizaciones
encuentran que el uso de componentes COTS conlleva un alto riesgo y esfuerzo de desarrollo, y
encuentran problemas para controlar su evolucién y mantenimiento dentro del sistema
[Dean97]. Estos problemas se deben en cierta medida, a que las organizaciones utilizan
procesos Yy técnicas tradicionales para el desarrollo basado en componentes, pero no para
componentes comerciales.

Otro inconveniente es que los fabricantes de componentes COTS tampoco documentan de
forma adecuada sus productos para que puedan ser consultados por usuarios desarrolladores que
necesitan conocer detalles de especificacion del componente, como informacion acerca de sus
interfaces, protocolos de comunicacién, caracteristicas de implantacion (tipos de sistemas
operativos y procesadores donde funciona, lenguaje utilizado, dependencias con otros
programas, etc.) y propiedades funcionales.

Por otro lado, el uso de componentes software COTS tiene problemas serios de certificacion
(ingenieria inversa), debido a que el proceso de disefio de éstos suele ser desconocido. Ademas,
el software COTS estd compuesto por componentes de propdsito general y suele poseer pobres
especificaciones con respecto a la confiabilidad [IEEE97]. Puesto que los componentes COTS
no se disefian especialmente para el sistema en el que seran integrados, existe un riesgo residual
respecto a aquellas partes del componente no utilizadas por el sistema. También se tiene que
tener en cuenta que los componentes COTS tienen un tiempo de vida muy corto, debido a que
sufren de continuas actualizaciones y modificaciones, y por tanto tampoco pueden beneficiarse
de las estadisticas que definirian su tolerancia a fallos.

5.2.1 Caracteristicas de un componente comercial

Por regla general, existe una gran diversidad de pardmetros que caracterizan a un componente
COTS, pero sin embargo, dos son los m&s comunes en la literatura referente a este tipo de
componentes. En primer lugar, un componente COTS suele ser de grano grueso y de naturaleza
de caja negra sin posibilidad de ser modificado o tener acceso al cddigo fuente. Una de las
ventajas de un software comercial es precisamente que se desarrolla con la idea de que va a ser
aceptado como es, sin permitir modificaciones. Hay algunos desarrolladores de componentes
que permiten la posibilidad de soportar técnicas de personalizacion que no requieren una
modificacion del codigo fuente, por ejemplo mediante el uso de plug-ins y scripts.

En segundo lugar, un componente COTS puede ser instalado en distintos lugares y por
distintas organizaciones, sin que ninguna de ellas tenga el completo control sobre la evolucion
del componente software. Es sélo el vendedor de componentes COTS quien decide su evolucion
y venta. Son muy numerosas las ventajas, aunque también lo son los inconvenientes al utilizar
componentes COTS en lugar de componentes de fabricacién propia.
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Una de las ventajas mas claras es el factor econémico, relacionado con el coste de
desarrollo. Puede ser mucho mas barato comprar un producto comercial, donde el coste de
desarrollo ha sido amortizado por muchos clientes, que intentar desarrollar una nueva pieza
software. Otra ventaja es que el uso de un producto comercial permite integrar nuevas
tecnologias y nuevos estandares mas facilmente y rdpidamente que si se construye por la propia
organizacion.

Pero el uso de componentes COTS también tiene algunas desventajas. Destacan
principalmente dos, aunque estas derivan en otras mas. En primer lugar, los desarrolladores que
han adquirido un componente comercial, normalmente no tienen posibilidad de acceso al cédigo
fuente para modificar la funcionalidad del componente. Esto significa que en las fases de
andlisis, disefio, implementacion y pruebas, el componente es tratado como un componente de
caja negra, y esto puede acarrear ciertos inconvenientes para el desarrollador, como por ejemplo
no saber como detectar y proceder en caso de fallos; o que el sistema requiera un nivel de
seguridad no disponible en el componente, entre otros problemas. Ademas, los productos
comerciales estan en continua evolucion, incorporando el fabricante nuevas mejoras al producto
y ofreciéndoselo a sus clientes (por contrato, licencia o libre distribucién). Sin embargo, de cara
al cliente/desarrollador, reemplazar un componente por uno actualizado puede ser una tarea
laboriosa e intensiva: el componente y el sistema deben pasar de nuevo unas pruebas (en el lado
cliente) que certifiquen la fiabilidad de los mismos integrados en el sistema a desarrollar.

En segundo lugar, otra gran desventaja es que, por regla general, los componentes COTS no
suelen tener asociados ninguna especificacion de sus interfaces, ni de comportamiento, de los
protocolos de interaccion con otros componentes, de los atributos de calidad del servicio, y otras
caracteristicas que lo identifiqguen. En algunos casos, las especificaciones que ofrece el
fabricante de componentes COTS puede que no sean siempre correctas, 0 que sean incompletas,
0 que no sigan una forma estandar para describirlas (las especificaciones). Otras veces, aungue
el vendedor de componentes COTS proporcione una descripcién funcional del componente,
puede que ésta no satisfaga las necesidades del integrador, y que necesite conocer mas detalles
de la especificacion del comportamiento y de los requisitos del mismo. Ademas, la falta de una
informacién de especificacion puede acarrear ciertos problemas al desarrollador que utiliza el
componente COTS, como por ejemplo la imposibilidad de estudiar la compatibilidad, la
interoperabilidad o la trazabilidad de los componentes durante el desarrollo del sistema.

5.2.2. Seleccion de componentes COTS

La seleccion de componentes es un proceso que determina qué componentes ya desarrollados
pueden ser utilizados. Existen dos fases en la seleccidn de éstos: la fase de busqueda y la fase de
evaluacion. En la fase de busqueda se identifican las propiedades de un componente, como por
ejemplo, la funcionalidad del mismo (qué servicios proporciona) y otros aspectos relativos a su
interfaz (como el uso de estandares), aspectos de calidad, como son la fiabilidad, la
predicibilidad, la utilidad, o la certificacion [V0as98], que son dificiles de aislar, y aspectos no
técnicos, como la cuota de mercado de un vendedor o el grado de madurez del componente
dentro de la organizacién. La fase de blsqueda es un proceso tedioso, donde hay mucha
informacion dificil de cuantificar, y en algunos casos, dificil de obtener. En la fase de
verificacion y validacién de la integracion del componente en el sistema, también nos
encontramos ante un serio problema de cdémo abordar el aspecto de la confiabilidad del
componente a adquirir.

Los sistemas con componentes COTS se construyen mediante la integracién a gran escala
de componentes adquiridos a terceras partes. La naturaleza de la caja negra de estos
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componentes, la posibilidad de que exista una incompatibilidad con la arquitectura, y su corto
ciclo de vida, requiere una aproximacion de desarrollo diferente [Basili01]. Ademas, la
integracion de componentes COTS en el corazon de los sistemas criticos es una cuestion todavia
no resuelta. En [IEEE97] se han propuesto algunas soluciones que dependen del atributo de
confiabilidad que es considerado. Si se habla de la integridad, la idea es proteger los
componentes criticos de un sistema por medio de la insercion de mddulos especializados,
llamados cortafuegos, dedicados a monitorizar el sistema, éstos estdn a cargo de controlar las
interacciones entre componentes COTS criticos y no criticos.

Con respecto a la seguridad, la insercion de COTS aumenta el problema de los canales
secretos. Por ejemplo, un componente de software incluso podria emitir una Ilamada ilicita a
priori desconocida. Una solucion conveniente consistiria en filtrar las salidas de la aplicacion
(nocion de envolturas, del inglés “wrappers”) para prevenir llamadas ilegales. Otra
aproximacion consiste en establecer una interfaz estandar para los COTS. Tal interfaz
normalizada, nos permitiria definir un conjunto de propiedades formales relacionadas a la
privacidad y/o seguridad, asi como la integracion de mecanismos para garantizar la no violacion
de estas propiedades. En [Vo0as98] un sistema es considerado como un conjunto de
componentes COTS independientes considerados como cajas negras; se propone evaluar la
habilidad de un error para propagarse de un componente a otro por medio de su interfaz.

Ademas, actualmente en el campo de los sistemas on-chip (SoCs del inglés “Systems-on-a-
Chip’’), computadores empotrados en un chip, se constata que estos dispositivos cada dia tiene
mas capacidad para realizar tareas mucho mas complejas, debido a que su arquitectura interna
crece acorde a los tiempos y hace que sean capaces de ejecutar software cada vez mas
sofisticado. La creciente complejidad del software que estos sistemas son capaces de ejecutar
junto con la necesidad de reducir el tiempo en el que un producto debe estar disponible en el
mercado hace que los fabricantes de este tipo de sistemas acudan cada vez mas a reutilizar
componentes COTS. Pero la heterogeneidad de este tipo de componentes ha motivado la
necesidad de verificar su comportamiento en este tipo de sistemas en ausencia y en presencia de
fallos.

En este sentido, las técnicas de inyeccién de fallos se constituyen como técnicas
fundamentales para la evaluacion de la robustez de este tipo de componentes. Basicamente estas
técnicas establecen procesos para emular fallos en sistemas informaticos y monitorizar el
comportamiento resultante [Madeira00]. Desde el punto de vista de la evaluacién de la robustez
de los componentes de sistemas empotrados en chip, la mayoria de las técnicas de inyeccion de
fallos aproximan el problema desde una perspectiva hardware. Pero como se dice en
[Kanoun05] éstas no suelen ser portables y normalmente requieren de modificaciones
importantes en el sistema bajo estudio ademas de introducir una sobrecarga temporal
significativa en la mayoria de los casos, es por ello que se hace necesario un enfoque desde la
perspectiva del software para evaluar dicha robustez de los componentes COTS.

5.2.3 Robustez de componentes COTS

Los sistemas criticos de tiempo real en sistemas empotrados normalmente son verificados y
testados antes de su aparicion en el mercado o utilizacion como productos finales, pero ain a
pesar de esto suelen aparecer alrededor de 10 defectos de software por cada 1000 lineas de
cddigo [Regan04]. Este tipo de defectos del software es lo que denominamos como fallos
residuales del software, fallos que no son detectados en fases previas del testeo del producto.

Para ver la idoneidad en la eleccién de unos componentes frente a otros, por el hecho de que
puedan aparecer dichos fallos residuales en la integracién de los mismos en el desarrollo final
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del sistema, es necesario realizar una serie tests que justifiquen la eleccion de los componentes.
Para ello una de las posibilidades que tradicionalmente se han venido utilizado es la de realizar
tests de robustez del software.

Asi, definimos en primer lugar la robustez de un componente como el grado en el que ese
componente trabaja de forma correcta en presencia de valores de entrada excepcionales o
condiciones de entorno estresantes. La robustez puede ser vista como un indicador de la
capacidad del componente para resistir o reaccionar frente a fallos inducidos por las
aplicaciones que funcionan en capas superiores o fallos que pudieran venir de drivers de
dispositivos 0 més genéricamente de capas del hardware [Dbench04].

La robustez es un atributo clave de los sistemas empotrados que tiene un importante
impacto en la confiabilidad final del sistema. Los tests robustez ya han sido utilizados en otras
ocasiones para evaluar componentes COTS, revelando las deficiencias en cuanto a confiabilidad
de los mismos, sobre todo cuando la estructura interna de los componentes COTS es
desconocida y no se dispone de su cédigo fuente [Laplante97], [Rodriguez02], [Moreira03] y
[DOT/FAAQ2]. Es por ello que en los tests de robustez normalmente se considera al
sistema/componente como una caja negra [ISO/IEC 61508] y la inyeccién de fallos se desarrolla
sobre los valores de los parametros de su interfaz.

Dentro de los diferentes componentes COTS que podriamos incorporar en un sistema
encontramos los sistemas operativos de tiempo real (del inglés RTOS,”Real-Time Operating
System”). Asi definimos a un sistema operativo de tiempo real como un software que maneja la
temporizacion en un microprocesador o microcontrolador de forma cuidadosa. Los sistemas de
tiempo real se caracterizan por el hecho de que si no se conjugan correctamente tanto las
operaciones légicas como las de tiempo, el sistema puede fallar de forma catastréfica. Asi, los
tests de robustez sobre sistemas operativos de tiempo real pueden ser muy Utiles para ademas
obtener medidas que caractericen el comportamiento temporal del sistema operativo en
presencia de fallos.

Los sistemas operativos de tiempo real cada vez son mas utilizados en sistemas empotrados,
y las aplicaciones que funcionan sobre éstos dependen de los servicios que el sistema operativo
sea capaz de ofrecer, por un lado de modo correcto pero por el otro, respetando las restricciones
de tiempo que los requisitos o especificaciones funcionales del sistema establecen. Para ello, en
el modelo de fallo definido para realizar los tests de robustez se aplican valores erréneos en los
parametros de las llamadas al sistema. Este tipo de fallos son ampliamente utilizados tanto en
los tests de robustez como los tests de interfaz de componentes [Kropp98].

En este trabajo que se presenta se pone especial énfasis, por todo lo dicho anteriormente, en
coémo evaluar la respuesta de sistemas operativos de tiempo real frente a comportamientos
erroneos de las aplicaciones que funcionan en capas superiores, es decir frente a fallos
residuales de los componentes, aunque la metodologia que se propone perfectamente puede ser
trasladada a otras aplicaciones de sistemas empotrados que no hagan uso de RTOS. En
definitiva y como posteriormente se explicard, se propone una metodologia de evaluacion de la
robustez de componentes COTS utilizando técnicas de inyeccion de fallos.

5.3 METODOLOGIA DE INYECCION DE FALLOS

Una vez se ha establecido que lo que interesa es emular fallos residuales del software en
componentes COTS, y que para ello se van a llevar a cabo tests de robustez sobre la interfaz de
los mismos. A continuacion se va a describir la metodologia propuesta para la realizacion de la
inyeccion de fallos en los parametros de las llamadas a un componente COTS. En este caso para
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presentar la metodologia se ha escogido como ejemplo de componente un sistema operativo de
tiempo real.

En esta seccion se propone una nueva metodologia de evaluacion de la robustez de
componentes COTS en sistemas empotrados on-chip desde la perspectiva del software.
Cuestiones importantes que se plantean seran como emular los fallos residuales externos y cémo
estudiar la robustez de los componentes frente a ese tipo de fallos. Es bien conocido que el
creciente incremento en la utilizacion de componentes COTS en el desarrollo de sistemas
empotrados esta aumentando la probabilidad de fallos software de tipo residual. Ademas debido
a la integracion y la interaccion de dichos componentes, las consecuencias de la activacion de
estos fallos residuales pueden propagarse de unos componentes a otros en forma de errores. Es
por ello que la evaluacién de la robustez de los componentes frente a fallos externos es muy
importante en la elecciéon de componentes para sistemas empotrados.

Sin embargo, y debido al alto nivel de encapsulamiento que se da hoy dia en los Sistemas-
on-Chip la emulacién de cualquier tipo de fallo es todo un reto. Este es un problema conocido y
expuesto por algunos autores [YusteO3c][Skarin04] que ya han intentado resolver este
inconveniente a través de la utilizacién de los mecanismos de depuracion on-chip que ofrecen
muchos de los actuales sistemas empotrados.

A priori, la solucidn que se deberia proponer debe tener las siguientes caracteristicas:

e Portabilidad: la solucion propuesta debe considerar caracteristicas de depuracién on-
chip que sean estandar.

e No intrusién: tanto la emulacién del fallo como el proceso de monitorizacién no deben
requerir modificaciones en el sistema bajo estudio. Ademas, la sobrecarga temporal
debe ser minima o inexistente puesto que el objetivo es evaluar también la robustez de
componentes de tiempo real.

e La solucion debe permitir inyectar fallos bajo condiciones de funcionamiento reales, lo
que significa que no se debe utilizar modelos para simular el entorno de ejecucién ni el
proceso fisico bajo control. Esto es importante para:

0 Sistemas-on-Chip ejecutando software dedicado al control de procesos fisicos
cuya complejidad hace imposible definir modelos precisos y detallados.

o0 Sistemas empotrados con restricciones de seguridad importante en donde la
valoracion de la robustez bajo condiciones reales es en ocasiones obligatorio
para la certificacion de los mismos [ISO/IEC 61508].

e Y por ultimo la solucidn propuesta debe poder ser aplicada a cualquier componente
funcionando sobre sistemas empotrados on-chip donde el codigo fuente de dichos
componentes no esté disponible.

5.3.1 Fallos residuales del software y sistemas on-Chip

Como se ha comentado anteriormente, los fallos residuales del software pueden ser vistos como
pequefios defectos en componentes que no fueron detectados durante las fases previas de testeo
o fases de evaluacion. Es importante sefialar que el objetivo no es sélo emular la ocurrencia de
tal tipo de fallos en un componente en particular, sino que mas bien el objetivo es emular la
propagacion de sus consecuencias de un componente a otro.
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Para realizar tal emulacién debe considerarse que cada componente tiene una interfaz
publica que centraliza la recepcion de todos los mensajes de llegada. Esta interfaz es por tanto el
conducto a través del cual los errores manifestados pueden propagarse de un componente a otro.
Por tanto, la propagacién de estos errores puede ser emulada a través de la corrupcion de los
valores de los pardmetros que un componente envia a otro componente.

Esto llevado a la practica supone que corromper el valor de un parametro es sinénimo de
modificar los registros internos del sistema on-chip. Para comprender este punto, necesitamos
saber que, debido a consideraciones de rendimiento, la mayoria de los compiladores para
sistemas empotrados utilizan los registros internos del sistema con el objetivo de realizar la
carga de los parametros durante las llamadas al componente. Esto permite optimizar la
velocidad de ejecucion de las aplicaciones, aungque desafortunadamente también significa que
para modificar el contenido de los registros, que albergan el valor de los parametros de las
llamadas al componente, se debe parar la ejecucion, por la imposibilidad de modificar el
contenido de los mismos on-the-fly (sin parar la ejecucion) que la clase 3 de Nexus™ en este
caso nos ofrece. Esto haria que para la corrupcion de los pardmetros se deba detener
momentéaneamente el funcionamiento del sistema y hace que el proceso de inyeccion al final sea
intrusivo. Acorde al estado del arte de las técnicas actuales, la corrupcion del contenido de los
registros internos del sistema se ha hecho desde siempre parando la ejecucion del sistema bajo
evaluacion, pero como se ha dicho anteriormente si se quiere evaluar a los sistemas de un modo
mas realista se debe evitar esto. Es por ello que como objetivo de este trabajo se debe hallar una
forma de realizar la corrupcién de los pardmetros de las llamadas al componente sin detener la
ejecucion del sistema.

5.3.2 Emulaciéon de fallos software a través de depuracion on-
Chip

El objetivo de esta seccion es explicar como la corrupcion del contenido de los registros
internos, para modificar el contenido de los parametros de las llamadas al componente, puede
ser llevada a cabo de un modo no intrusivo, y ver cdmo el comportamiento del componente bajo
estudio puede ser monitorizado después de realizar la inyeccion del fallo.

La metodologia que se propone contempla cinco fases sucesivas [Pardo05a]:

1. En primer lugar hay que determinar dénde pueden ser inyectados los fallos. En este
paso se establece un mapeo de memoria entre el punto de vista loégico de los
componentes y la zona fisica de memoria donde se hallan ubicados. Este mapeo
requiere de cuatro tareas a ser realizadas:

a) Seleccionar un componente para la experimentacién. Nombrar a este
componente como el “componente objetivo™, seré la funcion de la API del
componente en la que se va a realizar la inyeccion de fallos.

b) Localizar las zonas de memoria donde estan localizadas las funciones de la
interfaz del componente objetivo. Llamar a estas direcciones como
“direcciones del componente invocado”, la correspondencia de direcciones
se obtiene del mapa de memoria generado por el linker (o enlazador).

c) Determinar donde otros componentes del sistema invocan funciones de las
direcciones del componente invocado. Llamar a estas direcciones como
“direcciones de invocacion”; éstas contienen la instruccion de salto al
cddigo del componente seleccionado.

d) Fijar la atencion en las direcciones de memoria precedentes a esas
direcciones de invocacion. Estas direcciones se corresponden con aquellas
que codifican el almacenamiento de los valores de los pardmetros de las
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llamadas a los componentes en los registros internos del sistema. Estas
implementan el intercambio de parametros entre el componente que llama 'y
el componente que es llamado. Por tanto, los valores almacenados en estas
direcciones seran aquellos propuestos para realizar la inyeccion de fallos. A
estas direcciones de memoria se las denomina como “direcciones
potencialmente candidatas para la inyeccion”.

2. Elegir la localizacion del fallo y su emulacién:

a) De entre todas las direcciones potencialmente candidatas para la inyeccion
seleccionar una y denominarla como “direccion para la inyeccion” del
experimento.

b) Definir la carga de trabajo a ser ejecutada en el sistema. La carga variara de
un sistema a otro, dependiendo del proceso fisico o de control que se quiera
implementar.

c) Lanzar a ejecucion al sistema y definir un disparo para lanzar el proceso de
emulacion del fallo (o inyeccion del error).

d) Determinar cuél es el valor que contiene el parametro de la direccion en la
que se va a llevar a cabo la inyeccién. Entonces modificarlo utilizando los
mecanismos de lectura/escritura al vuelo (del inglés “on-the-fly”) que
muchas de las interfaces de depuracién on-chip proveen como mecanismos
de calibracion. Estos mecanismos permiten modificar el contenido de zonas
de memoria sin perturbar la ejecucion del sistema. En este sentido, el
contenido que va a ser almacenado en los registros es cambiado utilizando
valores modificados durante el intercambio de parametros.

3. Monitorizar el comportamiento de la direccion del componente invocado en
presencia de los fallos emulados. Esto debe ser llevado a cabo a través de una
perspectiva de caja negra, es decir, se deben observar sélo las salidas del
componente llamado. A los resultados observados se los denomina como “traza del
sistema en presencia de fallos”.

4. Lanzar una ejecucion libre de fallos denominada como “Golden-run”: En este caso
no se debe inyectar fallo alguno y se debe observar como se comporta el sistema.
Esta golden-run es la ejecucion de referencia que nos dice como deberia funcionar
el sistema en ausencia de fallos. A la traza de observacion de dicha ejecucion la
denominaremos “traza del sistema libre de fallos”.

5. Comparar el conjunto de observaciones de las trazas de ejecucién en presencia y
libres de fallos. Las diferencias encontradas en la comparacion de ambas marcara un
comportamiento erréneo del sistema frente a los fallos inducidos. Esto es obvio que
serd cierto siempre que consideremos para ambas ejecuciones condiciones de
funcionamiento y activacion equivalentes.

A continuacion se va a detallar mas cada una de los pasos a seguir en la metodologia que se

propone.

5.3.2.1 Paso 1: Determinar dénde pueden ser inyectados los fallos.

Tal como se ha comentado anteriormente, las aplicaciones en SoCs pueden verse como a
agregaciones de componentes que interactGan en tiempo real a través de sus interfaces. Este
punto de vista tan abstracto contrasta con la vision a bajo nivel que se obtiene cuando
observamos la actividad de estos componentes utilizando los mecanismos de depuracion
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provistos por las interfaces OCD de los sistemas on-chip. Por tanto, lo que es necesario es
obtener una metodologia para correlacionar la vision que se tiene del componente como tal, con
su correspondiente mapa de memoria. Este es un paso esencial para determinar con exactitud
ddénde pueden ser inyectados los fallos durante la experimentacion.

Componentes objetivo

En primer lugar lo que se debe realizar es la seleccion del componente objetivo de la
experimentacion y obtener de su especificacion la definicion de su interfaz. Posteriormente una
funcion de su interfaz y un parametro de esa funcién deben ser seleccionados para el
experimento. Recordar que debido a las restricciones impuestas por considerar un punto de vista
de caja negra del sistema, el cédigo fuente del componente se considera que no estara disponible
(sin embargo se asume que el fichero de cddigo objeto de cada uno los componentes esta
accesible).

Dichos ficheros de codigo objeto contiene el codigo maquina que define el comportamiento
de cada componente. Una vez que un conjunto de componentes del sistema han sido
seleccionados, éstos son localizados en la memoria interna del SoC. Como resultado el linker
genera un mapa de memoria del SoC. Este mapa reflejara, por tanto, en qué zonas de memoria
estan localizadas las funciones del componente.

Direccién del componente invocado

En primer lugar decir, que no es muy complicado localizar las funciones del componente
invocado utilizando la informacién que proporcionan los mapas de memoria del SoC. Lo Unico
que al final hay que hacer, es localizar la interfaz de la funcién del componente seleccionado en
el mapa de memoria de la aplicacion bajo estudio instalada en el SoC. Esto puede ser llevado a
cabo gracias a que las localizaciones de memoria en los ficheros que albergan la informacion
del mapa de memoria, mantienen los nombres de las funciones en alto nivel. La localizacion de
las funciones es por tanto traducida a sus correspondientes direcciones de memoria fisica
cuando el mapa de memoria es transferido al SoC. Asi pues, la localizacion de memoria fisica
del comienzo de la funcién del componente es lo que se ha llamado como la direccion del
componente invocado.

Direccién de invocacién y direcciones para la inyeccion

Una vez que ha sido determinada la direccion del componente invocado, pueden ser
localizadas en la memoria del SoC las llamadas a funcién en otros componentes a esa direccion.
Aquellas posiciones que contienen las instrucciones que codifican esas Ilamadas se han
denominado como direcciones de invocacion.

Por tanto, para poder localizar las direcciones de invocacion el mapa de memoria de la
aplicacion debe ser analizado. El objetivo de este andlisis es encontrar las llamadas a funcion de
las direcciones del componente invocado seleccionadas. Para llevar a cabo esto, se debe saber
cudl es el patron que el compilador sigue para codificar una llamada a funcién. EI compilador
puede utilizar la memoria global, la pila o los registros internos para llevar a cabo el pase de
pardmetros en las llamadas a funcion. En este caso el interés se centra en el pase de pardmetros
a través de los registros internos del micro puesto que en muchos SoCs éstos son utilizados en el
pase de parametros con la finalidad de optimizar la velocidad de ejecucién de las aplicaciones.
El problema, y como se ha comentado en varias ocasiones, es que la corrupcion del valor que
albergan los registros internos no puede ser llevada a cabo sin parar la ejecucién del sistema, y
es por ello el interés por encontrar una solucion diferente. Debido a la naturaleza intrinseca de
los compiladores esta clase informacion esta bien establecida y documentada, y debe ser
conocida.
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En general la estrategia seguida por los compiladores para llevar a cabo el intercambio de
pardmetros pueden caracterizarse por:

e Un conjunto de instrucciones en codigo maquina donde los valores de los parametros
son copiados a los registros internos del SoC.

e Una instruccién gque contiene un salto a la direccion del componente invocado, como
por ejemplo puede ser la localizaciéon de una llamada funcién.

e Y en caso de retorno de valores, las instrucciones que codifican el retorno de tales
valores.

Asi por tanto, una vez que el patrén seguido por el compilador es identificado, se puede
automatizar el proceso de obtencién del conjunto de direcciones donde lo valores de los
parametros son manipulados. Estas seran entonces, las direcciones donde se debe realizar la
inyeccion de fallos.

Direcciones potencialmente  Instrucciones de alto nivel Instrucciones de salto
candidatas para la inyeccion (Llamadas al Sistema) (dir. de invocacion)

Y
RandonSem = 0SSemCreate(1);

B | HHEHHBR | 4li r3,ixi .
' 4BFF D475 bl 8x12BD8 [ |
S 996D8BA4 stu r3,-8x7/F5C{r13)
Localizaciones
en el mapa
dedg‘:esn;(();rla // Oktener una copia del estado
v 253 0SSemPend(RandonSem, 0, Serror);
= SP:88015958 [Cn6DhBnAg t luz r3,-8x7F5C(r13)
SP:9801595C |28880000 « li r4,0x0
SP:ABA1596@ | 100 100AY . addi r5,ri,0x8 i
! |SP=_15%4 4BFFD2ED bl Bx12C58 » |
Almacenamiento de Dir. del componente
los valores de los parametros invocado

en los registros internos

Figura 5.1: Localizaciones en memoria, direcciones para invocacion e inyeccion

La figura 5.1 ilustra todo el andlisis realizado para la localizacién de las direcciones de
interés donde llevar a cabo la inyeccion de fallos. Como se puede observar en este extracto del
coédigo desensamblado correspondiente a una aplicacion ejemplo, se tienen dos llamadas al
sistema candidatas la para inyeccion de fallos, una es “OSSemCreate” que posee un so6lo
parametro y la otra es “OSSemPend” que posee tres parametros. Como se puede observar en la
figura, ambas llamadas siguen un mismo patrén para el pase de pardmetros de las mismas.
Dicho patrén al que se hace referencia consiste en que siempre se realiza en primer lugar una
carga de los parametros de la llamada al componente en los registros internos del
microcontrolador y posteriormente se realiza un salto a la direccién donde se halla el cédigo
fuente de la llamada al componente correspondiente. Tomando como ejemplo la llamada al
sistema “OSSemCreate” en la figura 5.1 se puede observar que en la direccién de memoria
“0x15760”, correspondiente al mapa de memoria del SoC, existe una instruccién que carga el
valor del parametro (en este caso igual a 1) de la funcion de llamada en el registro interno “r3”
del microcontrolador. Posteriormente, como se puede ver, existe una instruccion de salto a la
direccion “0x12BD8”, que se corresponde con la direccion de memoria donde se halla ubicado
el cddigo fuente que implementa dicha llamada al sistema. Para el caso de la llamada
“OSSemPend” habra tres instrucciones de carga correspondientes a los tres pardmetros que
implementa dicha llamada.
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Dentro de lo que se ha llamado como localizaciones en el mapa de memoria del SoC estaran
las direcciones potencialmente candidatas para la inyeccion, donde dentro del contenido de esas
direcciones en la parte baja, se codifica el dato que debe ser insertado y en la parte alta la
instruccién y registro especificados. Esta secuencia de acciones a las que se ha denominado
como patrén, y que posteriormente se vera que se ha verificado con distintas aplicaciones,
permite establecer un algoritmo de analisis para la obtencion de las direcciones de memoria que
se corresponde con la carga de los parametros de las llamadas al componente.

5.3.2.2 Paso 2: Eleccion de la localizacion y emulacién del fallo.

Una vez que todas las potenciales direcciones para llevar a cabo la inyeccion han sido
determinadas, es hora de elegir una para realizar el experimento. Dicha seleccién puede ser
llevada a cabo de forma determinista o siguiendo una aproximacion aleatoria. En este caso se ha
optado por una seleccidn de las direcciones a inyectar de forma aleatoria.

El contenido de las direcciones para la inyeccion seleccionadas debe ser analizado con el
propésito de la emulacion del fallo. Basicamente esta direccién de memoria contiene una
instruccién con tres campos: un cédigo de instruccion de carga (load), un registro interno del
sistema donde almacenar el valor y el pardmetro de la funcién. La distribucién y el nimero de
bytes asociados a cada uno de estos campos, depende del tipo de arquitectura considerada para
el SoC. En este caso los pardmetros de la funcién son codificados en las partes bajas de la
palabra de la instruccion y esos seran los bits que se deben cambiar para corromper el pase de
pardmetros. En ambos casos, los valores de los pardmetros son corrompidos antes de que éstos
sean cargados en los registros internos del sistema, de este modo es posible utilizar las
capacidades de los mecanismos de depuracion de lectura/escritura on-the-fly de que dispone el
SoC, y asi llevar a cabo la corrupcion del pardmetro en cuestion. Esta funcionalidad del sistema
de depuracidn trabaja en paralelo con el resto de la circuiteria interna del SoC y no interfiere en
la ejecucidn final del sistema.

La corrupcion de los parametros es llevada a cabo en tres etapas sucesivas. En primer lugar
es leido el contenido de la instruccidn que alberga la direccidn para inyeccidn. Posteriormente el
valor del parametro que contiene dicha instrucciéon es corrompido. Finalmente una version
modificada de la instruccién es reescrita en memoria. Con el objetivo de determinar el valor
modificado a inyectar en el parametro de la funcién existen dos posibilidades o aproximaciones
diferentes. La primera consiste en realizar un “bit-flip” de uno de los bits en la representacion
binaria del valor. La segunda aproximacion denominada como “seleccién sustitutiva”, se
sustituye el valor del pardmetro por otro que sea invalido, se salga de rango u otras opciones que
se consideren como posibles valores criticos. En este caso el nuevo valor debe ser seleccionado
en funcion del tipo de datos del parametro que se va a modificar. Sin embargo estudios han
demostrado la equivalencia de los errores provocados por ambas técnicas [Yuste03c], por ello se
ha optado por la técnica del bit-flip por ser méas facilmente implementable.

Aunque interesante desde el punto de vista de la inyeccion de fallos, los mecanismos OCD
tienen capacidades limitadas en cuanto a la sincronizacion del momento de la inyeccion con la
ejecucién del componente bajo estudio. Una posibilidad es adoptar una estrategia basada en la
inyeccion a partir de la ejecucion de una instruccion particular en memoria. Sin embargo, es
dificil asegurar que cada inyeccion sea llevada a cabo antes de que otra instruccién, como
pudiera ser la instruccion que contiene la direccion para inyeccion, sea ejecutada. Este aspecto
que no es relevante cuando el sistema es detenido para realizar la inyeccion de fallos, llega a ser
un reto importante cuando uno de los requerimientos es la no intrusion. En este caso se han
utilizado temporizadores del sistema que son inicializados con el inicio de la ejecucion del
mismo y cargados con un valor aleatorio elegido dentro del intervalo de tiempo especificado
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para el experimento. En definitiva la herramienta de inyeccion espera a que se alcance un
tiempo determinado para llevar a cabo el proceso de inyeccion del fallo.

5.3.2.3 Paso 3: Monitorizacion del componente bajo estudio.

Monitorizar la actividad de las aplicaciones funcionando en SoCs utilizando los mecanismos e
interfaces de depuracion OCD tampoco es muy complicado. La idea consiste en explotar las
capacidades de traza que el OCD ofrece, para observar qué es lo que esta sucediendo en el
interior del SoC.

En este caso las observaciones de interés se focalizan en los parametros de salida de la
interfaz del componente bajo estudio y sus valores de retorno. La idea es seleccionar posiciones
de memoria donde tales valores son albergados y programar la interfaz de depuracion OCD para
seguir su evolucion. Cada vez que una lectura 0 acceso a escritura es llevada a cabo en las
posiciones seleccionadas, la circuiteria interna del OCD genera un mensaje de traza
identificando el tipo de acceso y el valor que ha aparecido.

Las excepciones hardware también son una fuente de informaci6n importante a ser
monitorizada, ya que éstas denotan situaciones conflictivas derivadas de la incapacidad de los
componentes para exhibir un comportamiento robusto en presencia de los fallos emulados.
Debido a que las capacidades de deteccién del sistema no son infalibles, cierta cantidad de fallos
emulados podrian propagarse al entorno de ejecucion de otros componentes y llevar al sistema a
un estado de “cuelgue” o funcionamiento incorrecto. Para detectar tales situaciones, el
dispositivo que controla desde el exterior los experimentos debe monitorizar al sistema y ser
capaz de detectar como éste reacciona ante los nuevos valores de entrada de los parametros de
las funciones.

5.3.2.4 Paso 4: Ejecucién de la Golden-run.

Cada experimento en inyeccion de fallos debe ser seguido o precedido, el orden no es
importante, por la ejecucién de una golden-run o ejecucion de referencia libre de fallos. Dicha
gjecucién libre de fallos debe hacer funcionar al sistema bajo las mismas condiciones
operacionales que los experimentos en los cuales se ha inyectado un fallo. La diferencia esta en
que en la golden-run los fallos no son emulados. Las trazas obtenidas en este caso seran trazas
libres de errores que definirdn la referencia para el analisis posterior de los diferentes
experimentos en inyeccion de fallos y asi tener la posibilidad de poder comparar los resultados
obtenidos con los esperados.

5.3.2.5 Paso 5: Anélisis de resultados

En una ultima instancia para cada uno de los experimentos ambas trazas deben ser comparadas,
pero es importante denotar que para que esta comparacion sea representativa las condiciones de
activacion en el sistema deben ser garantizadas para ambas ejecuciones, la libre de fallos y la
que el fallo es inyectado.

Esto significa, que bajo condiciones de ejecucién equivalentes (configuracion del sistema,
carga de trabajo, estado de los procesos controlados, etc.) el comportamiento del sistema debe
ser el mismo, de este modo los experimentos pueden ser reproducidos. Y por tanto, bajo esas
mismas condiciones ambas trazas, la libre de errores y la de inyeccion de fallos pueden ser
comparadas. En definitiva lo ideal es que el comportamiento el sistema sea determinista.

CONFIABILIDAD EN LOS SISTEMAS EMPOTRADOS BASADOS EN COMPONENTES COTS



98 CAPITULO 5. VALIDACION DE LA ROBUSTEZ DE COTS MEDIANTE LA
INYECCION DE FALLOS

Desde un punto de vista mas purista, diremos que dos trazas pueden ser comparadas si los
eventos que reflejan son los mismos y han ocurrido en el mismo orden. Si se tienen en cuenta
consideraciones temporales entonces tales eventos también deben haber sido llevados a cabo en
el mismo instante de tiempo en cada experimento. Este aspecto es importante cuando
consideramos componentes de tiempo real con importantes restricciones temporales. En ese
caso, se dice que dos trazas son equivalentes si reflejan que los mismos eventos ocurrieron en el
mismo orden y cuando son comparados uno a uno hacen referencia al mismo estado del sistema
y reflejan el mismo comportamiento con respecto a los deadlines establecidos. Basandonos en
este criterio los datos provenientes del proceso de analisis reflejaran cuando las trazas obtenidas
con y sin fallos son o no equivalentes. En caso de equivalencia, se concluye que el fallo
inyectado al final no ha afectado al comportamiento del componente bajo estudio.

5.3.3 Observacion del comportamiento temporal

Durante el proceso de obtencién de informacion del sistema, la monitorizacion del mismo puede
perturbar o influenciar el comportamiento final del sistema. Esta perturbacion que cominmente
se denomina como “perturbacion de monitorizacion” (del inglés “monitoring perturbation™) es
la representacién cuantitativa de la perturbacion que el sistema de monitorizacion causa al
sistema bajo estudio. [Smaili04] en su estudio determina que una interferencia producida por la
actividad de monitorizacién en un sistema de tiempo real con fuertes restricciones temporales es
algo intolerable. Dicha interferencia causada por esta monitorizacién puede cambiar el
comportamiento temporal del sistema bajo estudio. En este caso la informacion recogida
representaria el comportamiento del sistema durante el tiempo ejecucion en el nivel de
abstraccion intencionado, lo que no es compatible con el estado del sistema si éste no hubiera
sido observado por un sistema de monitorizacion.

Como uno de los objetivos importantes de este trabajo es la evaluacion de los atributos
temporales que muestran los componentes ante la aparicion de fallos; durante la ejecucion de los
experimentos el comportamiento temporal del sistema es monitorizado. Como se ha dicho
anteriormente, el proceso de monitorizacion no debe ser intrusivo, es por ello que se ha utilizado
una interfaz de depuracion OCD como es Nexus™ para realizar este estudio. Como se ha visto
en el capitulo anterior, esta interfaz fue desarrollada con el propdsito original de interfaz de
depuracion, pero como se ha apreciado ya en otros articulos [Ruiz04][Rebaduengo99] la
posibilidad de utilizacién de Nexus™ como interfaz de inyeccion de fallos queda demostrada.
Sus caracteristicas mas importantes relacionadas con este estudio son su portabilidad, la no
intrusion en el proceso de depuracion y la posibilidad de obtener estimaciones temporales
precisas con el objetivo de estudiar sistemas de tiempo real.

La técnica que se presenta trata de explotar todas las capacidades de observacion de
Nexus™ con el objetivo de construir trazas de ejecucion de las aplicaciones y componentes bajo
estudio. La traza de datos de Nexus™ ofrece la posibilidad de monitorizar los accesos de
lectura/escritura a memoria on-the-fly, lo que combinado con los mecanismos de watchpoints,
permite conocer cuando un fallo en memoria llega a convertirse en un error [Skarin04]. Estos
watchpoints son parte de la circuiteria de depuracion interna de Nexus™ dentro del
microcontrolador y son utilizados con el objetivo de sefialar eventos que transcurren en la
aplicacion sin parar la ejecucion de la misma. Bésicamente Nexus™ ofrece la posibilidad de
definir dos tipos de eventos de aplicacion: (i) la ejecucion de un codigo de instruccion dado, y
(ii) los accesos a una palabra de memoria de datos predeterminada.

Ademés, los datos obtenidos de la traza de Nexus™ incluyen una huella temporal del flujo
de ejecucion de la aplicacion que funciona en el sistema. Esto hace posible medir el tiempo
transcurrido entre diferentes eventos para obtener por ejemplo las latencias de error de un
sistema operativo o el tiempo utilizado por una tarea durante su ejecucion en un sistema
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multitarea. Las trazas de ejecucién resultantes representan por tanto, el conocimiento que puede
ser obtenido a través de la interfaz Nexus™ de lo que es la actividad interna de la aplicacion
empotrada en el SoC. Bésicamente, esta es la informacion que serd utilizada para analizar el
comportamiento del sistema después de un experimento en inyeccion de fallos.

De entre las diferentes medidas que pueden ser monitorizadas, cabe sefialar las latencias de
deteccion de los codigos de error proporcionados por los componentes de interés de estudio.
Para tal evaluacion es monitorizado el instante en donde el fallo inyectado se hace efectivo,
como por ejemplo cuando la direccion de memoria afectada es ejecutada, y el momento cuando
el componente a través de sus mecanismos de deteccion notifica un cédigo de error. Para llevar
a cabo esto, dos watchpoints on-chip deben ser establecidos para obtener la referencia temporal
relativa en la sucesion de ambos eventos. Posteriormente la reconstruccion de la traza de
Nexus™ es utilizada para obtener informacion del tiempo desde que el fallo inyectado se hace
efectivo hasta la deteccion del correspondiente error, si lo ha habido. Los pasos a seguir son las
siguientes:

=

Poner un watchpoint on-chip, en la direccién donde va a ser inyectado el fallo.

Establecer este watchpoint como una referencia temporal.

3. Definir otro watchpoint on-chip en la direccion de memoria donde el mecanismo de
deteccidn de errores del componente bajo estudio informa acerca de los codigos de
error.

4. Estudiar la traza Nexus™ para obtener la diferencia temporal en la ocurrencia de

ambos watchpoints o puntos de observacion.

N

La figura 5.2 muestra un ejemplo de traza del tiempo necesitado por el componente COTS
bajo estudio para detectar un error en su interfaz. Como se puede observar en la figura, se ha
establecido una referencia temporal en la direccion de memoria “C:0x32F8”. En este ejemplo,
dicha direccién se corresponde con el pardmetro de una llamada al sistema donde el fallo es
inyectado; la ejecucion de dicha direccion es monitorizada para establecer una referencia
temporal y observar la efectividad de la inyeccion de fallos. Posteriormente otra referencia
temporal en la direccion “D:0x3F9804” es establecida también. Dicha direccion se corresponde
con el mecanismo que lleva a cabo la notificacion de los correspondientes codigos de error
proporcionados por el componente. En este experimento el cddigo de error como puede ser visto
es el “4301”, que es el dato que contiene dicha direccion, y el tiempo relativo entre ambos
eventos, es decir desde la inyeccion de un fallo que se hace efectivo a la subsiguiente deteccion
del error por parte del componente en este caso fue de 28,940us.

= - =10x|
B setup.| 1Y Goto.. | F3Find. | f&{Chat | 4 More | X Less I .
record |address data 'ti.back ti.zero mark ' |
—EEAREXXEX +
—AAAPRR16 C:AA8A32F8 944 1155 —— +
—APAAAA15 D:PA3F98A4 4381 28.940us 944 .1155 —— 3
-APRARA14 1.83Bks ——— -
-APRARA13 1.83Bks ——
—ApAPRR12 1.838ks ——
—AAAPRAR11 1.838ks ——
-APAARA1A 1.83Bks ———
-BPRARAA9 1.83Bks ——
—AAAPRRAB 1.830ks ——
—apAeRRA7 1.838ks ———
—APAARAAG 1.83Bks ——
—~APRARAAS 1.83Bks ———
-BPRRRAAg 1.83Bks ——

Figura 5.2: Ejemplo de traza Nexus™ para obtener el tiempo requerido por un
componente en la deteccion de error
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Una vez se ha visto, que gracias a las caracteristicas on-the-fly de Nexus™ es posible
obtener de una forma no intrusiva los tiempos referentes a las latencias de deteccion de error. Es
posible ademas obtener los tiempos de ejecucion de las tareas aplicando el mismo método, lo
cual nos ofrece la oportunidad de obtener el comportamiento temporal de las diferentes tareas en
el sistema frente a fallos inducidos en la interfaz de los componentes. Para llevar a cabo este
analisis los pasos a seguir seran los siguientes:

Poner un watchpoint en la direccion del comienzo de la tarea.

Establecer este watchpoint como una referencia temporal de entrada.

Definir un watchpoint en la direccion final de memoria de la tarea.

Estudiar la traza de Nexus™ para obtener la diferencia temporal en la ocurrencia de
ambos watchpoints o puntos de observacion.

el NS =

Pero debido a las limitaciones de las actuales implementaciones de Nexus™ (dos
watchpoints on-chip de lectura/escritura y cuatro para instrucciones) [Skarin04], para llevar a
cabo la medicion temporal de la ejecucion de todas las tareas, ha sido utilizado un método
alternativo. Dicha alternativa consiste en obtener la traza la ejecucién de la aplicacion para
analizar los rangos de las direcciones de memoria ejecutados. Por tanto, grupos de cédigo fuente
han sido definidos para cada tarea con el objetivo de establecer un marco en el sistema para
cada uno de los componentes a ser monitorizados. Después de la ejecucién y obtencidn de las
diferentes trazas de Nexus'™, éstas son filtradas para obtener datos acerca de minimos,
maximos, tiempos promedios, etc. en relacién con el comportamiento temporal de los diferentes
componentes. Ademas, haciendo uso del conocimiento de las estructuras de datos internas del
componente en cuestion y por la posibilidad que nos ofrece el mapa de memoria de obtener los
simbolos correspondientes a los nombres de las diferentes tareas del sistema, es posible conocer
cada uno de los estados por los gue las diferentes tareas del sistema pasan durante el tiempo de
ejecucién del experimento.

Con estos datos puede ser obtenida la influencia de los errores en los tiempos de ejecucion y
asi entender cudles son los limites temporales o deadlines de las tareas para que éstas puedan
llevar a cabo su trabajo de un modo correcto, ain a pesar de la aparicion de errores, 0 por otro
lado observar cémo los errores pueden provocar importantes retardos en la entrega del servicio.
Ademas es posible verificar si las tareas estan cumpliendo o no las restricciones temporales que
vienen impuestas por los requisitos del sistema.

Es de considerar que tal evaluacion temporal puede ofrecer grandes posibilidades a los
disefiadores de aplicaciones de sistemas empotrados de tiempo real. En este caso el disefiador
podria desarrollar tareas de recuperacién del sistema y medir sus tiempos de respuesta como si
éstas fueran labores llevadas a cabo en el sistema como otras tareas mas. Ademas, como el
disefiador podria conocer los tiempos de latencia de deteccion de errores, éste podria analizar la
planificacion de las tareas de un modo teérico con los datos temporales obtenidos o de un modo
completamente experimental con el sistema trabajando en tiempo real para obtener la totalidad
del comportamiento temporal del sistema y sus diferentes componentes.

5.4 RESUMEN Y CONCLUSIONES

En este capitulo se ha hablado de como los componentes COTS cada dia son mas utilizados en
el desarrollo final de los sistemas, a través de la integracidn de los mismos para un desarrollo
mas acelerado y con un coste asociado menor. Se han mostrado las distintas definiciones de lo
que se entiende por componente COTS y cuales son sus origenes para poder establecer el marco
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en el que se mueve esta tesis. También se ha visto cémo la utilizacion de éstos, integrados con
otros componentes que pudieran haber sido desarrollados por otros fabricantes, puede acarrear
problemas de robustez y como se hace necesaria una evaluacion de los mismos en este sentido.
Para ello, desde la bibliografia se ha propuesto las técnicas de inyeccion de fallos como medio
para evaluar la robustez de los componentes, la problematica asociada a la implementacion de
las diferentes técnicas y como esto se agrava si se habla de sistemas empotrados de tiempo real.
Al final se ha propuesto un metodologia para abordar el problema presentado especificando
punto a punto los pasos a seguir para realizar la inyeccion de fallos de disefio del software, y asi
obtener una evaluacién de la robustez y comportamiento temporal de componentes COTS
integrados en sistemas empotrados para aplicaciones de tiempo real.
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Capitulo 6

DESCRIPCION DEL SISTEMA
EXPERIMENTAL

6.1 INTRODUCCION

En el capitulo anterior se han establecido los pardmetros que definen la metodologia que se ha
propuesto para inyectar fallos, bien sean de tipo software o hardware, aunque principalmente
como se ha descrito la intencidon es inyectar fallos de disefio del software, para evaluar
componentes COTS en sistemas empotrados de tiempo real basados en microcontroladores que
dispongan de puerto Nexus ™.

En el capitulo anterior se ha definido el modelo de fallo que se va a inyectar, el modelo de
sincronizacion entre la herramienta de inyeccion y el sistema a validar, la localizacién del fallo
y los pasos a seguir para la obtencion de las correspondientes medidas. Con el objetivo de
validar dicha metodologia se ha desarrollado una herramienta de inyeccion de fallos basada en
el estandar Nexus™ [Pardo05b] que a continuacion se va a describir.

Al desarrollar la herramienta con el objetivo de verificar y validar la metodologia propuesta,
aparece la disyuntiva sobre si desarrollar un dispositivo propio capaz de procesar y almacenar
todos los mensajes que produce la interfaz Nexus™, o si de utilizar una herramienta de
depuracion comercial que nos permita implementar en un plazo de tiempo menor la
metodologia propuesta. Pues bien, se ha optado por la utilizacion de una herramienta comercial
de las que hay actualmente disponibles en el mercado, que consiste en un sistema empotrado
que implementan el protocolo de comunicaciones con la circuiteria Nexus™ del
microcontrolador. Dicho sistema esta conectado al computador mediante un enlace USB o
Ethernet.

A continuacién se va a describir la herramienta y cada uno de los componentes que la
integran, examinando las capacidades y caracteristicas de los mismos. Posteriormente y una vez
se estudie como funciona la herramienta, se van a describir las diferentes cargas que se han
utilizado para la realizacién de los experimentos cuyos resultados se pueden encontrar en el
capitulo siguiente.
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6.2 HERRAMIENTA DESARROLLADA

La herramienta se ha desarrollado con la finalidad de poder realizar una inyeccién de fallos
software y hardware, que no introduzca ningudn tipo de sobrecarga temporal ni espacial, sobre un
sistema empotrado de tiempo real con puerto Nexus'™. Para conectar la herramienta de
inyeccion de fallos con el sistema empotrado se ha decidido utilizar un depurador Nexus™
comercial del fabricante Lauterbach [lauterbach02]. La idea es reproducir un entorno de
desarrollo real donde se pueda verificar y validar componentes COTS funcionando en SoC’s.

Como modelo de fallo se ha implementado la inversion o “bit-flip”, y se pueden inyectar
fallos de tipo inversion sencillos o multiples. Para la sincronizacion de la inyeccion, el disparo
que se ha implementado es del tipo temporal, es decir, la inyeccién se lleva a cabo transcurrido
un tiempo tras el inicio del experimento, o espacial cuando la inyeccion se realiza al pasar por
un punto determinado del codigo, todo ello en el caso de una inyeccidn “runtime”. O como
alternativa ésta puede realizarse antes de lanzar la aplicacion a ejecucion y entonces se habla de
inyeccion “pre-runtime”, pudiendo posteriormente en tiempo de ejecucion volver a cambiar el
contenido de las posiciones de memoria que antes de la ejecucion fueron sustituidas y alternar
con una inyeccién de fallos runtime.

En Gltima instancia cabe recordar que se pueden inyectar fallos tanto en memoria de
programa como en memoria de datos. Aunque como se ha descrito en el capitulo anterior, el
objetivo es inyectar sobre las zonas de memoria en las que se lleva a cabo el pase de parametros
de las llamadas a funcion de los diferentes componentes software que integran el sistema. Asi
dicha inyeccion se llevard a cabo en la zona de memoria de c6digo, que como se vio en el
capitulo anterior contiene las instrucciones donde se lleva a cabo la carga de los pardmetros de
las llamadas a funcion en los registros internos del microcontrolador.

A grandes rasgos se observa que la herramienta esta basicamente constituida por tres
maodulos bien diferenciados:

c t Inyeccion
CEUpOREIG de Fallos

bajo estudio |—"> @

@ NEXUS

Observacion

®

Figura 6.1: M6dulos béasicos de la arquitectura de la herramienta

El primer médulo al que se ha denominado como “Componente bajo estudio”, se
corresponde con la etapa donde se lleva a cabo un andlisis previo de las direcciones de memoria
donde se va a efectuar la inyeccion de fallos. En el segundo méddulo, y una vez que se han
seleccionado dichas direcciones de memoria, se pasa a la etapa donde se va a proceder con la
propia inyeccion de fallos utilizando las capacidades que el puerto Nexus™ ofrece, esta fase se
ha denominado como “Inyeccién de fallos”. Y en Gltimo lugar, una vez se han realizado los
experimentos en inyeccion de fallos, se pasa a la ltima fase o médulo que se ha denominado
como de “Observacion”, donde se van a tratar los resultados obtenidos de la experimentacion
para cada una de las cargas que se han testeado, utilizando también en este caso las facilidades
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que el puerto Nexus™ provee para la monitorizacion del sistema. A continuacién se va a
describir con mayor detalle cada uno de los médulos que componen la herramienta.

6.3 MODULOS QUE COMPONEN LA HERRAMIENTA

En la siguiente figura 6.2, se puede observar de forma global cada uno de los médulos, y por
tanto cada una de las etapas por las cuales la herramienta pasa para llevar a cabo las campafias
de inyeccion de fallos.

CARGA DE TRABAJO Software de Inyeccion

CoEﬁTJtiTasdur l n ye Ctor
v Fallos
Mapa Memoria Linker
Cadigo Ejecutable

Y
I:n_h> Generador

Direcciones
Memaria
‘ ' Experimentos E;O( :

Algoritmo de
Analisis de Direcciones : MPC 565
dronemneoreseseensonoees {} |
<=

Caodigos Error
Excepciones
Resultados Incorrectos
Tiempo Tareas

Resultados
Campainias IF

Figura 6.2: Detalle de los médulos y esquema general de la herramienta

Los recuadros punteados, que marcan cada uno de los médulos que anteriormente se han
mencionado, esta vez muestran en su interior la arquitectura interna de cada uno de los
componentes de la herramienta de inyeccion de fallos desarrollada. Como se puede observar en
la parte superior izquierda de la figura 6.2 se parte de una carga de trabajo, constituida por
diferentes componentes COTS, sobre la cual se quiere realizar una serie de experimentos de
inyeccion de fallos. A partir de ahi se obtienen en primer lugar, las direcciones de memoria
donde se va llevar a cabo la inyeccion de fallos y toda una serie de pardmetros que se necesitan
para configurar los diferentes experimentos, y que posteriormente seradn ejecutados en el
siguiente mddulo correspondiente al propio inyector de fallos. Dicho componente es el
encargado de realizar una serie de experimentos sobre la carga que se ejecuta en el
microcontrolador. Finalmente y una vez se ha monitorizado el comportamiento del sistema, se
filtran y analizan las diferentes medidas obtenidas para acabar presentando los resultados de las
diferentes camparias en inyeccion de fallos que se han efectuado.

A continuacion se va a describir con mas detalle cada uno de los pasos que se siguen dentro
de cada uno de los moédulos que definirian la herramienta que se ha desarrollado.
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6.3.1 Modulo de generacion de los experimentos

En primer lugar se va a describir el médulo que se ha denominado como “Generador de
experimentos”. Como muestra la figura 6.3 se parte de una carga de trabajo constituida por un
software construido a partir de la integracién de diferentes componentes COTS. En este caso
como ejemplo se tiene que la carga de trabajo va a estar constituida basicamente por un sistema
operativo de tiempo real y una aplicacion que funciona por encima haciendo uso de los servicios
que éste le proporciona.

Como se ha comentado en sucesivas ocasiones, el principal objetivo es inyectar fallos de
disefio del software con la finalidad de poder evaluar la robustez de un componente
determinado. Es por ello que el propdsito de la inyeccion serd actuar sobre el medio de
comunicacién con el exterior que el componente tiene para interactuar con otros componentes,
considerando que todo componente tiene una interfaz pablica que centraliza la recepcion de
toda la informacion que le llega desde el exterior. Considerando por tanto que dicha interfaz es
el Unico conducto a través del cual los componentes interactlian con su entorno [Pardo0O6a]. Asi
gue la meta sera realizar la inyeccidn de fallos en la API de los componentes, considerandolos a
éstos como cajas negras donde se supone que no se tiene acceso al cddigo fuente de los mismos.

Dicha interfaz esta constituida por una serie de funciones que contienen un conjunto de
parametros de entrada y salida. Pero como se ha explicado en el capitulo anterior, debido a
consideraciones de rendimiento y con el objetivo de acelerar la ejecucion de las aplicaciones, la
mayoria de los compiladores utilizan los registros internos del sistema para llevar a cabo el
intercambio de parametros durante la invocacion de dichas funciones. Y modificar el contenido
de los registros internos supone tener que parar la ejecucion del sistema. Por tanto, como se ha
explicado en el capitulo anterior, si se quiere que la inyeccion de fallos no detenga la ejecucion
del sistema y por tanto sea no intrusiva, entonces se debe capturar el momento antes de que se
lleve a cabo la carga de los parametros en los registros internos del microcontrolador.

CARGA DE TRABAJO

Datos
Compilador

Mapa Memoria Linker
Cadigo Ejecutable

Direcciones

Analizador Memoria

de Codigo

Algoritmo de
Analisis de Direcciones

Figura 6.3: MAdulo de generacién de los experimentos

Por tanto a partir del mapa de memoria que proporciona el “linker” ademas del cédigo
ejecutable de la aplicacién se va a obtener el conjunto de direcciones de memoria donde se lleva
a cabo la carga de los parametros de las llamadas en los registros internos del sistema, aunque
como ya se ha comentado tan sélo bastaria con la informacion que el linker proporciona sobre el
mapa de memoria. Para ello en primer lugar es necesario identificar el codigo méaquina
correspondiente a la zona de memoria donde se halla ubicada la aplicacion, con esto se genera
un fichero de texto. A partir de dicho fichero de texto y siguiendo el algoritmo que se ha
planteado en el capitulo anterior, se lleva a cabo un andlisis para obtener el conjunto de
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direcciones sobre las cuales se va a realizar la inyeccién de fallos. Una vez realizado este
andlisis, el ultimo paso consiste en generar el fichero definitivo de configuracion de los
experimentos, que contiene todos los pardmetros de entrada que la herramienta necesita, de
entre ellos las direcciones que se ha obtenido, para que el inyector empiece a generar las
diferentes campafas de inyeccidn de fallos.

6.3.2 Modulo de realizacion de los experimentos

Una vez se ha llevado a cabo el andlisis de las direcciones de memoria donde realizar la
inyeccion de fallos y teniendo todos los parametros necesarios para la realizacion de los
experimentos se empieza con la ejecucion de las campafias de inyeccién de fallos.

Software de Inyeccion

Inyector
Fallos

&N
SoC
v
®

Figura 6.4: Modulo de realizacion de los experimentos

Generador
::> Experimentos

MPC 565

A partir de ese momento y antes de empezar con la ejecucion de las campafias se decide si
la inyeccién serd efectuada durante la ejecucion, en ese caso inyeccion “runtime”, o si se
realizara antes de la ejecucion, en ese caso inyeccion “pre-runtime”. Si la inyeccion es runtime
se tiene que configurar también el momento de la inyeccién. Ese momento se inicializa con el
instante de tiempo en el cual comienza el experimento. Por tanto, una vez se tiene toda la
informacidn necesaria para realizar los experimentos, el inyector se pone en marcha, donde a
través de la utilizacion de los mecanismos de escritura on-the-fly, que ofrece la interfaz Nexus™
para poder sustituir el contenido de zonas de memoria sin perturbar la ejecucion del sistema, es
decir sin tener que parar la ejecucion, se van ejecutando los diferentes experimentos.

Para cada experimento el modulo inyector comienza con una ejecucion donde no se lleva a
cabo ninguna inyeccion de fallos y se observa al sistema en su funcionamiento normal, a esta
gjecucidn se la denomina como “golden-run” [Koopman02]. Posteriormente se lleva a cabo una
gjecucion idéntica, bajo las mismas condiciones de entorno y ejecucion, aunque en este caso si
que se inyecta un fallo. El objetivo de la ejecucion libre de fallos (golden-run) es poder tener
una referencia del funcionamiento del sistema para poder compararlo con la ejecucién con
inyeccién de fallos y asi poder comparar ambas ejecuciones para ver cuél es el resultado del
experimento.
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Previamente a cada experimento se provoca un reset en el sistema y se carga la aplicacion
para tener un punto de partida uniforme entre experimentos. Se programa la traza para obtener
las observaciones necesarias para el andlisis, en caso de una inyeccion runtime se programa la
secuencia de activacion, sino la inyeccion se lleva a cabo en ese momento sustituyendo el
contenido de la zona de memoria elegida. Posteriormente, se lanza la ejecucion y se espera a
que transcurra el tiempo que se ha establecido como tiempo total de ejecucion de la aplicacion.
Tras la finalizacion de ésta se guardan las diferentes trazas en sus archivos correspondientes y se
comienza con el experimento siguiente. Para la inyeccién del fallo se lee el contenido de la
palabra de memoria sobre la que se va a inyectar, se modifica aplicandole la inversion
correspondiente y se vuelve a escribir el valor resultante en la misma posicion.

Durante la evolucion de los experimentos, la herramienta de inyeccién abre una ventana
donde se informa del nimero de experimento que se esta realizando, del tipo de experimento del
que se trata (libre de fallos o de inyeccién) y los resultados del mismo.

6.3.3 Modulo de analisis de los experimentos

Como anteriormente se ha descrito, el generador de experimentos permite definir de forma
sencilla el conjunto de experiencias a realizar. Pero para posibilitar el analisis posterior, ademas
de lanzar las ejecuciones con inyeccion de fallos, se hace necesario lanzar una serie de
ejecuciones libres de de los mismos. El objetivo es poder evaluar las incidencias que los fallos
introducidos provocan en la ejecucion del sistema.

Por tanto, una vez se comienza con la ejecucion de los experimentos se tienen que activar

una serie de mecanismos gque permitan observar cual es la evolucién del sistema, aunque dicho
proceso de observacion tiene que evitar cualquier perturbacion o parada de la ejecucién del
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Figura 6.5: MAdulo de andlisis de los experimentos

Asi, dentro de una secuencia de experimentacion primero se lanza a ejecucién la golden-run
y se obtiene una traza de la ejecucion libre de fallos. A continuacion, se lanza la ejecucion
correspondiente al experimento con fallos donde también se almacenan sus correspondientes
trazas.

Para la golden-run se establecerdn una serie de puntos de observacion o watchpoints, que
permitan obtener en un momento determinado informacion sobre las variables de estado que
proporcionan los valores de salida de la aplicacion. Por otro lado, para la ejecucion en la cual se
lleva a cabo la inyeccion de fallos, ademas de establecer dichos puntos de observacion, que nos
permitiran poder comparar la finalizacién de ambas ejecuciones, ademas se tendran que
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establecer puntos adicionales de observacién para poder monitorizar si el componente que esta
bajo observacion es capaz de detectar errores en el sistema.

Con respecto a la informacion referente a los tiempos de ejecucion de las tareas, tanto para
la golden-run como para la ejecucion con fallos inyectados, es también necesario establecer los
correspondientes puntos de observacién y asi poder monitorizar los efectos de los fallos
inyectados en el sistema en los tiempos de ejecucion. De gran interés sera poder observar si los
deadlines establecidos para cada una de las tareas al final se cumplen o no a causa de los fallos
introducidos.

6.3.4 Procedimiento experimental

Para cada uno de los experimentos se sigue el procedimiento que se describe continuacion:

En primer lugar, se provoca un reset en el sistema, esto permite tener un punto inicial de
partida coman entre experimentos, posteriormente se inicializa el sistema para obtener el mismo
marco de trabajo. A continuacién se lanza una ejecucion libre de errores (golden-run) y luego el
experimento donde se inyectan fallos. Si la inyeccion es pre-runtime el fallo se inyecta en la
fase de inicializacion y se lanza la ejecucion. Si la inyeccion es runtime se lanza la ejecucion y
se espera a la sincronizacion de la inyeccion del fallo.

I Reset Ilnicia\izacidn ...I Reset Ilnicializacién

Activacién del Error Deteccion del Error

Latencia de deteccion
del Error

I Reset ] Inicializacion

L

e

Inyeccién del Fallo Tiempo de Observacion Analisis
Pre-runtime

Inyeccion del Fallo
Runtime

Figura 6.6: Procedimiento experimental

Una vez se ha inyectado el fallo, se considera que éste esta latente hasta que el programa
ejecutandose en el sistema a validar lea la posicion de memoria que lo contiene. En ese
momento se dice que el fallo se ha activado. Si el fallo produce un error y los mecanismos de
deteccidn de errores se activan, entonces se mide la latencia de deteccidn del error, que sera la
diferencia entre el instante de activacion del fallo y el instante de deteccion del error.

Tras inyectar el fallo, se observa la actividad del sistema a validar durante un periodo de
tiempo que se ha llamado como “tiempo de observacion”. Este tiempo debe ser mucho mayor
que el tiempo necesario para ejecutar un ciclo completo de procesamiento de la aplicacion que
se esta ejecutando en el sistema a validar. En caso contrario, se podrian confundir experimentos
en los que el fallo no se ha manifestado por falta de tiempo, con fallos que no afectan al sistema
(aquellos que quedarian cubiertos por la redundancia intrinseca del sistema).
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Al finalizar dicho tiempo de observacion, para cada uno los experimentos se graban las
trazas correspondientes a los valores de salida de la aplicacion, los tiempos de las latencias de
deteccion de errores y tiempos de ejecucion de cada una de las tareas que se ejecutan en el
sistema. Posteriormente se pasa a la fase de analisis de los resultados.

Una vez se ha recogida toda la informacion necesaria para la obtencion de los resultados, en
primer lugar se mira si el tiempo de observacion se ha consumido o por el contrario se ha
producido alguna excepcion que haya detenido la ejecucion del sistema. En tal caso se dice que
los mecanismos de deteccion de errores del microcontrolador han actuado.

Si la ejecucion finaliza tras ese tiempo de observacion entonces se mira si los valores de
salida de las variables de estado para ambas ejecuciones, libre de fallos y con fallos inyectados,
presentan diferencias. En caso afirmativo se dice que la inyeccién de fallos ha producido un
error en el sistema haciendo que su ejecucion sea incorrecta, y por tanto se puede hablar de que
al final se ha producido una averia del sistema. También se puede dar el caso de que la
ejecucion finalice tras el tiempo de observacion establecido, pero la monitorizacion de la
variable de estado indica que a partir de un momento determinado dicha variable no ha
cambiado de estado, en este caso se habla de un cuelgue (situacién de no respuesta) en el
sistema y por tanto también de una averia del mismo. Asi pues, en caso de averia, ademas se
observard si alguno de los mecanismos de deteccion de errores de alguno de los componentes ha
emitido alguna notificacion a modo de cédigo de error, en caso afirmativo se dira que la averia
ha sido cubierta, y por tanto se habla de una averia asegura. Si finalmente se ha producido una
ejecucion incorrecta y ninguno de los componentes del sistema ha detectado el error entonces se
habla de averias no seguras. Por ultimo, si tras la inyeccion de fallos el sistema funciona
correctamente, es decir al final no se producen averias, entonces se dice que los mecanismos de
tolerancia a fallos intrinsecos del sistema han tolerado dicho fallo.

Con respecto a los tiempos de ejecucidn de las tareas en primer lugar, se deben llevar a cabo
una cantidad representativa de experimentos libres de fallos para obtener datos estadisticos
sobre los tiempos de ejecucion de las tareas en su funcionamiento normal. Esto siempre y
cuando no tengamos la referencia de tiempos, que el disefiador de una aplicacion en tiempo real
pudiera tener establecidos como requisitos. Si los deadlines de las tareas ya son conocidos, en
este caso tras la realizacion del experimento y observando la tasa de ejecucion de los tiempos
méaximos que han llegado a alcanzar dichas tareas, se puede observar si se ha producido algin
tipo de averia desde el punto de vista temporal (en el domino del tiempo). Observando, en este
caso, averias por retraso en la entrega del servicio, cuando los valores que se obtienen por parte
de la aplicacion se producen mas tarde de lo esperado, o averias por adelanto cuando los
resultados que se esperan obtener se procesan antes del tiempo requerido.
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Figura 6.7: Tiempos de ejecucion de las diferentes tareas del sistema

En la figura 6.7 se puede observar un ejemplo de traza de los datos que se han obtenido, en
un experimento donde se ha inyectado un fallo, para calcular los tiempos minimos, méaximos,
promedios y las veces que una tarea determinada pasa a ejecutarse durante un tiempo total de
observacion, que en este caso como se puede ver en dicha figura 6.7 ha sido de 4,604s. Los
colores asignados a cada una de las tareas indican los diferentes grupos que se han establecido
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de acuerdo a la metodologia que se ha propuesto en el capitulo anterior y que distingue a las
diferentes tareas que se estan ejecutando en el sistema.

6.4 ENTORNO DE EXPERIMENTACION

A continuacién se describe cuales han sido las herramientas que constituyen el entorno de
experimentacion que sea utilizado para llevar a cabo los experimentos de inyeccidon de fallos. En
primer lugar, para ejecutar la carga que se va a evaluar se ha utilizado como procesador el
microcontrolador PowerPC MPC565 de Motorola. Microcontrolador de 32bits que funciona a
40MHz y que implementa la especificacion clase-3 de la interfaz Nexus™. Como placa de
evaluacion de este procesador, se ha utilizado la CMD-565 del fabricante Axiom
Manufacturing, que incluye el procesador y la circuiteria de alimentacion necesaria junto con el
conjunto de conectores que facilitan el acceso a todos los pines del microcontrolador, como es el
caso de los conectores correspondientes al puerto Nexus™ del que dispone este
microcontrolador.

Por otro lado, para la monitorizacion/depuracion de dicho puerto Nexus™ se ha utilizado el
depurador comercial TRACE32-PowerTrace/NEXUS™ de la casa alemana Lauterbach
GMBH. Dicho depurador provee de 96 canales de traza pudiendo llegar a funcionar éstos hasta
los 200MHz y con una profundidad de traza de 16MFrames. Ademé&s cada traza viene
acomparfiada con una marca temporal de 32 bits y una resolucién de 20ns. En su modo normal
de funcionamiento este depurador se conecta por un extremo al sistema en desarrollo mediante
el conector Nexus™. Por el otro extremo, utiliza un puerto USB de un computador tipo PC-
compatible y mediante un entorno gréafico propio permite realizar las funciones tipicas de un
depurador comercial, como cargar programas en memoria, ejecutarlos o parar la ejecucion. Para
este trabajo se ha aprovechado la posibilidad que ofrecen estos depuradores de programar su
funcionamiento mediante un lenguaje propietario, en este caso llamado ““Practice”, programado
asi las funciones de la herramienta de inyeccion de fallos en este lenguaje. Por ultimo, el
computador utilizado para dirigir las campafas de inyeccién de fallos es un PC convencional.

En la siguiente figura 6.8 se puede ver el depurador Nexus™ conectado a la placa de
evaluacion.

Figura 6.8: Entorno de experimentacion

La herramienta se ha implementado basicamente como un “script” o archivo de 6rdenes
escrito, en dicho lenguaje Practice, que implementa cada uno de los médulos que la componen.
La herramienta Trace32 de Lauterbach utiliza este lenguaje para permitir la programacion de
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secuencias complejas de ejecucion de las érdenes del depurador y da la posibilidad de definir las
diferentes ventanas y contenido de las mismas, que constituyen la interfaz de usuario de la
herramienta que se desarrolle. En la figura 6.9 se puede ver un ejemplo de la interfaz gréfica
correspondiente a las campafias de inyeccién de fallos de una de las cargas que se ha utilizado.
En la esquina inferior derecha de la figura se puede observar los diferentes mensajes que la
herramienta ofrece al usuario a medida que los experimentos se van ejecutando. En el resto de
las ventanas se pueden observar datos relativos a la ejecucion de las tareas, alarmas y eventos
gue se van sucediendo durante la ejecucion, asi como el codigo maquina y en alto nivel que se
va ejecutando.
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Figura 6.9: Ejecucion del “Script” de la herramienta de inyeccion de fallos.

6.5 DESCRIPCION DE LA CARGA DE TRABAJO

En este apartado se va a describir cuales han sido las diferentes cargas de trabajo que se han
utilizado para validar la metodologia que se propuso en el capitulo anterior. Como
posteriormente se vera en el capitulo de los resultados, se han realizados experimentos con tres
cargas diferentes. En primer lugar la carga que se ha probado estaba constituida por el sistema
operativo MicroC/OS-Il y una aplicacion que simula el control electrénico de un motor diésel
[DBench04]. En segundo lugar y con la finalidad de poder realizar una comparativa, se ha
utilizado una misma aplicacién de un control de seméaforos funcionando sobre dos RTOS
distintos como son MicroC/OS-11 'y una implementacidon de la especificacion OSEK/VDX.
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6.5.1 Descripcion de la aplicacion de un control de motor diésel

Para la primera carga se ha utilizado una aplicacién que implementa una version reducida de
una ECU (del inglés “Electronic Control Unit”) de motor diésel basada en el microcontrolador
MPC565 de Motorola que incluye el estandar Nexus™. Se trata de un sistema de control de un
motor diésel con inyeccion del tipo “common-rail”. Esta tecnologia de inyeccion de
combustible se caracteriza por utilizar una bomba para presurizar el mismo rail dentro de un
depdsito de presién. Los inyectores de combustible estdn conectados al rail y se abren a
intervalos regulares para introducir la cantidad precisa de combustible dentro de los cilindros.
Tanto la presion en el rail como la temporizacidn de las inyecciones se deben regular con
precisién. Esta tecnologia se ha podido popularizar gracias a la utilizacion de sistemas
electronicos de control basados en microprocesador. Sin embargo los sistemas que la
implementan deben tener la confiabilidad necesaria para garantizar el funcionamiento correcto,
ya que una averia del sistema de control que haga que genere resultados incorrectos podria
provocar dafios irreversibles en la mecéanica del motor e incluso poner en peligro la integridad
de los ocupantes del vehiculo.

En este trabajo se ha utilizado una version reducida [Yuste03c] que se utiliz6 en el proyecto
DBench (*Dependabilily Benchmarking™) para desarrollar un benchmark de confiabilidad para
aplicaciones empotradas de control de motores de combustion interna. Se trata de una version
reducida ya que se utiliza un menor nimero de sensores, actuadores y tablas de parametros. Se
considera que al reducir la aplicacién no se ha reducido también su representatividad, ya que los
sensores, actuadores y tablas eliminados so6lo se utilizan en la optimizacion del funcionamiento
del motor, no en su funcionamiento basico. Ademas se ha tenido la precaucion de mantener una
muestra de todos los algoritmos bésicos de control que se utilizan en una ECU real. Estos
algoritmos son reguladores PI (del inglés “proporcional integral”) y reguladores todo/nada
configurados mediante tablas de parametros. De la misma manera se utiliza un control basado
en busqueda en tablas e interpolacion de los resultados caracteristico de las aplicaciones
actuales de automocion.

Un motor de combustion interna es una maguina que quema combustible mezclado con aire
y convierte en movimiento parte de la energia que se desprende. Para optimizar este proceso, se
deben mezclar estos dos componentes en una proporcién concreta. Por lo tanto nos encontramos
con dos procesos diferentes, aunque acoplados, que deben ser controlados. Por un lado se tiene
la inyeccion de combustible y por el otro la gestion de aire. En la figura 6.10 se puede ver en un
esquema los diferentes bucles de control encargados de la supervision y regulacion de estos
procesos que se han implementado como tareas del sistema.

El proceso de inyeccion estd controlado por dos bucles de control. EI primero es el bucle de
control de temporizacién de la inyeccion, el segundo el bucle de control de la presion del rail, o
depédsito de presion. El bucle de control de temporizacion de la inyeccion se basa en un
algoritmo de bdsgueda en tablas e interpolacion. Estas tablas, también Ilamadas cartografia,
contienen valores normalmente obtenidos de manera experimental o que representan los
resultados de algoritmos complejos. Este procedimiento de buscar el resultado del algoritmo en
una tabla se utiliza para reducir el tiempo de calculo y por lo tanto la potencia necesaria para
resolver el problema de control. En este caso se usan como entrada al algoritmo el régimen de
giro del motor y la posicion del acelerador. De las tablas se obtienen, a partir de estas entradas,
los datos de angulo de inicio y duracion de las inyecciones de combustible y el dato de presién
de consigna del rail.

El bucle de control de la presion del rail es un regulador Pl (proporcional integral). Este
regulador se encarga de mantener la presion real del rail lo mas cercana posible a la presion de
consigna. La presion real del rail es un dato medido mediante un sensor y fluctia con el estado
de funcionamiento del motor (régimen, consumo, etc.). De este pardmetro, junto con el de
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tiempo de apertura del inyector, dependera la cantidad total de combustible que se inyecta en el
motor. La salida del regulador que controla la presion del rail es un valor en tanto por ciento,
que se aplica al actuador del rail mediante una sefial modulada por anchura de pulso 0 PWM
(del inglés “pulse width modulation™).

ECU
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Figura 6.10: Aplicacién de control de motor diésel

Para los bucles de control de la gestion de aire los reguladores que se han elegido son del
tipo todo/nada. También hay dos bucles de control, el primero se encarga de regular la presion
de admision y el segundo de actuar sobre la valvula SWIRL. Del primer parametro (presién de
admisién) depende directamente la cantidad de aire disponible en el motor. Un turbo compresor
utiliza la energia de los gases de escape para aumentar esta presion. La regulacion se hace
mediante una electrovalvula llamada “Waste-gate” que al abrirse elimina presion de la turbina
reduciendo la presion de admisidn. Sobre esta valvula se hace una regulacién del tipo todo/nada
para mantener la presion de admision cerca de su consigna. Esta consigna, como en el caso
anterior, es extraida de las tablas para el punto de funcionamiento actual del motor.

El segundo bucle de control de aire actda sobre una valvula, llamada de SWIRL, que
modifica la geometria de admisién. Esta valvula tiene dos estados. En el primer estado el aire
entra al colector de admisién del motor por un sélo conducto que tiene una forma especial para
crear turbulencias en el aire. En el segundo estado se abre un segundo conducto de forma que no
se crean tantas turbulencias pero aumenta el caudal de aire disponible. Como en los casos
anteriores, de las tablas se obtiene en cual de estos estados debe estar la valvula.

6.5.2 Descripcion de la aplicacion de un Control de Semaforos

En segundo lugar se ha utilizado una aplicacion de control de seméaforos que se ha probado
sobre dos sistemas operativos de tiempo real diferentes. El objetivo es ver si la utilizacion de
uno u otro RTOS, aporta diferencias respecto a la confiabilidad y robustez final del sistema.
Dicha aplicacion de control, que es menos compleja en su desarrollo que la anterior, simula el
trafico en la interseccion de dos calles con vehiculos circulando en ambos sentidos. El sistema
consta de cuatro seméforos y una unidad de control para todos ellos. Ademas cada semaforo
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cuenta con un sensor que monitoriza el trafico de vehiculos. En la siguiente figura 6.11 se puede
ver un esquema de la situacion de los seméaforos y los sensores:

Calle A

SensorA s

SemA

SemB o SensorB
Calle B

Calle D

E SemD
SensorD

SensorC

SemC

ﬂ_—_—_—_.

alle C

Figura 6.11: Aplicacién de control de semaforos

El sistema consta de las siguientes tareas que simulan todo el proceso llevado a cabo para el
control de los seméaforos en el cruce:

e Tarea “Trafficln”: esta tarea simula el trafico de llegada a cada calle. Para evitar una
llegada de vehiculos de manera aleatoria, se ha implementado una tasa equidistante de
llegada de vehiculos, donde cada cierto periodo de tiempo llega un vehiculo al semaforo
de una calle determinada.

e Tareas “Sensor’: hay cuatro tareas “Sensor” correspondientes a cada uno de los cuatro
semaforos que existen. Estas tareas monitorizan de trafico de llegada y salida en cada
calle. En este caso se tiene que si hay “n” vehiculos esperando en el seméaforo o hay al
menos un vehiculo esperando un tiempo “t” determinado, dicho sensor envia una sefial
a la tarea “Control” para notificar tal evento.

e Tarea “Control”: esta tarea se encarga de controlar los eventos que se suceden en cada
una de las calles siguiendo una estrategia determinada donde se atiende en un bucle sin
fin a cada una de las calles un periodo de tiempo determinado. En este caso se tiene que
si para una calle determinada, no se recibe ninguna notificacion por parte del sensor
correspondiente, ésta es saltada y se pasa a monitorizar la siguiente. El objetivo es ver
gue semaforo debe ser cambiado. Tras controlar que semaforo debe ser cambiado la
tarea notifica este suceso a la tarea “TrafficOut”.

e Tarea “TrafficOut™; finalmente esta tarea simula el trafico de salida de cada calle,
cambiando el estado de las luces del seméaforo correspondiente. Dando en este caso paso
a los vehiculos que han estado esperando a que alguno de los dos eventos anteriormente
comentados se haya cumplido.
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Figura 6.12: Topologia para dos semaforos.

En la figura 6.12 se puede observar cémo se implementaria la sucesion de eventos para el
caso de dos seméaforos, aunque por simetria la misma solucion ha sido aplicada para los cuatro.
En el diagrama se puede ver como se conectan las diferentes tareas que se ejecutan de forma
infinita en el sistema. Los eventos que cada una espera de las otras y un evento de tipo temporal
gue marca el tiempo méaximo que la tarea estard en espera en caso de que los eventos que espera
no lleguen.

6.6 SISTEMAS OPERATIVOS DE TIEMPO REAL (RTOS)

A continuacion se va a realizar una pequefia descripcion de cada uno de los sistemas operativos
de tiempo real (RTOS) que se han utilizado en la realizacion de los experimentos, como ejemplo
de componentes COTS que podrian ser incorporados a un desarrollo de software.

Se ha utilizado dos sistemas operativos de tiempo real como son MicroC/OS-1l y una
implementacion de OSEK/VDX. Decir que si bien MicroC/OS-1l se ha probado con ambas
aplicaciones, la que simulaba la implementacion de un control electrénico de un motor diésel y
la del control de seméforos en una interseccion, para el caso de la implementacién de
OSEK/VDX sélo se ha probado la aplicacion del control de seméaforos. El objetivo era ver si
con otro sistema operativo y otro compilador se podia verificar y validar la metodologia de
inyeccion de fallos que se ha propuesto en el capitulo anterior.
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6.6.1 MicroC/OS-II

MicroC/OS-Il del inglés “MicroController Operating System”, es un sistema operativo de
tiempo real utilizado en muchos sistemas desde hace ya algunos afios, ya con su primera version
MicroC/OS hacia 1992. Desde entonces se puede encontrar aplicaciones y sistemas como
camaras, robots industriales, control de motores, instrumentos médicos, etc., en los que se ha
utilizado este sistema operativo. Actualmente la versién mas reciente es la V2.52 que ha sido
certificada para sistemas criticos de aviacion, cumpliendo las normas RTCA DO-178B y
EUROCAE ED-12B, para dispositivos médicos la FDA 510(k), y la IEC-61058 para sistemas
nucleares y de transporte. Ademas y segin anuncian en su pagina web* MicroC/OS-I1 ahora es
99% compatible con los estandares de codificacion de C establecidos por MISRA (del inglés
“Motor Industry Software Reliability Association™) para sistemas criticos dentro del mundo de
la automocion [Validated02]. Dicho consorcio incluye a Delco Electronics, Ford Motor
Company, Jaguar Cars Ltd., Lotus Engineering, Lucas Electronics, Rolls-Royce, Rover Group
Ltd., etc. donde uno de sus objetivos es mejorar la fiabilidad y seguridad de los dispositivos
electrdnicos del automavil.

A modo de resumen, como aspectos genéricos de este RTOS se pueden destacar las
siguientes caracteristicas [Labrosse01]:

e Portable: MicroC/OS-Il esta escrito en ANSI C, con el cddigo especifico para cada
microprocesador en lenguaje ensamblador, facilitando asi méas aln su portabilidad.
Ademas funciona para la mayoria de los microprocesadores, microcontroladores y
DSPs (del inglés “Digital Signal Processor™) de 8, 16, 32 y 64 bits.

e Empotrable: Ha sido disefiado para sistemas empotrados. Lo cual permite que sea
albergado en dispositivos donde el espacio de memoria es limitado.

e Escalable: MicroC/OS-I1 estd disefiado para que segun la aplicacion s6lo se utilicen
aquellos servicios gue se requieren, haciendo gque la cantidad de memoria necesaria sea
menor. La escalabilidad se consigue a través de la compilacion condicional. Esto reduce
la cantidad de espacio requerido tanto para datos y como cédigo.

e Expulsivo: El nicleo es de planificacion expulsiva en tiempo real, significando esto que
siempre se ejecuta la tarea de mayor prioridad lista para ejecucion.

e Multitarea: Se puede manejar hasta 64 tareas, sin embargo el sistema se guarda 8 para
su uso propio, lo cual nos deja con 56 tareas para la aplicaciéon de usuario. Cada tarea
tiene una Unica prioridad asignada que la identifica.

o Determinista: El tiempo de ejecucion de todas las funciones y servicios es totalmente
determinista. Lo cual significa que siempre se puede saber cuanto se tarda en ejecutar
una determinada funcion o servicio.

e Dotado de Pila para las Tareas: Cada tarea requiere de su propia pila, sin embargo se
permite que cada tarea tenga una pila con un tamafio diferente segun las necesidades de
la aplicacion, reduciendo asi la cantidad de memoria necesaria. Con la caracteristica de
chequeado de pila que ofrece MicroC/OS-11, se puede saber exactamente cuanto espacio
de pila requiere cada tarea.

* http://www.ucos-ii.com/index.html. Es esta web el lector podréa encontrar toda la informacion al
respecto.
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e Servicios: es un SO que provee de diferentes servicios tal como buzones, seméaforos,
colas, particiones de memoria de tamafio fijo, funciones de temporizacion y muchas
mas.

e Manejo de Interrupciones: Se permite que las interrupciones puedan suspender la
gjecucidn de una tarea. Si una tarea de mayor prioridad es despertada como resultado de
una interrupcién, la tarea de mayor prioridad pasara a ejecutarse tan pronto como el
resto de interrupciones anidadas se completen. Se permite hasta 255 niveles de
anidamiento para las interrupciones.

6.6.2 OSEK/VDX

En mayo de 1993 OSEK surge como un proyecto comin de la industria alemana del automavil
con el objetivo de desarrollar un nuevo estandar para definir una arquitectura abierta para
unidades de control distribuidas en vehiculos. OSEK es una abreviatura para el término aleman
“und de Offene Systeme deren el dado Elektronik im Kraftfahrzeug del fir de Schnittstellen”
(del inglés “Open Systems and the Corresponding Interfaces for Automotive Electronics™). Los
socios iniciales del proyecto eran BMW, Bosch, DaimlerChrysler, Opel, Siemens, VW vy la
Universidad de Karlsruhe como coordinador. Posteriormente los fabricantes franceses de
vehiculos como PSA y Renault se unieron al consorcio en 1994 aportando las siglas VDX (del
inglés “Vehicle Distributed eXecutive™), proyecto similar dentro de la industria del automavil
francesa. Finalmente en octubre de 1997 aparece publicada la especificacion OSEK/VDX
[OSEKO05]. Actualmente algunas partes de OSEK estan siendo desarrolladas como estandares
por 1SO en la norma ISO 17356.

La arquitectura abierta introducida por OSEK/VDX abarca tres areas principalmente®:

e Comunicacion (para intercambio de datos en y entre unidades de control)

e Sistema operativo (para permitir la ejecucion en tiempo real del software empotrado en
una ECU y base para otros modulos de OSEK/VDX)

e Manejo de red (para tareas de configuracion y supervision)

La gran motivacion del desarrollo de este estandar era la de reducir los elevados costos que
se dan en el desarrollo de las diferentes variantes de aquellos aspectos no relacionados con el
software de las unidades de control (ECUs) y superar la incompatibilidad de los diversos
interfaces y protocolos implementados en unidades de control realizadas por diferentes
fabricantes.

El objetivo era introducir una mayor portabilidad y reutilizacion del software creando una
especificacion de interfaces abstractos e independientes de las aplicaciones, y especificacién de
interfaces de usuario independientes del hardware y de la red. Ademas se planteaba la necesidad
de tener un disefio eficiente de una arquitectura que permita que la funcionalidades sean
configurables y escalables para un ajuste dptimo.

Las ventajas que se pretenden obtener con este nuevo estandar son:

e Considerables ahorros en costes y tiempos de desarrollo.

e Mejorar la calidad del software de las unidades de control de varios fabricantes.

e Establecer unas caracteristicas de interconexion estandardizadas para las unidades de
control con diversas arquitecturas.

5 http://portal.osek-vdx.org/. Es esta web el lector podra encontrar toda la informacién al respecto.
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e Establecer una utilizacion ordenada de la inteligencia (recursos existentes) distribuida
en el vehiculo, y asi mejorar el funcionamiento del sistema total sin requerir de
hardware adicional.

e Proporcionar una independencia absoluta en lo que respecta a la puesta en practica
individual de cada fabricante, pues la especificacion no prescribe aspectos de la
implementacion.

En cuanto a la especificacion del sistema operativo se tiene que la versién mas actual se
corresponde con la V2.2.3 desarrollada en Febrero de 2005. Dicha especificacion define la
interfaz estandar para un SO basado en sistemas de un sélo procesador en unidades de control
empotradas distribuidas; ofreciendo la funcionalidad necesaria para sistemas de control
conducidos por eventos. Aunque hay que decir que OSEK (a partir de ahora se mencionara asi
al SO) se desarrolla principalmente con el objetivo de hacer més eficiente la utilizacion de los
recursos para aplicaciones software de unidades de control del automovil.

Gran parte de las aplicaciones del automdvil tienen importantes requerimientos de tiempo
real, por lo que el sistema operativo debe ser capaz de ofrecer la funcionalidad necesaria para
el manejo de sistemas de control conducidos por eventos. Como el sistema operativo tiene como
objetivo poder ser utilizado en cualquier unidad de control, éste deberia soportar aplicaciones
con fuertes restricciones temporales en una amplia variedad de dispositivos hardware. Ademas
el sistema operativo deberia ser capaz de ofrecer un alto grado de modularidad y flexibilidad en
la configuracion de requisitos para poder utilizar cualquier microprocesador y unidades de
control complejas. Otros factores importantes para las aplicaciones del automévil son la
necesidad de una baja utilizacion de recursos, una alta escalabilidad y fiabilidad, y todo ello con
un coste asociado reducido. Como el sistema operativo es el elemento base en la integracién de
los diferentes modulos de software desarrollados por diferentes fabricantes, ademas tiene que
tener caracteristicas de portabilidad y asi ofrecer posibilidades de reutilizacion del software.

Estas son algunas de las caracteristicas que la filosofia de OSEK contempla en el desarrollo
de la especificacidn de dicho sistema operativo. Otras caracteristicas adicionales interesantes
que se puede encontrar en la especificacion son:

e Estandarizacion de interfaces: donde la interfaz utilizada entre las aplicaciones y el
sistema operativo se define a través de la utilizacion de servicios del sistema. Dichos
servicios del sistema comprenden el manejo de tareas, sincronizacion de eventos,
manejo de interrupciones, alarmas y tratamiento de errores.

e Comprobacién de errores: el sistema operativo ofrece dos niveles de comprobacién de
errores para las diferentes fases de desarrollo de las aplicaciones. Asi, se permite la
comprobacion de errores en las primeras fases de testeo del software.

e Escalabilidad: el sistema operativo permite definir diferentes mecanismos de
planificacion y caracteristicas de configuracién que hacen que se pueda trabajar con un
namero de recursos del hardware muy reducidos.

e Portabilidad: la estandarizacion de la interfaz, en cuanto a llamadas al sistema,
definicion de tipos y constantes, y permite que se puedan transferir aplicaciones
software entre diferentes unidades de control sin tener que realizar grandes cambios,
soportando dicha portabilidad a nivel de codigo fuente.
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6.7 RESUMEN Y CONCLUSIONES

En este capitulo se ha descrito la herramienta que se ha desarrollado a partir de la metodologia
explicada en el capitulo anterior. Esta herramienta se ha disefiado para inyectar fallos hardware
y de disefio del software en sistemas empotrados de tiempo real con componentes COTS, sin
introducir ninguna sobrecarga temporal ni espacial en los mismos. EI modelo de fallo
implementado es la inversion o bit-flip y se puede llevar a cabo una inyeccidn tanto pre-runtime
como runtime.

La herramienta estd formada por tres mddulos: el generador de experimentos, el inyector y
el médulo de analisis. El generador de experimentos realiza un primer analisis para establecer
los parametros que definiran el proceso de inyeccion, posteriormente el inyector de fallos lleva a
cabo los diferentes experimentos de inyeccién de fallos, y finalmente el médulo de andlisis que
se encarga de devolver los resultados de la experimentacion, en cuanto a coberturas de
deteccion de errores, latencias de deteccidn, y de activacion de errores y averias, y tiempos de
ejecucidn de las tareas bajo el efecto de los fallos inyectados.

En este capitulo se ha desglosado cada uno de los médulos que componen la herramienta,
describiéndolos en sucesivos pasos hasta el minimo detalle, para comprender cémo funciona
ésta, cuya mision final era la de validar la propuesta de metodologia para inyectar fallos de
disefio del software en componentes COTS que se ha visto en el capitulo anterior.

También al final del capitulo se han descrito el entorno de experimentacion y las dos
aplicaciones que se han utilizado, correspondientes a un control electrénico para un motor diésel
y una aplicacion de control de seméforos. Por ultimo se ha hecho una pequefia descripcion de
caracteristicas generales de los dos sistemas operativos de tiempo real que se han utilizado como
son MicroC/OS-11 'y OSEK, como ejemplo de componentes COTS que podrian ser utilizados en
el desarrollo de un sistema empotrado de tiempo real.
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Capitulo 7

RESULTADOS DE LA
EXPERIMENTACION

7.1 INTRODUCCION

Una vez se ha descrito en el capitulo anterior la herramienta de inyeccion de fallos que se ha
desarrollado, y visto como funciona cada uno de los médulos que la componen, a continuacion
se va a ver cuales han sido los resultados obtenidos tras la realizacion de los experimentos.
Como también se describio en el capitulo anterior, se han llevado a cabo experimentos con tres
cargas diferentes con la finalidad de validar la metodologia y técnica propuestas, y asi ver los
diferentes resultados que se pueden obtener.

En primer lugar se presentan los resultados obtenidos para una carga compuesta por un
RTOS como es MicroC/OS-Il y una aplicacion que simula una unidad de control electrénica
(ECU) de un motor diésel, descrita anteriormente. Esta carga ha sido utilizada como
continuacion del trabajo realizado en INERTE donde, utilizando esta misma carga, se
inyectaban fallos de tipo hardware y se verificaba que la utilizacion del estandar Nexus™ se
hacia factible para la implementacion de una técnica de inyeccién de fallos hardware no
intrusiva. En este caso y yendo mas lejos, utilizando también la interfaz Nexus™ se ha
propuesto una nueva metodologia y técnica también no intrusiva para introducir fallos de disefio
del software en partes concretas de los diferentes componentes COTS que integran el conjunto
software de una aplicacion.

Para la segunda y tercera carga se ha utilizado una aplicacion de control de seméaforos,
también descrita en el capitulo anterior, pero con dos sistemas operativos de tiempo real
diferentes como son OSEK/VDX y MicroC/OS-Il. El objetivo en este caso es validar la
metodologia y técnica propuestas, y ver los diferentes resultados que se obtienen incorporando
uno u otro RTOS en un sistema determinado para una misma aplicacion.

Asi pues, en los resultados que se van a mostrar a continuacion se han obtenido en primer
lugar datos relativos a las coberturas de deteccién del SO utilizado y del sistema completo.
También se ha obtenido datos relativos a los errores detectados por parte del SO, su frecuencia y
significacion. Por parte del microcontrolador, se han analizado las excepciones lanzadas
también con su frecuencia y su significado. Y con respecto a los tiempos, se ha obtenido
informacion relativa a las latencias de deteccion del SO y los tiempos maximos de ejecucion de
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las tareas con y sin fallos, mostrando la distribucion de dichos tiempos por tarea, para ver el
efecto de los fallos introducidos en los tiempos de ejecucién de las mismas.

El capitulo consta de tres grandes apartados, correspondientes a las tres cargas que se han
evaluado. Asi, los resultados de dicha evaluacion se presentan siguiendo una misma estructura
dando toda la informacion necesaria al lector para poder recurrir a cada una de ellas de forma
independiente.

7.2 RESULTADOS PARA MICROC/OS-II' Y LA ECU

En este apartado se van a presentar los resultados obtenidos para un sistema que incorpora una
carga de prueba que implementa una version reducida de una ECU de un motor diésel y un
sistema operativo de tiempo real como es MicroC/OS-Il. Se han llevado a cabo 2000
experimentos y estos son los resultados de la experiencia.

7.2.1 Coberturas

En primer lugar se va a mostrar los resultados que se han obtenido en cuanto a coberturas de
deteccion tanto del propio sistema operativo bajo estudio, en este caso MicroC/OS-1I, como
sobre la cobertura final del sistema. Para ello habrda que obtener, ademas de los datos
correspondientes al SO, datos relativos al propio microcontrolador MPC565 vy a la aplicacion
que simula el control de un motor diésel. El objetivo es ver si tras la inyeccidon de un fallo de
disefio del software en el sistema, éste se traduce en un error detectado o no y finalmente en una
averia en lo que seria la entrega final del servicio.

En primer lugar se va a describir como se ha codificado el resultado final de cada
experimento. Esta codificacion que se va a explicar no hace referencia a la cobertura final del
sistema, sino que detalla con respecto a la aplicacion, como finaliza el experimento. Para
obtener datos sobre coberturas habra que tener en cuenta la deteccion de errores y otros detalles
que mas adelante se van a calcular.

De las gréficas siguientes y teniendo en cuenta las posibles salidas al experimento, como se
describi6 en el capitulo anterior, los resultados obtenidos son los siguientes:

Estadisticos

N Validos | 2000
Perdidos | o

Tabla 7.1: Resultados de la ejecucién
Porcentaje | Porcentaje
Frecuencia | Porcentaje | valido acumulado
Vélidos RO 908 454 454 454
R1 291 14,6 14,6 60,0
R2 260 13,0 13,0 73,0
R3 541 27,1 27,1 100,0

Total 2000 100,0 100,0
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Figura 7.1: Resultados de la ejecucién
La consecucion del experimento se ha codificado de la siguiente manera:

e RO: No hubo error en la entrega del servicio.

e R1: El servicio entregado no fue el esperado.

e R2: El sistema quedd en una situacion de ejecucion sin respuesta al exterior (cuelgue
del sistema). La aplicacion no produce ningun valor de salida.

e R3: El microcontrolador produjo una excepcion.

Como se puede apreciar en la gréfica de la figura 7.1 y también tabla 7.1 de resultados, se
observa que en un 45,4% de las veces se ha obtenido un resultado de “R0”, esto se corresponde
con aguellos experimentos en los que aln a pesar de haberse producido la inyeccién efectiva de
un fallo, la ejecucion de la aplicacion y por tanto la entrega final del servicio ofrecido por el
sistema no se vieron afectados por la inyeccién del mismo. En estos casos se puede intuir que
los mecanismos intrinsecos del sistema podrian haber actuado o que la inyeccion podria haberse
realizado en localizaciones de memoria que finalmente no son utilizadas por el sistema
operativo o arquitectura del microcontrolador, como podrian ser partes altas de palabra de los
pardmetros de las llamadas o bits no significativos de los pardmetros, o también en ocasiones en
parametros que albergan datos devueltos por las llamadas y que por tanto son reescritos. Por
tanto en estos casos se puede concluir que la inyeccion de fallos no afectd al sistema y la
ejecucion de la aplicacion finalizé de un modo correcto.

Cuando se obtuvo un resultado de “R1”, que fue en un 14,6% de las veces, en estos casos la
inyeccion del fallo tan sélo afect6 a la entrega del servicio, ya que la aplicacion se ejecuto
normalmente sin excepciones ni cuelgues aunque los resultados obtenidos no fueron correctos, o
al menos los esperados, lo cual finalmente supone una averia del sistema. En estos casos haria
falta disponer de algin oraculo [Dbench04] que indicara que los valores de salida que se
obtienen por parte de la aplicacion no son correctos o no estan dentro de los rangos permitidos,
y asi poder detectar este tipo de averias. En el caso que nos ocupa, esto se implementa a través
de una doble ejecucion con y sin fallos para determinar cuales son los valores correctos de la
ejecucion. Esta situacion, que se ha denominado como “R1” es bastante critica, ya que en estos
casos parece ser que el sistema esta funcionando correctamente pero los resultados que ofrece
son incorrectos.

CONFIABILIDAD EN LOS SISTEMAS EMPOTRADOS BASADOS EN COMPONENTES COTS



CAPITULO 7. RESULTADOS DE LA EXPERIMENTACION 123

En estos casos para obtener la cobertura final del sistema se tiene que ver si durante esa
supuesta correcta ejecucion se ha producido alguna notificacion por parte del sistema operativo
a modo de cddigo de error, que notifique a la aplicacién que algo erréneo ha sucedido. Como se
vera posteriormente, si hubiera habido casos en los que el SO hubiera producido algun cddigo
de error entonces se hubiera podido concluir que el error habia sido detectado. En caso de que
no se produzca ninguna notificacion, se puede hablar de que el sistema se halla ante un fallo
critico del mismo, ya que ninguno de los mecanismos del sistema operativo, ni del
microcontrolador, puesto que estos casos se corresponden con los que no se producen tampoco
excepciones, han detectado la averia del sistema.

En los casos en los que se obtuvo un resultado codificado como “R2”, fueron en aquellas
situaciones en las cuales el sistema no estaba ofreciendo claramente ningun servicio, son
aquellas ocasiones en las cuales el sistema se halla en una situacién de cuelgue, y esto se
produjo en un 13% de las veces. Esta situacion, que bien podria englobarse dentro de la anterior,
puesto que el servicio final que se esta ofreciendo es defectuoso o erréneo, ya que como se ha
dicho no hay servicio, se ha querido distinguirla del resto porque a diferencia de la anterior, en
donde el sistema se encontraba en una situacion donde parecia ser que éste funcionaba bien;
aqui claramente el sistema no funciona y ademas no se sabe lo que esta haciendo, lo cual supone
que se estd también ante una averia del sistema. Como en el caso anterior, para obtener la
cobertura final del sistema completo y del SO, se tendr& que observar si en esa situacion se ha
producido algun cédigo de error por parte del SO que permitiera al diseflador de la aplicacion
recuperar al sistema.

Por ultimo los casos en los cuales se ha obtenido un resultado de “R3”, entorno a un 27,1%
de las veces, han sido en aquellas ocasiones en las cuales el microcontrolador, con sus
mecanismos internos de deteccion, ha sido el que ha detectado el error y lo ha notificado con el
lanzamiento de una excepcion y consiguiente parada de la ejecucion del sistema. En este caso es
el hardware el que ha sido el primero en detectar dicho error.

A continuacion en la siguiente tabla 7.2, y con el fin de obtener datos para hallar la
cobertura final del sistema y la del propio SO, se va a ver cuantos y cuales han sido los c6digos
de error (errores detectados) producidos por el SO en cada uno de los experimentos.

Tabla 7.2: Tabla de contingencia Resultado * Cédigo Error del SO

Cadigos de Error
0 (No error) | Error 1 | Error 40 | Error 42 | Error 81 | Error 82 | Error 83 | Total
Resultado RO 908 0 0 0 0 0 0| 908
R1 291 0 0 0 0 0 291
R2 238 8 0 8 1 3 2| 260
R3 532 5 4 0 0 0 0| 541
Total 1969 13 4 8 1 3 2 | 2000

Como se puede observar en la tabla 7.2, se tiene que se han obtenido 908 (45,4%) casos en
los cuales ni se ha producido una averia, la ejecucidn es correcta, ni se ha obtenido ningln
codigo de error. De entre los 291 experimentos en los cuales se ha obtenido un resultado
codificado como “R1”, es decir una averia del sistema, tampoco se ha producido ningln cddigo
de error por parte del SO y por tanto se puede hablar de casos de averias no seguras. En el
supuesto de los resultados codificados como “R2”, se ha obtenido que de entre un total de los
260 experimentos en los que se obtuvo un cuelgue del sistema, en 22 (8,5%) casos se detectd un
error por parte del SO y por tanto estamos ante casos de averias seguras. Y por ultimo, en los
casos en los que se produjo una excepcion en el sistema en 9 (1,6%) casos de ellos antes del
lanzamiento de la excepcion se habia notificado un error por parte del SO.
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Asi, se puede concluir que de las averias totales del sistema (R1+R2), que son un total de
551 (27,5%) casos, en 22 (3,8%) casos hubo deteccidn de errores, por tanto averias seguras y en
529 (96%) casos no la hubo, por tanto averias no seguras. Hay que precisar que en el caso de las
averias denominadas como seguras, la deteccion de errores ofreceria, en caso de que asi hubiera
sido tratado, la posibilidad de que el sistema sea llevado a un estado seguro 0 a una recuperacion
del servicio. Asi segln se puede observar en las graficas siguientes el porcentaje de averias
seguras y no seguras ha sido como sigue:

Averias del Sistema Averias seguras y no seguras

Averias seguras;

Averia; 27,5 3.8

i No Aweria; 72,5 E

Averias no
seguras; 96,2

Figura 7.2: Averias del sistema seguras y no seguras

Por tanto, si se define la cobertura total del sistema como aquellas veces en las que éste,
constituido por SO, microcontrolador y aplicacién ha detectado que un error se ha producido, en
forma de codigo de error o excepcion, o por otro lado el sistema ha funcionado correctamente
aun a pesar de los fallos inyectados, se tiene que la cobertura final del sistema ha sido:

C sistcompl. = RO + R1(con deteccion) + R2(con deteccion) + R3 = 908 + 0 + 22 + 541
= 1471 (73,55 %) casos

Por tanto se puede decir que el 73,5% de las veces el sistema ha cubierto los errores que se
ha producido en el mismo, bien ofreciendo un resultado correcto o bien detectando que un error
se habia producido en el sistema. En estos casos se puede decir que el funcionamiento del
sistema podria ser seguro en este porcentaje, si la aplicacion tratase correctamente los errores
notificados antes de que éstos llegaran a convertirse en averias.

En cuanto a cobertura del sistema operativo se tiene que ésta ha sido como sigue:

C so = RO + R1(con deteccién) + R2(con deteccién) =908 + 0 + 22
=930 (46,5 %) casos

En este caso la cobertura del SO vendra dada por aquellos casos en los que el sistema
finalizo la ejecucion de la aplicacion de un modo correcto, sumado a aquellos casos en los que
el propio MicroC/OS-I11 detectd un error a través de sus propios mecanismos de deteccion de
errores. Por tanto se tiene que el resultado ha sido del 46,45% para la aplicacion que se ha
evaluado.

7.2.2 Codigos de error devueltos por el SO

En esta seccidn se describe cuales han sido los cddigos de error devueltos por el SO y su
significado, porqué se han producido y qué efecto han tenido en el sistema.
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En este caso, para el tratamiento de errores, MicroC/OS-I11 verifica en las propias llamadas
al sistema operativo si se ha producido alguna situacion anémala que deba ser tratada con
especial atencion, o si el servicio que se pide no puede ser ofrecido. En tal caso, la llamada al
sistema operativo devolvera un cédigo de error en el valor de retorno de la funcién o en uno de
los argumentos de la llamada como un entero de 8 bits sin signo. Los cddigos de error
soportados por MicroC/OS-I1 se pueden encontrar en el fichero “ucos_ii.h” y contiene un total
de 31 tipos diferentes de cddigos de error.

En la siguiente tabla 7.3, se pueden ver cuales han sido y en que porcentaje se han obtenido
codigos de error tras la ejecucion de los experimentos de inyeccion de fallos:

Tabla 7.3: Cédigos de Error

Frecuencia | Porcentaje | Porcentaje valido | Porcentaje acumulado
Vélido Error 1 13 41,9 41,9 41,9
Error 40 4 12,9 12,9 54,8
Error 42 8 25,8 25,8 80,6
Error 81 1 3,2 3,2 83,9
Error 82 3 9,7 9,7 93,5
Error 83 2 6,5 6,5 100,0
Total 31 100,0 100,0

Cdédigos de Error

14—

10—

Frecuencia

1 40 42 81 82 83
Cod_Err

Figura 7.3: Frecuencia de obtencién de los Cédigos de Error
Clasificacion y descripcion de los codigos de error obtenidos:

e Error 1: Este cédigo de error se codifica como “OS ERR _EVENT TYPE”. Esta
relacionado con estructuras de tipo “OS_EVENT”, que sirven para apuntar a colas de
mensajes, semaforos, buzones y otros mecanismos de sincronizacién del SO. Se ha
obtenido en un 41,9% de las veces. Llamadas relacionadas con este cédigo de error son:
OSMboxPend, OSMboxPost, OSMboxQuery, OSQFlush, OSQPend, OSQPost,
OSQPostFront, OSQQuery, OSSemPend, OSSemPost y OSSemQuery. Este cddigo de
error se produce cuando el argumento “OS_EVENT *pevent” de estas llamadas al
sistema no apunta correctamente a uno de los mecanismos de sincronizacién, por
supuesto dependiendo de la llamada que se ha mencionado anteriormente.
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e Error 40: Este cddigo de error se codifica como “OS_PRIO_EXIST”. Esta relacionado
con la creacion de nuevas tareas en el sistema o con la asignacion dindmica de
prioridades a tareas ya existentes en el mismo. Se ha obtenido en un 12,9% de las veces
y se produce cuando se intenta asignar a una tarea nueva o existente, un valor de
prioridad que ya existe para otra tarea que estd funcionando en el sistema. Llamadas
relacionadas con este cddigo de error son: OSTaskChangePrio, OSTaskCreate y
OSTaskCreateExt.

e Error 42: Este cddigo de error se codifica como “OS_PRIO_INVALID”. También esta
relacionado con la creacién de nuevas tareas en el sistema o con la asignacién dinamica
de prioridades a tareas ya existentes en el mismo. Este error se produce cuando se
intenta asignar un valor para la prioridad que se sale de rango o el valor nuevo a asignar
es idéntico al que la tarea ya posee. Se ha obtenido en un 25,8% de las veces. Llamadas
relacionadas con este codigo de error son: OSTaskChangePrio, OSTaskCreate,
OSTaskCreateExt, OSTaskDel, OSTaskDelReq, OSTaskQuery, OSTaskResume,
OSTaskSuspend y OSTimeDIlyResume.

e Error 81: Este cddigo de error se codifica como “OS_TIME_INVALID_MINUTES”.
Esta relacionado con la llamada al sistema OSTimeDIyHMSM, que sirve para que una
tarea se retarde a si misma un periodo de tiempo especificado en horas, 0 minutos, o
segundos o incluso milisegundos. Se ha obtenido en un 3,2% de las veces y significa
que el contenido del pardmetro que hace referencia a los minutos que la tarea debe
retardarse es incorrecto.

o Error 82: Este codigo de error se codifica como “OS_TIME_INVALID_SECONDS”.
Esta relacionado con la misma llamada al sistema que en el anterior caso, pero esta vez
diciendo que los segundos especificados en el pardmetro correspondiente de la llamada
al sistema OSTimeDIyHMSM son incorrectos. Se ha obtenido en un 9,7% de las veces.

e Error 83: Este cddigo de error se codifica como “OS_TIME_INVALID_MILLI".
También relacionado con la misma llamada al sistema que en el anterior caso, pero esta
vez diciendo que los milisegundos especificados en el pardmetro correspondiente de la
llamada al sistema OSTimeDIyHMSM son incorrectos. Se ha obtenido en un 6,5% de
las veces.

7.2.3 Excepciones

Una vez se han estudiado los codigos de error obtenidos por parte del SO, a continuacién se va a
analizar cuéles han sido las excepciones lanzadas por el microcontrolador MPC565, que se
corresponde con aquellos casos en los que tras la inyeccion de un fallo, los mecanismos de
deteccidn de errores del microcontrolador son los que detectan un error en el sistema y en este
caso lo llevan a finalizar la ejecucion. Estos han sido codificados como salida “R3” del
experimento y han supuesto un 27,1% del total de los experimentos.

En la figura 7.4 se puede observar qué excepciones se han obtenido y en qué porcentaje.
Como se puede ver el mecanismo que mas errores ha detectado es la deteccion de cédigo de
operacion incorrecto, activando la excepcion de emulacion software (SEE) al intentar ejecutar
instrucciones de acceso a la caché de datos o a registros de segmento, o instrucciones de acceso
a registros de proposito especial.

Otro dato interesante también es que un porcentaje alto de las detecciones de error se
corresponden con excepciones de tipo “machine check” (MCE). Estas excepciones no
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garantizan que se conserve el estado de los registros del procesador y, por lo tanto, se
consideran no recuperables. En estos, casos la unica forma de recuperar el sistema seria
mediante un reset. En segundo lugar y con un porcentaje muy similar la excepcion de
“checkstop” (CHSTP) que se produce tras una excepcion de “machine check”, con lo que una es
consecuencia de la otra, donde también se produce una suspensién en el procesamiento de
instrucciones y el sistema debe ser reseteado para ser recuperado. En estos casos esto puede ser
debido por al acceso a una direccién que no existe, o un error en los datos, 0 una violacién de
proteccién de almacenamiento.

Excepciones

PFASE
2% ALE

27%

Figura 7.4: Frecuencia de obtencion de las Excepciones

También se tiene que en un porcentaje correspondiente al 18% se han obtenido errores
indicados con la excepcion ALE, que son errores de alineamiento en la memoria, probablemente
provocados por una mutacion en algin operando accedido en modo indirecto. Y en ultimo
lugar, las excepciones FPASE que indican errores detectados en la unidad de coma flotante y
que se han producido en muy pocos casos.

7.2.4 Tiempos

En el siguiente apartado se va estudiar como las campafias de inyeccion de fallos han podido
incidir en los resultados temporales que se esperan de un funcionamiento correcto del sistema.
Como se ha adelantado en los primeros capitulos, las averias del sistema se pueden producir
tanto por la obtencion de valores incorrectos durante la ejecucién del sistema, y por tanto se
habla de averias en el dominio del valor, como por averias en el dominio del tiempo, por la
obtencién de resultados fuera de los limites temporales marcados como “deadlines” para la
obtencidn de dichos valores correctos. Por tanto, a continuacién se va a examinar los tiempos de
deteccion de errores del SO, los tiempos de las tareas de la aplicaciéon en ejecucion libre de
errores, y la influencia de los fallos inyectados en los tiempos de ejecucion de las mismas.

7.2.4.1 Tiempos de deteccion del SO

En este apartado se van a calcular los tiempos de deteccion de errores del SO, siguiendo la
metodologia anteriormente propuesta para la obtencion de tiempos de latencia de deteccion.
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Para ello se obtiene la diferencia temporal entre el instante en el que el fallo se hace efectivo (se
activa) en el sistema y el instante en el cual el mecanismo de deteccion de errores del SO en
cuestion notifica un codigo de error indicando un estado erréneo del sistema. Asi por tanto los
datos obtenidos son (valores en microsegundos):

Tabla 7.4: Tiempos de deteccidn de errores del SO

Estadisticos descriptivos

N Minimo Maximo Media Desv. tip. Varianza
Estadistico | Estadistico | Estadistico | Estadistico | Error tipico | Estadistico | Estadistico
Cod_Err 1 13 12.200 13.800 12.81538 224707 .810191 ,656
N vélido (segun lista) 13

Estadisticos descriptivos

N Minimo Maximo Media Desv. tip. Varianza
Estadistico | Estadistico | Estadistico | Estadistico | Error tipico | Estadistico | Estadistico
Cod_Err 40 4 21.960 22.100 22.06500 .035000 .070000 ,005
N vélido (segun lista) 4

Estadisticos descriptivos

N Minimo Maximo Media Desv. tip. Varianza
Estadistico | Estadistico | Estadistico | Estadistico | Error tipico | Estadistico | Estadistico
Cod_Etrr 42 8 12.800 12.800 12.80000 .000000 .000000 ,000
N vélido (segun lista) 8

Estadisticos descriptivos

N Minimo Maximo Media Desuv. tip. Varianza
Estadistico | Estadistico | Estadistico | Estadistico | Error tipico | Estadistico | Estadistico
Cod_Err 81 1 23.760 23.760 23.76000
N vélido (segun lista) 1

Estadisticos descriptivos

N Minimo Maximo Media Desv. tip. Varianza
Estadistico | Estadistico | Estadistico | Estadistico | Error tipico | Estadistico | Estadistico
Cod_Err 82 3 23.760 23.760 23.76000 .000000 .000000 ,000
N vélido (segun lista) 3

Estadisticos descriptivos

N Minimo Maximo Media Desv. tip. Varianza
Estadistico | Estadistico | Estadistico | Estadistico | Error tipico | Estadistico | Estadistico
Cod_Err 83 1 23.760 23.760 23.76000
N vélido (segun lista) 1

En la tabla 7.4 se pueden observar los tiempos medios, valores maximos y minimos
obtenidos con el objetivo de calcular, cual es el coste temporal que supone tener una
notificacion por parte del SO de que un error ha sido detectado durante la ejecucion de la
aplicacidn. De los estadisticos anteriores destacar que en este caso, y para la aplicacion dada, los
errores relacionados con la creacion de tareas, asignacién y cambio de prioridades de las
mismas, y los errores relacionados con llamadas al sistema que manejan aspectos de
temporizacion del sistema, son los que han tenido un coste temporal mayor, aungue y como se
puede ver en las siguientes figura 7.5, los tiempos de deteccidn de errores de éstos estan muy
préximos en todos los casos.

A continuacion y de un modo no tan especifico se van a analizar los datos totales sobre los

tiempos de deteccion de errores del SO en todos los casos. Asi por tanto se tiene que (valores en
microsegundos):
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Estadisticos

N Validos 30
Perdidos 0
Media 15.86867
Error tipico de la media 877144
Mediana 12.80000
Moda 12.200(a)
Desviacion tipica 4.804316
Varianza 23,081
Minimo 12.200
Maximo 23.760

(a) Existen varias modas. Se mostrara el menor de los valores.

Latencias del SO

30—

25—

20

Porcentaje

10—

12.20 12.80 13.80 21.96 22.10 23.76
Tiempos

Figura 7.5: Frecuencia de las latencias de deteccion

Como se puede extraer de la figura 7.5 los tiempos de deteccion de errores del SO, para la
aplicacién dada, estan entorno a una media de 15,8us, aunque como se puede ver en esta Gltima
grafica en mas del 50% de casos las latencias has oscilado entre los 12 y los 13 microsegundos.
Por tanto, viendo la distribucion de tiempos que muestra la figura 7.5, se puede decir que las
latencias de deteccion se centran mas en dicha franja de tiempos, al ser éstos los tiempos de
latencia que con mayor frecuencia se han obtenido y es por ello que la mediana esta entorno a
los 12,8us y la menor de las modas entorno a los 12,2us.

7.2.4.2 Tiempos de las Tareas

A continuacidn en este apartado se va mostrar cual ha sido el efecto de los fallos inyectados con
respecto a los tiempos de ejecucion de las tareas. El objetivo es poder observar como la
inyeccién de fallos de disefio del software, en un sistema constituido por componentes COTS,
puede afectar a los propios componentes en el cumplimiento del trabajo asignado a cada una de
las tareas del sistema dentro de los tiempos establecidos. Con esto se puede ver que a pesar de
que los valores obtenidos por parte de la aplicacion al final son correctos, los tiempos en los que
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estos valores son producidos pueden variar. Estas variaciones temporales a las que se hace
referencia, podran ser mas o menos criticas dependiendo del criterio del disefiador de la
aplicacion, a la hora de establecer los tiempos méaximos asignados a las tareas, y que
delimitarian las averias del sistema en el dominio del tiempo. En la siguiente tabla 7.5, se
pueden ver las diferentes tareas que se ejecutan en el sistema, su funcién y el nombre que se les
ha dado a la hora de identificar los tiempos obtenidos.

Tabla 7.5: Descripcién de las tareas del sistema.

Nombre Tarea Descripcion

Tareal | TareaControlPresionRail Bucle de control de la presion del rail

Tarea2 | TareaControlPresionAdmision | Bucle de control de la presion de admision

Tarea3 | TareaControlSWIRL Bucle de control de las valvulas SWIRL

Tarea4 | TareaCalculoConsignas Bucle de control de la temporizacién de la
inyeccion

Tareab | TareaRecepcionCAN Bucle de control de recepcion de mensajes CAN

Tarea6 | TareaPrincipal Bucle de control de la monitorizacion del Estado

Los siguientes estadisticos representan en primer lugar los datos obtenidos correspondientes
a los tiempos maximos de ejecucion de las tareas para aquellos experimentos en los que no se
inyectaban fallos (ejecuciones libres de fallos). En estos casos, dado que los resultados de los
experimentos son deterministas se han tomado un conjunto muestras suficiente para establecer
la referencia temporal de las tareas en ejecucion libre de fallos. Seguidamente se muestran los
resultados obtenidos para los tiempos maximos de ejecucion de las tareas de la aplicacién, pero
una vez se han inyectado fallos en el sistema. En estos casos los tiempos que se obtienen se
corresponden con aquellos experimentos que se han codificado como “R0”, donde se observaba
que la inyeccion de un fallo finalmente no afectaba, desde el punto de vista del dominio del
valor, a la entrega del servicio. Asi por tanto, lo tiempos obtenidos tarea por tarea son los
siguientes (valores en milisegundos):

Tabla 7.6: Tiempos para la Tareal sin fallos y con fallos

Estadisticos descriptivos

N Minimo Maximo Media Desuv. tip. Varianza
Estadistico | Estadistico | Estadistico | Estadistico | Error tipico | Estadistico | Estadistico
Tareal 98 3,137 3,147 3,14333 ,000489 ,004846 ,000
N vélido (segun lista) 98

Estadisticos descriptivos

N Minimo Maximo Media Desuv. tip. Varianza
Estadistico | Estadistico | Estadistico | Estadistico | Error tipico | Estadistico | Estadistico
Tareal 590 3,128 5,758 3,18823 ,013847 ,336353 113
N vélido (segun lista) 590

Como se ha dicho, en primer lugar se presentan los datos correspondientes a las ejecuciones
libres de errores y en segundo lugar los datos correspondientes a los experimentos donde se han
inyectado fallos. En este caso para la Tareal (“ControlPresionRail”) se observa que la media
para los tiempos maximos en presencia de fallos se incrementa en unos 45us, aunque lo mas
significativo es que la tarea puede llegar a obtener unos tiempos de respuesta de 5,76ms, es
decir 2,6ms de mas al tiempo maximo obtenido en la ejecucion libre de errores, casi duplicando
su tiempo méximo de ejecucion y posiblemente generando averias por entrega tardia del
servicio, aunque como se ha comentado anteriormente esto dependera de las especificaciones
que el disefiador del sistema tenga.
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Tabla 7.7: Tiempos para la Tarea?2 sin fallos y con fallos

Estadisticos descriptivos

N Minimo Maximo Media Desuv. tip. Varianza
Estadistico | Estadistico | Estadistico | Estadistico | Error tipico | Estadistico | Estadistico
Tarea2 98 2,848 2,848 2,84800 ,000000 ,000000 ,000
N vélido (segun lista) 98
Estadisticos descriptivos
N Minimo Maximo Media Desuv. tip. Varianza
Estadistico | Estadistico | Estadistico | Estadistico | Error tipico | Estadistico | Estadistico
Tarea2 590 ,087 19,813 2,92970 ,046574 1,131280 1,280
N vélido (segun lista) 590

Para el caso de la Tarea2 (“TareaControlPresionAdmision™) se observa que la media para
los tiempos méaximos en presencia de fallos se incrementa entorno a los 90us. Y lo que méas
Ilama la atencion en este caso es que se han producido valores minimos de ejecucién entorno a
los 87us, cuando la tarea debe ejecutarse entorno a los 2,8ms, pudiendo producir en este caso
averias por entrega temprana del servicio. En cuanto a los valores méximos se puede ver que ha
habido casos en los cuales casi se ha llegado a los 20ms, multiplicando por 10 el tiempo de
gjecucién habitual de la tarea.

Tabla 7.8: Tiempos para la Tarea3 sin fallos y con fallos

Estadisticos descriptivos

N Minimo Maximo Media Desv. tip. Varianza
Estadistico | Estadistico | Estadistico | Estadistico | Error tipico | Estadistico | Estadistico
Tarea3 98 ,351 2,987 1,26724 , 125745 1,244810 1,550
N vélido (segun lista) 98
Estadisticos descriptivos
N Minimo Maximo Media Desv. tip. Varianza
Estadistico | Estadistico | Estadistico | Estadistico | Error tipico | Estadistico | Estadistico
Tarea3 590 ,351 2,987 1,76290 ,053474 1,298873 1,687
N vélido (segun lista) 590

Para el caso de la Tarea3 (“TareaControlSWIRL”) se observa que la media para los tiempos
méaximos en presencia de fallos se incrementa entorno a los 50us. Aunque como se puede ver
los tiempos méaximos y minimos estan dentro del rango de valores normales en los que dicha
tarea se ha ejecutado en los experimentos libres de errores. Por tanto se puede asegurar que en
este caso la inyeccion de los fallos no ha tenido practicamente efecto sobre esta tarea con

respecto a sus tiempos de ejecucion.

Tabla 7.9: Tiempos para la Tarea4 sin fallos y con fallos

Estadisticos descriptivos

N Minimo Maximo Media Desuv. tip. Varianza
Estadistico | Estadistico | Estadistico | Estadistico | Error tipico | Estadistico | Estadistico
Taread 98 4,438 4,474 4,46314 ,001470 ,014556 ,000
N valido (segun lista) 98
Estadisticos descriptivos
N Minimo Maximo Media Desv. tip. Varianza
Estadistico | Estadistico | Estadistico | Estadistico | Error tipico | Estadistico | Estadistico
Tarea4 590 4,438 7,090 4,49656 ,011586 ,281413 ,079
N vélido (segun lista) 590
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Para el caso de la Tarea4 (“TareaCalculoConsignas”) se observa que la media para los
tiempos maximos en presencia de fallos se incrementa entorno a los 40us. Los tiempos minimos
estan dentro de los valores normales pero los tiempos maximos obtenidos puede llegar a
alcanzar los 7ms, elevando considerablemente en algunos casos el tiempo que la tarea ha
requerido para llevar a cabo sus labores.

Tabla 7.10: Tiempos para la Tarea5 sin fallos y con fallos

Estadisticos descriptivos

N Minimo Maximo Media Desuv. tip. Varianza
Estadistico | Estadistico | Estadistico | Estadistico | Error tipico | Estadistico | Estadistico
Tareab 98 2,803 2,803 2,80300 ,000000 ,000000 ,000
N vélido (segun lista) 98
Estadisticos descriptivos
N Minimo Maximo Media Desuv. tip. Varianza
Estadistico | Estadistico | Estadistico | Estadistico | Error tipico | Estadistico | Estadistico
Tareab 590 2,803 5,424 2,81635 ,007681 ,186578 ,035
N valido (segun lista) 590

Para el caso de la Tarea5 (“TareaRecepcionCAN”) se observa que la media para los tiempos
méaximos en presencia de fallos no se incrementa significativamente. Aungue para los tiempos
maximos obtenidos se puede llegar a alcanzar los 5,4ms, elevando en este caso en 2,6ms el
tiempo que en algunos experimentos la tarea ha necesitado para realizar su trabajo.

Tabla 7.11: Tiempos para la Tarea6 sin fallos y con fallos

Estadisticos descriptivos

N Minimo Maximo Media Desuv. tip. Varianza
Estadistico | Estadistico | Estadistico | Estadistico | Error tipico | Estadistico | Estadistico
Tarea6 98 17,667 17,685 17,67422 ,000554 ,005488 ,000
N vélido (segun lista) 98
Estadisticos descriptivos
N Minimo Maximo Media Desuv. tip. Varianza
Estadistico | Estadistico | Estadistico | Estadistico | Error tipico | Estadistico | Estadistico
Tarea6b 590 1,05 20,31 17,7710 ,05982 1,45295 2,111
N vélido (segun lista) 590

Y en ultima instancia se tiene el caso de la Tarea6 (“TareaPrincipal™) que se encarga del
bucle de control de monitorizacion de la variable de estado, y en definitiva de producir los
valores de salida de la ECU. En este caso se observa que la media con fallos difiere en unos
100us. Pero lo mas significativo es que este caso la tarea puede producir resultados en 1ms y en
20ms. Si consideramos que el rango normal de operacion para dicha tarea esta entre los
[17,667ms, 17,685ms], se ve claramente que en algunos experimentos se han producido tanto
averias por entrega temprana como averias por entrega tardia de los valores de salida de la
unidad de control electronico del motor diésel.

7.2.4.3 Distribucion de los tiempos maximos

En al apartado anterior se han estudiado los valores obtenidos de los estadisticos producidos a
partir de la evaluacion de los tiempos maximos de ejecucion de las tareas. A continuacion se va
analizar, cuél es la distribucion de esos tiempos maximos para cada una de las tareas en los
experimentos que se han llevado a cabo. El objetivo es poder observar cual de éstas se ha visto
mayormente afectada en sus tiempos de ejecucion a causa de los fallos introducidos y cuales de
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éstas serian mas propensas a introducir retardos o adelantos en el tiempo total de ejecucién del
sistema.

Tareal
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Figura 7.6: Distribucion de los tiempos maximos para la Tareal

En primer lugar se estudiardn los datos relativos a la distribucién de los tiempos maximos
de ejecucién obtenidos para la Tareal (“ControlPresionRail™”). Tal como se puede observar en la
figura 7.6 se tiene que cerca del 70% de los experimentos se ha obtenido un tiempo de ejecucion
para la tarea de 3,147ms y proximo al 27% un tiempo de 3,137ms. Si se tiene que el rango de
valores normales de ejecucion de dicha tarea esta entre [3,137ms, 3,147ms] en principio se
puede concluir que la Tareal no se ha visto muy afectada por fallos inyectados. Aunque si que
se observa que dentro de aquellos casos en los que no se han cumplido los tiempos de ejecucion
esperados para la tarea, se han producido mas casos de entrega tardia que temprana del servicio,
incrementandose dichos tiempos de ejecucién para la tarea entorno a los 2,5ms.
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Figura 7.7: Distribucion de los tiempos maximos para la Tarea2
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Para la Tarea2 (“TareaControlPresionAdmision”) en este caso se tiene que en mas del 90%
de los experimentos se ha obtenido un tiempo de 2,848ms, que es el tiempo que debe cumplir la
tarea en condiciones normales. Para esta tarea, si que hay una distribucion casi a la par entre
averias por entrega tardia del servicio como por pronta entrega. Destacar, como se ha
comentado anteriormente, los valores extremos obtenidos en ambos sentidos que pueden afectar
cuantitativamente al tiempo de ejecucién final resultante del sistema.
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Figura 7.8: Distribucion de los tiempos maximos para la Tarea3

Para la Tarea3 (“TareaControlSWIRL”) se tiene que la variabilidad en los tiempos de
ejecucion de dicha tarea es bastante elevada. Se observa que mas del 40% de las veces se ha
recogido un tiempo de ejecucion de 0,366ms y cerca del 60% valores entorno a los 3ms.
Aunque, este caso hay que decir que todos los tiempos que se muestran en la grafica entran
dentro del rango de tiempos normales para dicha tarea.
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Figura 7.9: Distribucion de los tiempos maximos para la Tarea4
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Para la Tarea4 (“TareaCalculoConsignas”) se tiene que en cerca del 90% de los
experimentos se han obtenido tiempos entorno a los 4,4ms, que es el tiempo que debe cumplir la
tarea en condiciones normales. Destacar que en este caso, las averias vienen por una entrega
tardia del servicio que en la mayoria de los casos se produce a partir de los 6,7ms que tardaria
en ejecutarse dicha tarea.
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Figura 7.10: Distribucion de los tiempos maximos para la Tarea5

Para la Tarea5 (“TareaRecepcionCAN”) se observa que la distribucion de los tiempos de
ejecucion ha sido bastante uniforme entorno a los 2,8ms, por tanto se puede afirmar que dicha
tarea practicamente no se ha visto afectada por los fallos inyectados, aproximandose en la
mayoria de los experimentos a sus tiempos normales de ejecucion libre de errores. Si que hay
algunos experimentos en los cuales se ha alcanzado los 5,4ms aunque mas bien son pocos casos.
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Figura 7.11: Distribucion de los tiempos maximos para la Tarea6
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Y en Gltima instancia, con respecto a los datos relativos a la Tarea6 (“TareaPrincipal), que
es la tarea encargada de producir los valores de salida de estado de la ECU. En este caso
alrededor de un 75% de los tiempos de ejecucion obtenidos se hallan dentro del rango de
tiempos entorno a los [17,667ms, 17,685ms], que se corresponde con los valores normales de
operacion de la tarea en ejecucion libre de fallos. Ello supone que aproximadamente un 25% de
los casos, los valores de los datos de salida de la aplicacion se han producido en tiempos por
encima o por debajo de los valores normales. Como se puede observar en la gréafica de la figura
7.11, se producen méas casos de entregas tardias del servicio que averias por adelanto. En
resumen se puede afirmar que como la “TareaPrincipal” se nutre de los resultados provenientes
del resto de tareas, es la que mayor variabilidad presenta en sus tiempos de ejecucidn, asi como
la mas susceptible de verse perjudicada y producir mas averias en el sistema por el retardo o
adelanto de la entrega de datos que espera por parte del resto de tareas.

7.3 RESULTADOS PARA OSEK/VDX'Y EL CONTROL DE
SEMAFOROS

A continuacion y siguiendo la misma estructura que en el apartado anterior, asi el lector podréa
recurrir a los datos de cada una de las aplicaciones testeadas de forma independiente, se van a
presentar los resultados obtenidos para una carga constituida por una implementacion de la
especificacion del sistema operativo de tiempo real OSEK/VDX y una aplicacion de un control
de seméaforos sensorizados para un cruce de dos calles con trafico en ambos sentidos®.

Posteriormente, se presentan los resultados obtenidos para la misma aplicacion de control de
semaforos, pero esta vez funcionando sobre otro RTOS como es MicroC/OS-II. El objetivo es
ver para una aplicacion dada, que RTOS se ajustaria mejor a las especificaciones que se tuvieran
con respecto a la confiabilidad final del sistema y asi tener datos objetivos sobre la idoneidad de
utilizar uno u otro SO.

7.3.1 Coberturas

En este apartado se va a estudiar cuales han sido los resultados obtenidos en cuanto a coberturas
de deteccién de errores tanto del propio sistema operativo bajo estudio, en este caso
OSEK/VDX, como la cobertura final del sistema, que integrara ademas los datos obtenidos del
propio microcontrolador MPC565 y la aplicacion que simula el control de seméaforos. Se han
realizado un total de 1792 experimentos y estos son los resultados obtenidos:

Estadisticos
N Validos 1792

Perdidos |0

Tabla 7.12: Resultados de la ejecucion

Frecuencia | Porcentaje | Porcentaje valido | Porcentaje acumulado
Vélidos RO 733 40,9 40,9 40,9
R1 477 26,6 26,6 67,5
R2 525 29,3 29,3 96,8
R3 57 3,2 3,2 100,0
Total 1792 100,0 100,0

® Dicha carga ha sido descrita en el capitulo anterior.

CONFIABILIDAD EN LOS SISTEMAS EMPOTRADOS BASADOS EN COMPONENTES COTS



CAPITULO 7. RESULTADOS DE LA EXPERIMENTACION 137
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Figura 7.12: Resultados de la ejecucion

En primer lugar se va a describir, al igual que anteriormente se hizo, como se ha codificado
el resultado final de cada experimento. Esta codificacion que se va a explicar no hace referencia
a la cobertura final del sistema, sino que detalla con respecto a la aplicacion, cdmo finaliza el
experimento. Para obtener datos sobre coberturas habrd que tener en cuenta la deteccion de
errores y otros detalles que méas adelante se van a calcular.

La consecucion del experimento se ha codificado de la siguiente manera:

e RO: No hubo error en la entrega del servicio.

e RI1: El servicio entregado no fue el esperado.

o R2: El sistema qued6 en una situacion de ejecucion sin respuesta al exterior (cuelgue
del sistema). La aplicacion no produce ningun valor de salida.

¢ R3: El microcontrolador produjo una excepcian.

Acorde a esto y tal y como se puede apreciar en la grafica y tabla de resultados de la figura
7.12, se observa que en un 40,9% de las veces se ha obtenido un resultado de “R0”, esto se
corresponde con aquellos experimentos en los que aln a pesar de haberse producido la
inyeccion efectiva de un fallo, la ejecucion de la aplicacion y por tanto la entrega final del
servicio ofrecido por el sistema no se vieron afectados por la inyeccién de dicho fallo. En estos
casos se puede intuir que los mecanismos de tolerancia a fallos del sistema podrian haber
actuado o que la inyeccion podria haberse realizado en localizaciones de memoria que
finalmente no son utilizadas por el sistema operativo o arquitectura del microcontrolador, como
podrian ser partes altas de palabra de los pardametros de las llamadas, o bits no significativos de
los parametros, o también en ocasiones en parametros que albergan datos devueltos por las
llamadas y que por tanto son reescritos. Por tanto en estos casos se puede concluir que la
inyeccién de fallos no afectd al sistema y la ejecucion de la aplicacion finaliz6 de un modo
correcto.

Cuando se obtuvo un resultado de “R1”, que fue en un 26,6% de las veces, en estos casos la
inyeccién del fallo tan sélo afectd a la entrega del servicio, ya que la aplicacion se ejecutd
normalmente sin excepciones ni cuelgues aunque los resultados obtenidos no fueron correctos, o
al menos los esperados, lo cual finalmente supone una averia del sistema. En estos casos haria
falta disponer de algin oraculo [Dbench04] que indicara que los valores de salida que se
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obtienen por parte de la aplicacion no son correctos 0 no estan dentro de los rangos permitidos,
y asi poder detectar este tipo de averias. En el caso que nos ocupa, esto se implementa a través
de una doble ejecucién con y sin fallos para determinar cuéles son los valores correctos de la
gjecucidn. Esta situacion, que se ha denominado como “R1” es bastante critica, ya que en estos
casos parece ser que el sistema esta funcionando correctamente pero los resultados que ofrece
son incorrectos.

En estos casos para obtener la cobertura final del sistema se tiene que ver si durante esa
supuesta correcta ejecucion se ha producido alguna notificacion por parte del sistema operativo
a modo de cddigo de error, que notifique a la aplicacién que algo erréneo ha sucedido. Como se
vera posteriormente, si hubiera habido casos en los que el SO hubiera producido algin cddigo
de error entonces se hubiera podido concluir que el error habia sido detectado. En caso de que
no se produzca ninguna notificacion, se puede hablar de que el sistema se halla ante un fallo
critico del mismo, ya que ninguno de los mecanismos del sistema operativo, ni del
microcontrolador, puesto que estos casos se corresponden con los que no se producen tampoco
excepciones, han detectado la averia del sistema.

En los casos en los que se obtuvo un resultado codificado como “R2”, fueron en aquellas
situaciones en las cuales el sistema no estaba ofreciendo claramente ningin servicio, son
aquellas ocasiones en las cuales el sistema se halla en una situacién de cuelgue, y esto se
produjo en un 29,3% de las veces. Esta situacién, que bien podria englobarse dentro de la
anterior, puesto que el servicio final que se estd ofreciendo es defectuoso o erréneo, ya que
como se ha dicho no hay servicio, se ha querido distinguirla del resto porque a diferencia de la
anterior, en donde el sistema se encontraba en una situacion donde parecia ser que éste
funcionaba bien; aqui claramente el sistema no funciona y ademas no se sabe lo que esta
haciendo, lo cual supone que se estd también ante una averia del sistema. Como en el caso
anterior, para obtener la cobertura final del sistema completo y del SO, se tendra que observar si
en esa situacién se ha producido algun cédigo de error por parte del SO que permitiera al
disefiador de la aplicacion recuperar al sistema.

Por ultimo los casos en los cuales se ha obtenido un resultado de “R3”, entorno a un 3,2%
de las veces, han sido en aquellas ocasiones en las cuales el microcontrolador, con sus
mecanismos internos de deteccion, ha sido el que ha detectado el error y lo ha notificado con el
lanzamiento de una excepcion y consiguiente parada de la ejecucion del sistema. En este caso es
el hardware el que ha sido el primero en detectar dicho error.

A continuacion en la siguiente tabla 7.13, y con el fin de obtener datos para hallar la
cobertura final del sistema y la del propio SO, se va a ver cuantos y cuales han sido los c6digos
de error (errores detectados) producidos por el SO en cada uno de los experimentos.

Tabla 7.13: Tabla de contingencia de Resultado * Codigo Error del SO.

Cadigos de Error
Error Error Error Error Error Error Error
4101 4301 5301 5302 5501 5502 6101 Total
Resultado RO 0 0 0 0 0 733 0| 733
R1 0 0 0 0 0 A77 0| 477
R2 198 37 78 26 88 82 16 | 525
R3 0 0 0 0 0 57 0 57
Total 198 37 78 26 88 1349 16 | 1792

De la tabla 7.13 se puede observar que para los casos clasificados como “R0” se han
obtenido 733 casos con el codigo 5502, que no es un error sino un aviso o0 “warning” del SO
que se produce al inicio de la aplicacion notificando que hay una alarma que ain no esta
activada. Estos casos se engloban en aquellas situaciones que se describian en el capitulo
anterior en las que se puede esperar obtener un cédigo de error por parte del SO, sin gque esto
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suponga que algo estd funcionando incorrectamente, ya que en este caso el codigo de error es
esperado. Por tanto los 733 (40,9%) casos se corresponden con un funcionamiento normal o
correcto del sistema.

Para los casos de “R1” aparte de los warnings, que se han comentado anteriormente, no se
ha obtenido ningun codigo de error adicional que realmente signifique que el SO ha detectado
un error, por tanto se puede decir que los 477 (26,6%) casos se corresponden con averias no
seguras del sistema, ya que al final la aplicacién no ha funcionado correctamente y no se ha
detectado ningun error. Significativos son los resultados para “R2”, donde como se puede
apreciar en la tabla 7.13 se han obtenido 443 cddigos de error; es decir un 84,4% de la veces que
el sistema se ha colgado se ha recibido por parte del SO una notificacion a modo de cédigo de
error, en este caso se habla de averias seguras. Esto hace por tanto, que dichos errores hayan
sido cubiertos por el propio SO, dando asi la posibilidad al disefiador del sistema de activar
algin mecanismo adicional para recuperar el servicio, ya que como también se ha comentado
anteriormente, en estos casos el sistema no se sabe que estd haciendo. Por tanto han habido 82
cuelgues efectivos del sistema de los experimentos totales, es decir un 15,6% de las veces el
sistema se ha colgado sin posibilidad de recuperacion con los mecanismos propios del SO, se
habla también en este caso de averias no seguras del sistema. Para finalizar los casos
codificados como “R3”, donde se ha finalizado la ejecucion como consecuencia del lanzamiento
de una excepcion por parte del microcontrolador, no se ha emitido ningin cédigo de error por
parte del SO y por tanto es el microcontrolador el que primero que ha detectado y cubierto el
error en el sistema.

Asi por tanto, se puede concluir que de las averias totales del sistema (R1+R2) éstas
constituyen un total de 927 (55,9%) casos, donde en 443 (47,8%) casos hubo deteccion de
errores, por tanto averias seguras y en 484 (52,2%) casos no la hubo, por tanto averias no
seguras. Hay que precisar que en el caso de las averias denominadas como seguras, la deteccion
de errores ofreceria, en caso de que asi hubiera sido tratado, la posibilidad de que el sistema sea
Ilevado a un estado seguro o a una recuperacion del servicio. Asi segln se puede apreciar en las
gréficas siguientes el porcentaje de averias seguras y no seguras ha sido como sigue:

Averias del Sistema Averias seguras y no seguras

No Averia; 44,1 Averias seguras;
47,8 )
Averias no
Averia; 859 seguras; 52,2

Figura 7.13: Averias del sistema seguras y no seguras

Por tanto, si se define la cobertura total del sistema a aquellas veces en las que éste,
constituido por SO, microcontrolador y aplicacién ha detectado que un error se ha producido, en
forma de codigo de error 0 excepcion, o por otro lado el sistema ha funcionado correctamente
aun a pesar de los fallos inyectados, se tiene que la cobertura final del sistema ha sido:

C sistcompt. = RO + R1(con deteccion) + R2(con deteccion) + R3 = 733 + 0 + (525-82) + 57 =
1233 (68,8%) casos
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Por tanto se puede decir que el 68,8% de las veces el sistema ha cubierto los errores
introducidos en el mismo, bien produciendo un resultado correcto o bien detectando que un
error se habia producido en el sistema. En estos casos se puede decir que el funcionamiento del
sistema podria ser seguro en este porcentaje, si la aplicacion tratase correctamente los errores
notificados antes de que éstos llegaran a convertirse en averias.

En cuanto a cobertura del sistema operativo se tiene que ésta ha sido como sigue:

C so = RO + R1(con deteccion) + R2(con deteccion) = 733 + 0 + (525-82)
= 1176 (65,63%) casos

En este caso la cobertura del SO vendrd dada por aquellos casos en los que el sistema
finalizo la ejecucion de la aplicacion de un modo correcto, sumado a aquellos casos en los que
el propio sistema operativo OSEK detectd un error a través de sus propios mecanismos de
deteccidn de errores. Por tanto se tiene que el resultado ha sido del 65,63% para la aplicacion
dada.

7.3.2 Codigos de error devueltos por el SO

En esta seccion se va a estudiar cuales han sido los codigos de error devueltos por el SO durante
los experimentos, su significado, porqué se han producido y qué efecto han tenido en el sistema.

Para el tratamiento de errores OSEK/VDX provee al usuario de una serie de rutinas
especificas del sistema para el tratamiento del procesamiento interno del SO, como son los
cddigos de error. Estas rutinas hacen que el tratamiento de errores esté centralizado y ademas
deja al usuario la libertad de disefarlas para un tratamiento mas especifico segin sean los
requerimientos del sistema. Lo que hace OSEK es proveer de un conjunto de rutinas que tienen
prioridad sobre el resto de tareas del sistema, que son consideradas como parte del sistema
operativo, y que tienen una interfaz estandarizada para diferentes implementaciones de la
especificacion OSEK/VDX.

Asi para el tratamiento de los errores OSEK distingue dos tipos:

e Errores de aplicacion: Ante este tipo de errores el SO no ejecuta el servicio solicitado,
pero asume la correccion de sus datos internos. En este caso hay un tratamiento
centralizado de errores dejando al disefiador del sistema definir el comportamiento del
mismo a partir del error detectado.

e Errores fatales (o criticos): En este caso el SO no puede asumir por mas tiempo la
correccién de sus datos internos y la estabilidad del sistema, y por tanto lo lleva a una
situacion segura de apagado del mismo.

En definitiva, como se puede observar que el tratamiento de errores en OSEK queda
bastante definido y localizado, dando la suficiente libertad al disefiador del sistema para un
tratamiento especifico que a los mismos se les quiera dar. A continuacion se va a describir
cuales han sido los resultados, entorno a los cédigos de error obtenidos, tras la ejecucion de los
experimentos.
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Tabla 7.14: Coédigos de Error devueltos por el SO

Frecuencia | Porcentaje | Porcentaje valido | Porcentaje acumulado
Validos Error 4101 197 44,7 44,7 44,7
Error 4301 37 8,4 8,4 53,1
Error 5301 78 17,7 17,7 70,7
Error 5302 26 5,9 59 76,6
Error 5501 88 20,0 20,0 96,6
Error 6101 15 3,4 3,4 100,0

Total 441 100,0 100,0

Coédigos de Error del SO
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Figura 7.14: Frecuencias de los cédigos de error devueltos por el SO
Clasificacion y descripcién de los codigos de error obtenidos:

e Error 4101: se ha obtenido cerca de un 45% de las veces, estd codificado como
osdErrSEWrongTaskID, y esta dentro del grupo de codigos de error referentes al
control de eventos. Se produce cuando se obtiene un identificador de tarea no valido.
Este error ha producido un 37,7% de los cuelgues del sistema. Este cédigo es devuelto
por la llamada al sistema SetEvent cuando se intenta establecer un evento para un
identificador de llamada no vélido, en este caso la inyeccidn ha afectado al parametro
gue especificaba para qué tarea, se iba a activar un evento y se iba a pasar al estado de
“Ready”.

e Error 4301: se ha obtenido cerca de un 8,4% de las veces, esta codificado como
osdErrGEWrongTaskID, y también estd dentro del grupo de cédigos de error referentes
al control de eventos. Es producido por la llamada al sistema GetEvent cuando no se
puede obtener el estado de la mascara de los eventos pertenecientes a una tarea. Este
error ha producido un 7% de los cuelgues del sistema, donde al no poder saber para una
tarea que eventos se han cumplido se pierde la informacion referente a la situacién en la
gue dicha tarea se encuentra.

e Error 5301: se ha obtenido cerca de un 17,7% de las veces, estd codificado como
osdErrSAWrongAlarmID, y esta dentro del grupo de cédigos de error referentes al
manejo de alarmas. Es producido por la llamada al sistema SetRelAlarm cuando se
obtiene un identificador de alarma no valido. Este error ha producido un 15% de los
cuelgues del sistema donde al obtener un cédigo de alarma invélido el sistema no puede
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activar la tarea que estaba esperando tal evento y pierde la secuencia de acciones a
realizar.

e Error 5302: se ha obtenido cerca de un 6% de las veces, estd codificado como
osdErrSAAlreadyActive, y como en el caso anterior también esta dentro del grupo de
codigos de error referentes al manejo de alarmas. Es producido por la llamada al
sistema SetRelAlarm cuando se quiere activar una alarma que ya esta activa y ya esta
asignada a otra tarea. Este error ha producido un 5% de los cuelgues del sistema, donde
al intentar obtener una alarma perteneciente a otra tarea, la tarea que ha solicitado dicho
servicio no puede ser activada y por tanto se pierde una vez mas la secuencia de
acciones a llevar a cabo.

e Error 5501: se ha obtenido cerca de un 20% de las veces, estd codificado como
osdErrCAWrongAlarmID, y como en el caso anterior también estd dentro del grupo de
codigos de error referentes al manejo de alarmas. Es producido por la llamada al
sistema CancelAlarm cuando se quiere cancelar una alarma con un identificador no
valido, es decir que no existe. Este error ha producido un 17% de los cuelgues.

e Error 6101: se ha obtenido cerca de un 3,5% de las veces, esta codificado como
osdErrSOStackOverflow. Este codigo estd dentro del grupo de cddigos de error
referentes al control de la ejecucion del propio SO. Es producido por la llamada al
sistema 0sCheckStackOverflow cuando se realiza una comprobacion de Overflow de la
pila de la tarea que ha producido este error. Este codigo de error ha producido un 3% de
los cuelgues totales del sistema.

La notificacion de los codigos de error ha supuesto que el sistema pasara a un estado de
cuelgue. Esto es debido a que ante la aparicién de un error detectable no hay un tratamiento
especifico en el procesamiento de los cddigos de error, dada la filosofia de OSEK/VDX, sino
que tan sélo la notificacion de los mismos, ya que la implementacién de las acciones a realizar
cuando un error es obtenido queda como tarea a realizar por los disefiadores o programadores
del sistema, que en este caso no fue asi.

A modo de conclusiones y tras la revision de los codigos de error obtenidos, se puede
concluir que la herramienta nos ofrece datos Utiles acerca de ddnde incidir mas en la
implementacion de mecanismos de tolerancia a fallos para una aplicacién determinada. En el
caso que nos ocupa, para la aplicacion de control de semaforos, se ha podido observar como la
mayoria de los codigos de error obtenidos vienen por parte de las Ilamadas al sistema que
manejan alarmas y eventos, donde la obtencién de identificadores no validos hacen que el
sistema pueda perder la secuencia de acciones a realizar. Esto lleva a que el sistema entre en un
estado impredecible sin que se sepa qué estd ocurriendo en el interior del SO, visto como esa
caja negra a la que se le solicitan unos servicios determinados a través de su API. Por tanto,
conociendo cuales son los codigos de error mas tipicos del sistema operativo, que para una
aplicacion determinada se pueden obtener, se puede saber cuales van a ser las llamadas al
sistema mas criticas. Esto permitiria al disefiador del sistema poder establecer las politicas y
mecanismos de prevencion de fallos necesarios para una aplicacién determinada.

7.3.3 Excepciones

Una vez se han estudiado los cddigos de error obtenidos por parte del SO, a continuacion se va a
analizar cudles han sido las excepciones lanzadas por el microcontrolador MPC565, que se
corresponde con aquellos casos en los que tras la inyeccion de un fallo, los mecanismos de
deteccion de errores del microcontrolador son los que detectan un error en el sistema y en este
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caso lo llevan a finalizar la ejecucion. Estos han sido codificados como salida “R3” del
experimento y tan sdlo han supuesto un 3,2% del total de los experimentos.

En la siguiente grafica de la figura 7.15 se puede observar qué excepciones se han obtenido
y en qué porcentaje:

Excepciones

CHSTP
11%

DTLBER
7%

SYSE
82%

Figura 7.15: Frecuencia de obtencién de las Excepciones

En primer lugar hay que decir que la tasa de experimentos que han finalizado con el
lanzamiento de una excepcién por parte del microcontrolador, para la carga de trabajo de este
caso, han sido muy pocos. De entre estos experimentos se observa que la excepcion que con
mayor frecuencia se ha obtenido es la de “excepcién de llamada al sistema” (SYSE) aunque tan
s6lo en 47 casos. Estas se lanzan a causa de una instruccion de llamada al sistema errénea. En
segundo lugar se tiene la excepcion de “checkstop” (CHSTP) que se produce tras una excepcion
de “machine check”, con lo cual una es consecuencia de la otra, tras la cual se produce una
suspensién en el procesamiento de instrucciones y el sistema debe ser reseteado para ser
recuperado. En estos casos esto puede ser debido por al acceso a una direccion que no existe, o
un error en los datos o una violacion de proteccion de almacenamiento. Y en ultimo lugar y en
tan s6lo 4 ocasiones, la excepcion de “errores de proteccion de datos” (DTLBER) donde se
agrupan errores producidos por el acceso a memoria protegida.

7.3.4 Tiempos

En el siguiente apartado se va estudiar como las campafias de inyeccion de fallos han podido
incidir en los resultados temporales que se esperan de un funcionamiento correcto del sistema.
Como se ha adelantado en los primeros capitulos, las averias del sistema se pueden producir
tanto por la obtencion de valores incorrectos durante la ejecucion del sistema, y por tanto se
habla de averias en el dominio del valor, como por averias en el dominio del tiempo, por la
obtencién de resultados fuera de los limites temporales marcados como “deadlines” para la
obtencion de dichos valores correctos. Por tanto, a continuacion se va a examinar los tiempos de
deteccion de errores del SO, los tiempos de las tareas de la aplicaciéon en ejecucion libre de
errores, y la influencia de los fallos inyectados en los tiempos de ejecucion de las mismas.

7.3.4.1 Tiempos de deteccién del SO

En este apartado se van a calcular los tiempos de deteccion de errores del SO, siguiendo la
metodologia anteriormente propuesta para la obtencién de tiempos de latencia de deteccion.
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Para ello se obtiene la diferencia temporal entre el instante en el que el fallo se hace efectivo (se
activa) en el sistema y el instante en el cual el mecanismo de deteccion de errores del SO en
cuestién notifica un cédigo de error indicando un estado erréneo del sistema.

A continuacion, se va estudiar cual es el coste temporal de detectar cada unos de los c6digos

de error producidos por el sistema operativo (valores en microsegundos):

Tabla 7.15: Tiempos de deteccion de errores del SO

Estadisticos descriptivos

N Minimo Méaximo Media Desuv. tip. Varianza
Estadistico | Estadistico | Estadistico | Estadistico | Error tipico | Estadistico | Estadistico
Cod_Err_4101 196 28,24 28,26 28,2506 ,00071 ,01001 ,000
N vélido (segun lista) 196
Estadisticos descriptivos
N Minimo Méaximo Media Desuv. tip. Varianza
Estadistico | Estadistico [ Estadistico | Estadistico | Error tipico | Estadistico | Estadistico
Cod_Err_4301 36 28,58 40,66 32,5700 ,94218 5,65308 31,957
N vélido (segun lista) 36
Estadisticos descriptivos
N Minimo Méaximo Media Desuv. tip. Varianza
Estadistico | Estadistico | Estadistico | Estadistico | Error tipico | Estadistico | Estadistico
Cod_Err_5301 77 30,10 30,10 30,1000 ,00000 ,00000 ,000
N valido (segun lista) 77
Estadisticos descriptivos
N Minimo Méaximo Media Desuv. tip. Varianza
Estadistico | Estadistico | Estadistico | Estadistico | Error tipico | Estadistico | Estadistico
Cod_Err_5302 25 40,34 63,94 44,8184 1,82672 9,13358 83,422
N vélido (segun lista) 25
Estadisticos descriptivos
N Minimo Maximo Media Desv. tip. Varianza
Estadistico | Estadistico | Estadistico | Estadistico | Error tipico | Estadistico | Estadistico
Cod_Err_5501 87 27,78 27,82 27,8009 ,00056 ,00520 ,000
N vélido (segun lista) 87
Estadisticos descriptivos
N Minimo Maximo Media Desv. tip. Varianza
Estadistico | Estadistico | Estadistico | Estadistico | Error tipico | Estadistico | Estadistico
Cod_Err_6101 15 286,00 [ 310393,00 |82859,1707 | 26044,517 100869,98 1,02E+10
N vélido (segun lista) 15

En la tabla 7.15 se pueden observar los tiempos medios, valores maximos y minimos
obtenidos con el objetivo de calcular, cual es el coste temporal que supone tener una
notificacion, por parte del SO, de que un error ha sido detectado durante la ejecucién de la
aplicacidon. De los estadisticos anteriores destacar que en este caso, y para la aplicacion dada, los
tiempos de deteccion de errores relacionados con el control de eventos de las tareas estan
entorno a los 28,25us. Este dato es importante ya que aporta informacion interesante para poder
acotar el tiempo necesario para recuperar al sistema de una situacion habitualmente de cuelgue.
En su mayor parte, esto es debido a que si la informacién de las estructuras que almacenan el
control de eventos para las tareas se corrompe, el sistema puede perder la secuencia de las
siguientes acciones a ser llevadas a cabo.
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Con respecto a los errores relacionados con el control de eventos temporizados, como es el
control de alarmas muy utilizado en OSEK para la sincronizacion de las tareas, dichos errores se
han sido detectado entre los [27,8ms, 44,8ms]. Y por Gltimo, con respecto a los errores de
desbordamiento de la pila se observa que en este caso la variabilidad en el tiempo de deteccion
es muy alta. En este tipo de errores los valores han abarcado tiempos que van desde los 286us a
los 310ms, lo cual hace que estimar el tiempo medio de deteccidn de este tipo de errores sea
muy dificil. Por suerte sélo se han producido en un 3,5% de las veces en las que se ha detectado
errores.

A continuacion y de un modo no tan especifico se van a mostrar los datos totales sobre los
tiempos de deteccion de errores del SO en todos los casos, exceptuando el caso de los errores
de overflow de pila que disparan los tiempos. Asi por tanto se tiene que (valores en
microsegundos):

Estadisticos

N Validos 421
Perdidos 0
Media 29,849
1
Error tipico de la media ,23614
Mediana 28,260
0
Moda 28,26
Desviacion tipica 4,8451
8
Varianza 23,476
Minimo 27,78
Maximo 63,94

Latencias del SO

Porcentaje

27,8 28,2 28,3 28,6 30,1 40,4 62,4 286, 319, 402, 419, 757, 47.8 53.5 105. 310.
0 4 3 9 1 45,0 65,0 585, 393,
0 0

Tiempos

Figura 7.16: Frecuencia de las latencias de deteccién

Como se puede observar los tiempos de deteccion de errores del SO, por supuesto para la
aplicacién dada, estan entorno a una media de 29,85us, ya que como se puede extraer de esta
Gltima gréfica de la figura 7.16, en méas del 85% de casos las latencias has oscilado entre los
27,82us y los 30,1us. Por tanto viendo la distribucién de tiempos que muestra la figura 7.16, se
puede afirmar que las latencias de deteccidon de errores se centran mas en dicha franja de
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tiempos, al ser éstos los tiempos de latencia que con mayor frecuencia se han obtenido y es por
ello que la mediana y la moda se corresponden con 28,26us.

7.3.4.2 Tiempos de las Tareas

A continuacién en este apartado se va mostrar cual ha sido el efecto de los fallos inyectados con
respecto a los tiempos de ejecuciéon de las tareas. El objetivo es poder observar cémo la
inyeccion de fallos de disefio del software, en un sistema constituido por componentes COTS,
puede afectar a los propios componentes en el cumplimiento del trabajo asignado a cada una de
las tareas del sistema dentro de los tiempos establecidos. Con esto se puede ver que a pesar de
que los valores obtenidos al final son correctos, los tiempos en los que estos valores son
producidos pueden variar. Estas variaciones temporales que se mencionan podran ser mas o
menos criticas dependiendo del criterio del disefiador de la aplicacion, a la hora de establecer los
tiempos méaximos asignados a las tareas, y que delimitarian las averias del sistema en el dominio
del tiempo. En la siguiente tabla 7.16, se pueden ver las diferentes tareas que se ejecutan en el
sistema, su funcion y el nombre que se les ha dado a la hora de identificar los tiempos
obtenidos.

Tabla 7.16: Descripcién de las tareas del sistema.
Tarea Descripcion

Control Bucle de control de la gestion del trafico para cada calle

SensorA Bucle de control de la llegada/salida de vehiculos en el seméforo A
SensorB Bucle de control de la llegada/salida de vehiculos en el semaforo B
SensorC Bucle de control de la llegada/salida de vehiculos en el seméforo C
SensorD Bucle de control de la llegada/salida de vehiculos en el semaforo D
Trafficln | Bucle que simula la llegada de vehiculos a cada una de las calles
TrafficOut | Bucle que simula la salida de vehiculos de cada una de las calles

Los siguientes estadisticos representan en primer lugar los datos obtenidos correspondientes
a los tiempos maximos de ejecucion de las tareas para aquellos experimentos en los que no se
inyectaban fallos (ejecuciones libres de fallos). En estos casos, dado que los resultados de los
experimentos son deterministas se han tomado un conjunto muestras suficiente para establecer
la referencia temporal de las tareas en ejecucion libre de fallos. Seguidamente se muestran los
resultados obtenidos para los tiempos maximos de ejecucion de las tareas de la aplicacién, pero
una vez se han inyectado fallos en el sistema. En estos casos los tiempos que se obtienen se
corresponden con aquellos experimentos gque se han codificado como “R0”, donde se observaba
que la inyeccién de un fallo finalmente no afectaba, desde el punto de vista del dominio del
valor, a la entrega del servicio. Asi por tanto, lo tiempos obtenidos tarea por tarea son los
siguientes (valores en milisegundos):

Tabla 7.17: Tiempos para la tarea Control sin fallos y con fallos

Estadisticos descriptivos

N Minimo Maximo Media Desv. tip. Varianza
Estadistico | Estadistico | Estadistico | Estadistico | Error tipico | Estadistico | Estadistico
Control 116 ,218 2,840 1,99867 , 111456 1,200414 1,441
N vélido (segun lista) 116

Estadisticos descriptivos

N Minimo Maximo Media Desuv. tip. Varianza
Estadistico | Estadistico | Estadistico | Estadistico | Error tipico | Estadistico | Estadistico
Control 472 ,043 5,232 1,92830 ,061078 1,326948 1,761
N vélido (segun lista) 472
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Como se ha mencionado, en primer lugar se presentan los datos correspondientes a las
ejecuciones libres de errores y en segundo lugar los datos correspondientes a los experimentos
donde se han inyectado fallos. En primer lugar se tiene la tarea Control. Para esta tarea se puede
observar que la media para los tiempos maximos en presencia de fallos se reduce en unos 70us,
lo cual indica que en los experimentos donde se han inyectado fallos, ha habido casos en los
cuales la tarea ha finalizado antes de lo esperado. Por tanto se podrian haber producido averias
por entrega temprana del servicio. Como se puede ver en los estadisticos de la tabla 7.17 los
tiempos minimos de la tarea han sido de 43us, que supone haber acabado 175us antes de lo
esperado en el caso del valor minimo. En el caso de los valores maximos se tiene que la tarea se
puede haber retardado hasta los 5,23ms, lo que supone finalizar 2,39ms mas tarde de lo
esperado, posiblemente provocando en este caso averias por entrega tardia del servicio.

Tabla 7.18: Tiempos para la tarea SensorA sin fallos y con fallos

Estadisticos descriptivos

N Minimo Maximo Media Desv. tip. Varianza
Estadistico | Estadistico | Estadistico | Estadistico [ Error tipico | Estadistico | Estadistico
SensorA 116 ,238 2,862 2,63205 ,060930 ,656239 431
N vélido (segun lista) 116

Estadisticos descriptivos

N Minimo Méaximo Media Desv. tip. Varianza
Estadistico | Estadistico | Estadistico | Estadistico | Error tipico | Estadistico | Estadistico
SensorA 472 ,137 52,400 2,70933 ,121514 2,639959 6,969
N vélido (segun lista) 472

Para la tarea SensorA se observa que la media en presencia de fallos se incrementa en 77us.
Aungue lo mas significativo es que en este caso los tiempos maximos pueden llegar a alcanzar
los 52,4ms, provocando claramente, los casos en los que se hayan producido estos tiempos,
averias por un retardo excesivo en la entrega del servicio.

Tabla 7.19: Tiempos para la tarea SensorB sin fallos y con fallos

Estadisticos descriptivos

N Minimo Maximo Media Desuv. tip. Varianza
Estadistico | Estadistico | Estadistico | Estadistico | Error tipico | Estadistico | Estadistico
SensorB 116 ,238 2,859 1,37321 ,117470 1,265193 1,601
N vélido (segun lista) 116

Estadisticos descriptivos

N Minimo Maximo Media Desv. tip. Varianza
Estadistico | Estadistico | Estadistico | Estadistico [ Error tipico | Estadistico | Estadistico
SensorB 472 ,042 21,932 2,11885 ,099561 2,163019 4,679
N valido (segun lista) 472

Para la tarea SensorB se tiene que la media en presencia de fallos se incrementa en 0,745ms.
Para esta tarea se han obtenido tanto tiempos minimos como maximos que distan bastante de
sus valores normales, llegando a alcanzar en el peor de los casos un tiempo maximo de
21,932ms, y con respecto al valor minimo de 42us. Por lo que se puede concluir que los fallos
inyectados han hecho que la tarea en ocasiones haya producido tanto averias por retardo como
por adelanto en lo que seria la entrega del servicio.
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Tabla 7.20: Tiempos para la tarea SensorC sin fallos y con fallos

Estadisticos descriptivos

N Minimo Maximo Media Desv. tip. Varianza
Estadistico | Estadistico | Estadistico | Estadistico [ Error tipico | Estadistico | Estadistico
SensorC 116 241 2,869 2,14062 ,104413 1,124559 1,265
N vélido (segun lista) 116
Estadisticos descriptivos
N Minimo Maximo Media Desv. tip. Varianza
Estadistico | Estadistico | Estadistico | Estadistico | Error tipico | Estadistico | Estadistico
SensorC 472 ,042 22,383 1,92966 ,093088 2,022381 4,090
N vélido (segun lista) 472

Para la tarea SensorC se observa que en este caso la media en presencia de fallos se reduce
en 211us con respecto a los experimentos sin fallos. Para esta tarea se han obtenido tanto
tiempos minimos como maximos similares al anterior caso correspondiente al SensorB, por lo
gue se obtienen conclusiones similares. Aunque posteriormente en las gréficas de la distribucion
de los tiempos de ejecucion, se podra ver si ambas tareas se han visto 0 no muy perjudicadas en
sus tiempos de ejecucién por efecto de los fallos inyectados.

Tabla 7.21: Tiempos para la tarea SensorD sin fallos y con fallos

Estadisticos descriptivos

N Minimo Maximo Media Desv. tip. Varianza
Estadistico | Estadistico | Estadistico | Estadistico | Error tipico | Estadistico | Estadistico
SensorD 116 ,238 2,948 2,06203 ,104977 1,130634 1,278
N vélido (segun lista) 116
Estadisticos descriptivos
N Minimo Maximo Media Desv. tip. Varianza
Estadistico | Estadistico | Estadistico | Estadistico [ Error tipico | Estadistico | Estadistico
SensorD 472 ,042 53,599 2,13697 ,225262 4,893942 23,951
N vélido (segun lista) 472

Para la tarea SensorD se tiene que en este caso la media en presencia de fallos se incrementa
en 74us. Aunque lo mas significativo es que para esta tarea los tiempos maximos, como en el
caso del SensorA, se disparan hasta los 53,59ms, cuando lo esperado es como mucho una
respuesta por parte de dicha tarea a los 2,94ms. En la distribucion de los tiempos también se
podra observar si esto se ha producido en muchas ocasiones. En cuanto a los tiempos minimos
se puede ver que la tarea puede ofrecer una respuesta a los 42us, cuando como minimo esto
deberia suceder a los 238us.

Tabla 7.22: Tiempos para la tarea Trafficln sin fallos y con fallos

Estadisticos descriptivos

N Minimo Maximo Media Desv. tip. Varianza
Estadistico | Estadistico | Estadistico | Estadistico [ Error tipico | Estadistico | Estadistico
Trafficin 116 2,713 2,872 2,81541 ,004584 ,049369 ,002
N valido (segun lista) 116
Estadisticos descriptivos
N Minimo Maximo Media Desv. tip. Varianza
Estadistico | Estadistico | Estadistico | Estadistico | Error tipico | Estadistico | Estadistico
Trafficin 472 ,042 4,147 2,72307 ,022303 ,484538 ,235
N vélido (segun lista) 472

Para el caso de la tarea Trafficln de los estadisticos de la tabla 7.22 se puede extraer que en
este caso la media en presencia de fallos se reduce en 0,745ms. Esto supondria incrementar la
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llegada de vehiculos al cruce antes de lo esperado. Ademas, se observa que acorde a esto el
tiempo minimo de respuesta es de 42us, cuando lo esperado es como minimo 2,71ms. Y en
cuanto a los tiempos méximos, pues también se aprecia que estos pueden llegar a duplicarse,
reduciendo en este caso por el contrario el nimero de vehiculos que llegan al cruce.

Tabla 7.23: Tiempos para la tarea TrafficOut sin fallos y con fallos

Estadisticos descriptivos

N Minimo Méaximo Media Desv. tip. Varianza
Estadistico | Estadistico | Estadistico | Estadistico [ Error tipico | Estadistico | Estadistico
TrafficOut 116 2,770 2,772 2,77134 ,000066 ,000711 ,000
N valido (segun lista) 116

Estadisticos descriptivos

N Minimo Maximo Media Desv. tip. Varianza
Estadistico | Estadistico | Estadistico | Estadistico [ Error tipico | Estadistico | Estadistico
TrafficOut 472 ,108 2,844 2,60459 ,029568 ,642387 413
N vélido (segun lista) 472

En dltima instancia para la tarea TrafficOut se tiene que en este caso la media en presencia
de fallos se reduce en 167us con respecto a la media de los experimentos libres de fallos.
Aunque lo més significativo es que los tiempos minimos se van hasta los 108us cuando lo
esperado es de 2,77ms, esto significaria que en algin experimento algin seméforo estaria dando
paso a vehiculos antes de tiempo.

7.3.4.3 Distribucién de los tiempos maximos

En al apartado anterior se han estudiado los valores obtenidos de los estadisticos producidos a
partir de la evaluacion de los tiempos méaximos de ejecucion de las tareas. A continuacién se va
analizar, cudl es la distribuciéon de esos tiempos maximos para cada una de las tareas en los
experimentos que se han llevado a cabo. El objetivo es poder observar cual de dichas tareas se
ha visto mayormente afectada en sus tiempos de ejecucion a causa de los fallos introducidos y
cuales de éstas serian mas propensas a introducir retardos o adelantos en el tiempo total de
ejecucion del sistema.

Control

T T T T
10 15 20 25

Porcentaje

Figura 7.17: Distribucién de los tiempos maximos para la tarea Control
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En primer lugar para la tarea Control como se puede ver en la figura 7.17, se observa que la
mayoria de los tiempos de ejecucion estan por encima de los 2ms, hay que recordar que la
media en condiciones normales era de 1,998ms. A partir de los 2,840ms, que era el valor tope,
también hay entorno a un 8% de experimentos donde se habria superado este tiempo maximo y
que se corresponderian con averias por retardo en la entrega del servicio. Con respecto a los
tiempos que estan por debajo de los 218us también se puede observar, en una proporcion
aproximada a las averias por retardo, que se han producido averias por adelanto.

SensorA
52,400
10,863
4,378
2,990
2,897
2,878
@ 2862
2 2
~— 2,860
%2}
O 2,837
o
£ 2,824
[}
i= 2,801
2,750
2,748
345
241
1238
1137
f T T T T
0 5 10 15 20
Porcentaje

Figura 7.18: Distribucion de los tiempos maximos para la tarea SensorA

Con respecto a la tarea SensorA, segun la figura 7.18 se puede observar que si se tiene en
cuenta que los rangos de tiempos para esta tarea estaban entorno a [0,238ms, 2,862ms], se
aprecia que en este caso no hay muchos valores que estén por debajo del valor minimo; no
sucediendo asi por el contrario con los valores maximos, donde si se puede ver, que se han
obtenido entorno a un 10% de valores superiores al valor maximo y que se corresponderian con
averias por retardo.
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Figura 7.19: Distribucion de los tiempos maximos para la tarea SensorB
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Con respecto a la tarea que implementa el SensorB, en la figura 7.19 se puede ver que la
mayoria de los tiempos se hallan a partir de los 2,748ms. Se observa que la tarea pasa de los
361us a los 2,748ms, estando la media en 1,373ms, donde en la gréfica se puede ver que no
existe ningun experimento para dicha media. En este caso se tiene, que la tarea o se ejecuta
entorno a los 238us o ya pasa a tardar en ejecutarse alrededor de los 2,8ms. A partir de los
2,859ms, que es el valor maximo en ausencia de fallos, se aprecia que también hay un
porcentaje elevado de tiempos que estan por encima provocando averias por retardo.
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Figura 7.20: Distribucién de los tiempos maximos para la tarea SensorC

Con respecto a la tarea correspondiente al SensorC, el rango de tiempos para ésta se
encuentra en el intervalo [0,241ms, 2,869ms]. Segun la figura 7.20 se puede observar que por
debajo de los 241us hay alrededor de un 5% de experimentos donde la tarea ha finalizado antes
de lo esperado. Por encima de los 2,869ms también hay cerca de un 7% de experimentos donde
la entrega del servicio esta fuera de plazo.

SensorD

Tiempos (ms)

T T
10 15

Porcentaje

Figura 7.21: Distribucién de los tiempos maximos para la tarea SensorD
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Con respecto a la tarea SensorD, los tiempos para ésta estaban en el intervalo [0,238ms,
2,948ms]. Como en casos anteriores hay valores que se salen del rango tanto por encima como
por debajo de los valores limite, aungque en este caso hay un porcentaje cercano al 11% de
averias por adelanto en la entrega del servicio. Por encima de los 2,948ms remarcar los
50,977ms a los que ha llegado la tarea en varios experimentos, donde a pesar de ello los valores
obtenidos fueron correctos, aunque evidentemente desde el punto de vista temporal no.

Trafficln

T T T T T
0 2 4 6 8 10 12 14

Porcentaje

Figura 7.22: Distribucién de los tiempos maximos para la tarea Trafficln

Con respecto a la tarea que implementa Trafficln si se tiene en cuenta que los tiempos para
ésta estaban entorno a [2,713ms, 2,872ms], segun la gréafica 7.22 se puede observar que dicha
tarea no se ha visto muy afectada por los fallos inyectados, ya que la mayoria de los tiempos se
encuentran dentro del intervalo que se obtuvo para los experimentos libres de fallos. Como se
puede observar hay muy pocos casos que se salen fuera del rango.

TrafficOut

Tiempos (ms)
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! T T T T
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Porcentaje

Figura 7.23: Distribucion de los tiempos maximos para la tarea TrafficOut
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Finalmente con respecto a la tarea que implementa TrafficOut, se observa en primer lugar
que la variabilidad de los tiempos obtenidos no es tan acusada como con el resto de tareas del
sistema. También se puede apreciar que la mayoria de los tiempos, entorno a un 93%, se
encuentra alrededor de los 2,771ms. Teniendo en cuenta que TrafficOut pone los seméaforos en
verde, aquellos valores de tiempos de ejecucidn que estan por encima de los 2,772ms, que son
mas bien pocos, no serian tan preocupantes tanto como si lo serian los valores que estan por
debajo de los 2,770ms, donde se habrian producido averias por adelanto en la entrega del
servicio provocando que algin seméaforo cambiara de color antes de tiempo, y que en este caso
han sido m&s numerosos.

7.4 RESULTADOS PARA MICROC/OS-Il Y EL CONTROL
DE SEMAFOROS

En este Gltimo apartado de resultados se van a estudiar los datos obtenidos para un sistema que
incorpora una carga constituida por el sistema operativo de tiempo real MicroC/OS-Il y una
aplicacién de control de seméaforos, como en el caso anterior. El objetivo es poder comparar
cual de los dos sistemas operativos mejora la confiabilidad final del sistema para una aplicacion
determinada. En este caso, se han realizado 3000 experimentos y el analisis llevado a cabo sobre
los resultados obtenidos sigue la misma estructura que en los casos anteriores, dando asi al
lector la oportunidad, como se comentd anteriormente, de poder recurrir de forma independiente
a ver datos referentes a una carga determinada.

7.4.1 Coberturas

En primer lugar se va a estudiar cuales han sido los resultados que se obtienen en cuanto a
coberturas de deteccion tanto del propio sistema operativo bajo estudio, en este caso
MicroC/OS-Il, como sobre la cobertura final del sistema. Para ello habra que obtener, ademas
de los datos del SO, datos relativos al propio microcontrolador MPC565 y a la aplicacion que
simula el control de seméaforos. El objetivo es ver si tras la inyeccion de un fallo de disefio del
software en el sistema, éste se traduce en un error detectado o no y finalmente en una averia en
lo que seria la entrega final del servicio.

Asi primeramente, se va a definir como se ha codificado el resultado final de cada
experimento. Esta codificacion que se va a explicar no hace referencia a la cobertura final del
sistema, sino que detalla con respecto a la aplicacién, como finaliza el experimento. Para
obtener datos sobre coberturas habra que tener en cuenta la deteccion de errores y otros detalles
gue mas adelante se van a calcular.

De las gréficas siguientes y teniendo en cuenta las posibles salidas al experimento, como se
describi6 anteriormente en el capitulo 6, los resultados obtenidos son los siguientes:

Estadisticos
N Validos | 3000
Perdidos | o
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Tabla 7.24: Resultados de la ejecucion

Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Validos RO 912 30,4 30,4 30,4
R1 946 31,5 31,5 61,9
R2 89 3,0 3,0 64,9
R3 1053 35,1 35,1 100,0
Total 3000 100,0 100,0
Resultados de la Apliacacion
40—
30—
@
3
é 20—
g
104

Resultados

Figura 7.24: Resultados de la ejecucién
La consecucion del experimento se ha codificado de la siguiente manera:

e RO: No hubo error en la entrega del servicio.

e R1: El servicio entregado no fue el esperado.

e R2: El sistema quedd en una situacion de ejecucion sin respuesta al exterior (cuelgue
del sistema). La aplicacion no produce ningun valor de salida.

e R3: El microcontrolador produjo una excepcion.

Acorde a esto y tal y como se puede apreciar en la gréafica y tabla de resultados de la figura
y tabla 7.24, se observa que en un 30,4% de las veces se ha obtenido un resultado de “R0”, esto
se corresponde con aquellos experimentos en los que aun a pesar de haberse producido la
inyeccion efectiva de un fallo, la ejecucién de la aplicacion y por tanto la entrega final del
servicio ofrecido por el sistema no se vieron afectados por la inyeccién de dicho fallo. En estos
casos se puede intuir que los mecanismos de tolerancia a fallos del sistema podrian haber
actuado o que la inyeccion podria haberse realizado en localizaciones de memoria que
finalmente no son utilizadas por el sistema operativo o arquitectura del microcontrolador, como
podrian ser partes altas de palabra de los parametros de las llamadas, o bits no significativos de
los parametros, o también en ocasiones en parametros que albergan datos devueltos por las
llamadas y que por tanto son reescritos. Por tanto en estos casos se puede concluir que la
inyeccion de fallos no afect6 al sistema y la ejecucion de la aplicacion finaliz6 de un modo
correcto.

Cuando se obtuvo un resultado de “R1”, que fue en un 31,5% de las veces, en estos casos la

inyeccion del fallo tan sélo afecté a la entrega del servicio, ya que la aplicacion se ejecuto
normalmente sin excepciones ni cuelgues aungue los resultados obtenidos no fueron correctos, o
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al menos los esperados, lo cual finalmente supone una averia del sistema. En estos casos haria
falta disponer de algin oraculo [Dbench04] que indicara que los valores de salida que se
obtienen por parte de la aplicacion no son correctos o no estan dentro de los rangos permitidos,
y asi poder detectar este tipo de averias. En el caso que nos ocupa, esto se implementa a través
de una doble ejecucidn con y sin fallos para determinar cuales son los valores correctos de la
ejecucion. Esta situacion, que se ha denominado como “R1” es bastante critica, ya que en estos
casos parece ser que el sistema esta funcionando correctamente pero los resultados que ofrece
son incorrectos.

En estos casos para obtener la cobertura final del sistema se tiene que ver si durante esa
supuesta correcta ejecucion se ha producido alguna notificacion por parte del sistema operativo
a modo de codigo de error, que notifique a la aplicacion que algo erréneo ha sucedido. Como se
vera posteriormente, si hubiera habido casos en los que el SO hubiera producido algin cédigo
de error entonces se hubiera podido concluir que el error habia sido detectado. En caso de que
no se produzca ninguna notificacion se puede hablar de que el sistema se halla ante un fallo
critico del mismo, ya que ninguno de los mecanismos del sistema operativo, ni del
microcontrolador, puesto que estos casos se corresponden con los que no se producen tampoco
excepciones, han detectado la averia del sistema.

En los casos en los que se obtuvo un resultado codificado como “R2”, fueron en aquellas
situaciones en las cuales el sistema no estaba ofreciendo claramente ningun servicio, son
aquellas ocasiones en las cuales el sistema se halla en una situacién de cuelgue, y esto se
produjo en un 3% de las veces. Esta situacion, que bien podria englobarse dentro de la anterior,
puesto que el servicio final que se esta ofreciendo es defectuoso o errdéneo, ya que como se ha
dicho no hay servicio, se ha querido distinguirla del resto porque a diferencia de la anterior, en
donde el sistema se encontraba en una situacion donde parecia ser que éste funcionaba bien;
aqui claramente el sistema no funciona y ademas no se sabe lo que esta haciendo, lo cual supone
gue se estd también ante una averia del sistema. Como en el caso anterior, para obtener la
cobertura final del sistema completo y del SO, se tendra que observar si en esa situacion se ha
producido algin codigo de error por parte del SO que permitiera al disefiador de la aplicacion
recuperar al sistema.

Por ultimo los casos en los cuales se ha obtenido un resultado de “R3”, entorno a un 31,5%
de las veces, han sido en aquellas ocasiones en las cuales el microcontrolador, con sus
mecanismos internos de deteccidn, ha sido el que ha detectado el error y lo ha notificado con el
lanzamiento de una excepcion y consiguiente parada de la ejecucion del sistema. En este caso es
el hardware el que ha sido el primero en detectar dicho error.

A continuacion en la siguiente tabla 7.25, y con el fin de obtener datos para hallar la
cobertura final del sistema y la del propio SO, se va a ver cuantos y cuales han sido los cédigos
de error (errores detectados) producidos por el SO en cada uno de los experimentos.

Tabla 7.25: Tabla de contingencia Resultado * Cédigo de Error del SO

Cédigos de Error
0 (No error) | Error 1 | Error 10 | Error 20 | Error 40 | Error 42 | Total
Resultado RO 912 0 0 0 0 0| 912
R1 935 11 0 0 0 0| 946
R2 37 22 1 17 3 9| 89
R3 1025 0 0 0 28 0 | 1053
Total 2909 33 1 17 31 9 | 3000

Como se puede observar en la tabla 7.25, se tiene que se han obtenido 912 (30,4%) casos en
los cuales ni se ha producido una averia, la ejecucidn es correcta, ni se ha obtenido ningln
cddigo de error. De entre los 946 experimentos en los cuales se ha obtenido un resultado
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codificado como “R1”, es decir una averia del sistema, en este caso se han producido 11
(1,16%) casos donde se notifico un cédigo de error por parte del SO, éstos se corresponden con
averias seguras. Y por otro lado, 935 (98,8%) casos correspondientes también a “R1”, en los
gue no se ha producido ningin c6digo de error y por tanto se puede hablar de casos de averias
no seguras.

En el supuesto de los resultados codificados como “R2”, se ha obtenido que de entre un
total de los 89 experimentos en los que se produjo un cuelgue del sistema, en 52 (58,42%) casos
se detectd un error por parte del SO y por tanto también se habla de casos de averias seguras.
Por el contrario, en 37 (41,57%) casos de cuelgues del sistema no hubo deteccion por parte del
SO, correspondiéndose en éstos con averias no seguras.

Por altimo, en los casos en los que se produjo una excepcion en el sistema que fue en 28
(2,66%) de ellos, antes del lanzamiento de la excepcion ademas se produjo una notificacién de
error por parte del SO.

Asi, se puede concluir que de las averias totales del sistema (R1+R2), que son un total de
1035 (34,5%) casos, en 63 (6%) casos hubo deteccion de errores, por tanto averias seguras y en
972 (94%) casos no la hubo, por tanto averias no seguras. Hay que precisar que en el caso de las
averias denominadas como seguras, la deteccion de errores ofreceria, en caso de que asi hubiera
sido tratado, la posibilidad de que el sistema sea llevado a un estado seguro 0 a una recuperacion
del servicio. Asi segun se puede ver en las graficas siguientes de la figura 7.25, el porcentaje de
averias seguras y no seguras ha quedado como sigue:

Averias del Sistema Averias seguras y no seguras

Averias seguras;
6

- 34'@
No Aweria; 65,5

Averfas no
seguras; 94

Figura 7.25: Averias del sistema seguras y no seguras

Por tanto, si se define la cobertura total del sistema como aquellas veces en las que éste,
constituido por SO, microcontrolador y aplicacion ha detectado que un error se ha producido, en
forma de codigo de error 0 excepcion, o por otro lado el sistema ha funcionado correctamente
aun a pesar de los fallos inyectados, se tiene que la cobertura final del sistema ha sido:

C sistcompl. = RO + R1(con deteccion) + R2(con deteccion) + R3 = 912 + 11 + 52 + 1053
= 2028 (67,6%) casos

Por tanto se puede decir que el 67,6% de las veces el sistema ha cubierto los errores
introducidos en el mismo, bien produciendo un resultado correcto o bien detectando que un
error se habia producido en el sistema. En estos casos se puede decir que el funcionamiento del
sistema podria ser seguro en este porcentaje, si la aplicacion tratase correctamente los errores
notificados antes de que estos llegaran a convertirse en averias.

En cuanto a cobertura del sistema operativo se tiene que ésta ha sido como sigue:
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C so = RO + R1(con deteccion) + R2(con deteccion) =912 + 11 + 52
=975 (32,5 %) casos

En este caso la cobertura del SO vendra dada por aquellos casos en los que el sistema
finalizé la ejecucion de la aplicacion de un modo correcto, sumado a aquellos casos en los que
el propio MicroC/OS-II detecté un error a través de sus propios mecanismos de deteccion de
errores. Por tanto se tiene que el resultado ha sido del 32,5% para la aplicacion que se ha
evaluado.

7.4.2 Codigos de error devueltos por el SO

En esta seccion se describe cuales han sido los cédigos de error devueltos por el SO y su
significado, porqué se han producido y qué efecto han tenido en el sistema.

En este caso, para el tratamiento de errores, MicroC/OS-11 verifica en las propias llamadas
al sistema operativo si se ha producido alguna situacion anémala que deba ser tratada con
especial atencion, o si el servicio que se pide no puede ser ofrecido. En tal caso, la Ilamada al
sistema operativo devolvera un cédigo de error en el valor de retorno de la funcién o en uno de
los argumentos de la llamada como un entero de 8 bits sin signo. Los cédigos de error
soportados por MicroC/OS-11 se pueden encontrar en el fichero “ucos_ii.h” y contiene un total
de 31 tipos diferentes de codigos de error. En la siguiente tabla 7.26, se pueden ver cuales han
sido y en que porcentaje se han obtenido cddigos de error tras la ejecucion de los experimentos
de inyeccion de fallos:

Tabla 7.26: Codigos de error devueltos por el SO

Frecuencia | Porcentaje | Porcentaje valido | Porcentaje acumulado
Validos Error 1 33 36,3 36,3 36,3
Error 10 1 1,1 1,1 37,4
Error 20 17 18,7 18,7 56,0
Error 40 31 34,1 34,1 90,1
Error 42 9 9,9 9,9 100,0
Total 91 100,0 100,0

Cédigos de Error del SO

40

30—

204

Frecuencia

10—

Error 10 Error 1 Error 20 Error 40 Error 42
Cod_Err

Figura 7.26: Frecuencia de obtencion de los Codigos de Error
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Clasificacion y descripcion de los codigos de error obtenidos:

e Error 1: Este cddigo de error se codifica como “OS_ERR_EVENT_TYPE”. Esta
relacionado con estructuras de tipo “OS_EVENT?”, que sirven para apuntar a colas de
mensajes, semaforos, buzones y otros mecanismos de sincronizacién del SO. Se ha
obtenido en un 41,9% de las veces. Llamadas relacionadas con este codigo de error son:
OSMboxPend, OSMboxPost, OSMboxQuery, OSQFlush, OSQPend, OSQPost,
OSQPostFront, 0SQQuery, OSSemPend, OSSemPost y OSSemQuery. Este codigo de
error se produce cuando el argumento “OS_EVENT *pevent” de estas llamadas al
sistema no apunta correctamente a uno de los mecanismos de sincronizacion,
dependiendo de la llamada.

e Error 10: Este codigo de error se codifica como “OS_TIMEOUT”. Esta relacionado
con el manejo de buzones, colas y seméaforos. Se ha obtenido en un 1,1% de las veces.
Llamadas relacionadas con este cddigo de error son: OSMboxPend, OSQPend y
0OSSemPend. Este cddigo de error se produce cuando a un buzoén o cola de mensajes no
ha llegado ningin mensaje transcurrido un tiempo determinado. O en el caso de
seméforos, cuando también transcurrido un tiempo determinado no se ha abierto el
semaforo sobre el cual esté definido el “timeout” o tiempo maximo de espera.

e Error 20: Este codigo de error se codifica como “OS_MBOX_FULL”. Esta
relacionado directamente con la llamada al sistema OSMboxPost, que sirve para enviar
un mensaje a un buzon. Se ha obtenido en un 18,7% de las veces. Este codigo de error
se produce cuando se intenta enviar un mensaje a un buzén que ya contiene un mensaje.

e Error 40: Este cddigo de error se codifica como “OS_PRIO_EXIST”. Esté relacionado
con la creacién de nuevas tareas en el sistema o con la asignaciéon dindmica de
prioridades a tareas ya existentes en el mismo. Se ha obtenido en un 12,9% de las veces
y se produce cuando se intenta asignar a una tarea nueva o existente un valor de
prioridad que ya existe para otra tarea que estd funcionando en el sistema. Llamadas
relacionadas con este cdédigo de error son: OSTaskChangePrio, OSTaskCreate y
OSTaskCreateExt.

e Error 42: Este cddigo de error se codifica como “OS_PRIO_INVALID”. También esta
relacionado con la creacion de nuevas tareas en el sistema o con la asignacion dinamica
de prioridades a tareas ya existentes en el mismo. Este error se produce cuando se
intenta asignar un valor para la prioridad que se sale de rango o el valor nuevo a asignar
es idéntico al que la tarea ya posee. Se ha obtenido en un 25,8% de las veces. Llamadas
relacionadas con este codigo de error son: OSTaskChangePrio, OSTaskCreate,
OSTaskCreateExt, OSTaskDel, OSTaskDelReq, OSTaskQuery, OSTaskResume,
OSTaskSuspend y OSTimeDIlyResume.

7.4.3 Excepciones

Una vez se han estudiado los codigos de error obtenidos por parte del SO, a continuacién se va a
analizar cuales han sido las excepciones lanzadas por el microcontrolador MPC565, que se
corresponde con aquellos casos en los que tras la inyeccion de un fallo, los mecanismos de
deteccidn de errores del microcontrolador son los que detectan un error en el sistema y en este
caso lo llevan a finalizar la ejecucion. Estos han sido codificados como salida “R3” del
experimento y han supuesto un 35,1% del total de los experimentos.

En la figura 7.27 se puede observar qué excepciones se han obtenido y con qué frecuencia:
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DECE Excepciones
0%

PFASE | gysge

Figura 7.27: Frecuencia de obtencion de las Excepciones

Como se puede apreciar en la figura 7.27, el mecanismo que mas errores ha detectado es la
excepcion de tipo “machine check” (MCE). Estas excepciones no garantizan que se conserve el
estado de los registros del procesador y, por lo tanto, se consideran no recuperables. En estos
casos la unica forma de recuperar el sistema seria mediante un reset. En segundo lugar y con un
porcentaje también alto la excepcion de “checkstop” (CHSTP), donde también se produce una
suspensién en el procesamiento de instrucciones y el sistema debe ser reseteado para ser
recuperado. En estos casos esto puede ser debido por al acceso a una direccidn que no existe, o
un error en los datos o una violacién de proteccion de almacenamiento.

También se ha obtenido en un porcentaje del 19% los errores indicados con la excepcién
ALE, que son errores de alineamiento en la memoria, probablemente provocados por una
mutacion en algin operando accedido en modo indirecto. Con un 14% la excepcion de
deteccién de codigo de operacion incorrecto, activando la excepcion de “emulacidn software”
(SEE), al intentar ejecutar instrucciones de acceso a la caché de datos o a registros de segmento,
o instrucciones de acceso a registros de proposito especial.

Y en Gltimo lugar, las excepciones de tipo FPASE que indican errores detectados en la
unidad de coma flotante, que se han producido en muy pocos casos. Al igual que las
excepciones de DECE correspondiente al “decrementer”, s6lo en 3 ocasiones, y SYSE
correspondiente a la ejecucidon de una instruccion de llamada al sistema errénea y que se ha
producido en tan s6lo 1 experimento.

7.4.4 Tiempos

En el siguiente apartado se va estudiar como las campafias de inyeccion de fallos han podido
incidir en los resultados temporales que se esperan de un funcionamiento correcto del sistema.
Como se ha adelantado en los primeros capitulos, las averias del sistema se pueden producir
tanto por la obtencion de valores incorrectos durante la ejecucion del sistema, y por tanto se
habla de averias en el dominio del valor, como por averias en el dominio del tiempo, por la
obtencién de resultados fuera de los limites temporales marcados como “deadlines” para la
obtencion de dichos valores correctos. Por tanto, a continuacion se va a examinar los tiempos de
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deteccidn de errores del SO, los tiempos de las tareas de la aplicacién en ejecucién libre de
errores, y la influencia de los fallos inyectados en los tiempos de ejecucién de las mismas.

7.4.4.1 Tiempos de deteccion del SO

En este apartado se van a calcular los tiempos de deteccion de errores del SO, siguiendo la
metodologia anteriormente propuesta para la obtencion de tiempos de latencia de deteccion.
Para ello se obtiene la diferencia temporal entre el instante en el que el fallo se hace efectivo (se
activa) en el sistema y el instante en el cual el mecanismo de deteccidn de errores del SO en
cuestion notifica un codigo de error indicando un estado erréneo del sistema. Asi por tanto los
datos obtenidos son (valores en microsegundos):

Tabla 7.27: Tiempos de deteccion de errores del SO

Estadisticos descriptivos

N Minimo Maximo Media Desv. tip. Varianza
Estadistico | Estadistico | Estadistico | Estadistico | Error tipico | Estadistico | Estadistico
Cod_Err 1 33 14,30 29,86 19,9848 ,54787 3,14726 9,905
N vélido (segun lista) 33

Estadisticos descriptivos

N Minimo Maximo Media Desv. tip. Varianza
Estadistico | Estadistico | Estadistico | Estadistico | Error tipico | Estadistico | Estadistico
Cod_Err 10 1 21,94 21,94 21,9400
N vélido (segun lista) 1

Estadisticos descriptivos

N Minimo Maximo Media Desv. tip. Varianza
Estadistico | Estadistico | Estadistico | Estadistico | Error tipico | Estadistico | Estadistico
Cod_Err 20 17 20,24 134,46 47,3576 11,33881 46,75110 2185,666
N valido (segun lista) 17

Estadisticos descriptivos

N Minimo Maximo Media Desv. tip. Varianza
Estadistico | Estadistico | Estadistico | Estadistico | Error tipico | Estadistico | Estadistico
Cod_Err 40 31 19,78 22,10 21,8516 ,12380 ,68927 475
N valido (segun lista) 31

Estadisticos descriptivos

N Minimo Maximo Media Desv. tip. Varianza
Estadistico | Estadistico | Estadistico | Estadistico | Error tipico | Estadistico | Estadistico
Cod_Err 42 10 12,78 12,80 12,7980 ,00200 ,00632 ,000
N valido (segun lista) 10

En la tabla 7.27 se pueden observar los tiempos medios, valores maximos y minimos
obtenidos con el objetivo de calcular, cual es el coste temporal que supone tener una
notificacién por parte del SO de que un error ha sido detectado durante la ejecucion de la
aplicacidn. De los estadisticos anteriores destacar que en este caso, y para la aplicacion dada, los
errores relacionados con la deteccion del envio de un mensaje a un buzon que ya estaba lleno,
ha tenido un coste temporal mayor llegando a los 134,46us en los peores casos. Y con respecto
al resto de codigos de error se puede apreciar que los tiempos de deteccion de errores estan muy
préximos en todos los casos entorno a los 20us, exceptuando el cédigo de error 42 que no llega
a los 13us.
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A continuacion y de un modo no tan especifico se van a analizar los datos totales sobre los
tiempos de deteccion de errores del SO en todos los casos. Asi por tanto se tiene que (valores en
microsegundos):

Estadisticos

N Validos 92
Perdidos 43
Media 24,9120
Error tipico de la media 2,35508
Mediana 21,7400
Moda 22,10
Desviacion tipica 22,58911
Varianza 510,268
Minimo 12,78
Maximo 134,46

Latencias del SO

25—

20—

15—

Porcentaje

10—

12, 12, 14, 17, 18, 18, 19, 19, 20, 20, 21, 21, 21, 21, 22, 22, 24, 24, 25, 29, 29, 126128134
78 80 30 30 84 86 78 80 24 26 74 76 94 96 08 10 54 60 56 86 90 ,30 ,86 ,46

Tiempos

Figura 7.28: Frecuencia de las latencias de deteccion

Como se puede observar en los tiempos de deteccion de errores del SO, para la aplicacion
dada, hay dos valores que destacan con un mayor nimero de casos, como son los 18,86us y los
22,10us que suponen cerca del 46% de todos los casos obtenidos. También se observa que hasta
los 18us hay también bastantes casos. Aunque la mayoria de los tiempos, y por tanto las
latencias de deteccién del SO, se encuentran entre los dos valores anteriormente mencionados.
En definitiva se puede afirmar que los tiempos de deteccion se encuentran en la mayoria de los
casos en el rango que va de los [18,86us, 22,10us].

7.4.4.2 Tiempos de las tareas

A continuacién en este apartado se va mostrar cual ha sido el efecto de los fallos inyectados con
respecto a los tiempos de ejecucion de las tareas. El objetivo es poder observar como la
inyeccién de fallos de disefio del software, en un sistema constituido por componentes COTS,
puede afectar a los propios componentes en el cumplimiento del trabajo asignado a cada una de
las tareas del sistema dentro de los tiempos establecidos. Con esto se puede ver que a pesar de
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que los valores obtenidos al final son correctos, los tiempos en los que estos valores son
producidos pueden variar. Estas variaciones temporales de las que se habla podran ser mas o
menos criticas dependiendo del criterio del disefiador de la aplicacion a la hora de establecer los
tiempos maximos asignados a las tareas, y que delimitarian las averias del sistema en el dominio
del tiempo. En la siguiente tabla 7.28, se pueden ver las diferentes tareas que se ejecutan en el
sistema, su funcion y el nombre que se les ha dado a la hora de identificar los tiempos
obtenidos.

Tabla 7.28: Descripcién de las tareas del sistema.
Tarea Descripcién

Control Bucle de control de la gestion del tréfico para cada calle

SensorA Bucle de control de la llegada/salida de vehiculos en el seméaforo A
SensorB Bucle de control de la llegada/salida de vehiculos en el semaforo B
SensorC Bucle de control de la llegada/salida de vehiculos en el semaforo C
SensorD Bucle de control de la llegada/salida de vehiculos en el semaforo D
Trafficln | Bucle que simula la llegada de vehiculos a cada una de las calles
TrafficOut | Bucle que simula la salida de vehiculos de cada una de las calles

Los siguientes estadisticos representan en primer lugar los datos obtenidos correspondientes
a los tiempos maximos de ejecucion de las tareas para aquellos experimentos en los que no se
inyectaban fallos (ejecuciones libres de fallos). En estos casos, dado que los resultados de los
experimentos son deterministas se han tomado un conjunto muestras suficiente para establecer
la referencia temporal de las tareas en ejecucion libre de fallos. Seguidamente se muestran los
resultados obtenidos para los tiempos méaximos de ejecucidn de las tareas de la aplicacién, pero
una vez se han inyectado fallos en el sistema. En estos casos los tiempos que se obtienen se
corresponden con aquellos experimentos que se han codificado como “R0”, donde se observaba
que la inyeccion de un fallo finalmente no afectaba, desde el punto de vista del dominio del
valor, a la entrega del servicio. Asi por tanto, lo tiempos obtenidos tarea por tarea son los
siguientes (valores en milisegundos):

Tabla 7.29: Tiempos para la tarea Control sin fallos y con fallos

Estadisticos descriptivos

N Minimo Maximo Media Desv. tip. Varianza
Estadistico | Estadistico | Estadistico | Estadistico | Error tipico | Estadistico | Estadistico
Control 115 2,876 2,876 2,87600 ,000000 ,000000 ,000
N valido (segun lista) 115

Estadisticos descriptivos

N Minimo Maximo Media Desv. tip. Varianza
Estadistico | Estadistico | Estadistico | Estadistico | Error tipico | Estadistico | Estadistico
Control 590 2,872 3,011 2,98252 ,001969 ,047827 ,002
N vélido (segun lista) 590

Como se ha mencionado, en primer lugar se presentan datos correspondientes a las
ejecuciones libres de errores y en segundo lugar los datos correspondientes a los experimentos
donde se han inyectado fallos.

En primer lugar se va a analizar los resultados obtenidos para la tarea Control. Tal como
muestran los estadisticos de la tabla 7.29, se puede observar que en ausencia de fallos, la tarea
ha tenido un tiempo de ejecucion bastante determinista de 2,876ms. Si se estudian los datos
correspondientes a los experimentos bajo inyeccion de fallos, aqui se puede ver que ha habido
una cierta variabilidad obteniendo un tiempo minimo inferior en 4us y un tiempo méximo
superior en 135us. La media también en este caso dista por encima unos 106us.
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Tabla 7.30: Tiempos para la tarea SensorA sin fallos y con fallos

Estadisticos descriptivos

N Minimo Maximo Media Desv. tip. Varianza
Estadistico | Estadistico | Estadistico | Estadistico | Error tipico | Estadistico | Estadistico
SensorA 115 2,892 3,020 3,00951 ,003040 ,032601 ,001
N valido (segun lista) 115
Estadisticos descriptivos
N Minimo Maximo Media Desv. tip. Varianza
Estadistico | Estadistico | Estadistico | Estadistico | Error tipico | Estadistico | Estadistico
SensorA 590 2,892 3,033 3,00869 ,001317 ,031999 ,001
N vélido (segun lista) 590

Para el caso de la tarea SensorA se observa que en este caso los tiempos minimos han sido
idénticos en ausencia y presencia de fallos, por tanto se puede afirmar que esta tarea no ha
podido provocar averias por entrega temprana del servicio. Con respecto a los valores méaximos,
en este caso en presencia de fallos, los tiempos se han incrementado en 13us, lo cual puede ser
considerado como despreciable, aunque habra que ver posteriormente si en la grafica de
distribucion de tiempos se han dado muchos casos de éstos.

Tabla 7.31: Tiempos para la tarea SensorB sin fallos y con fallos

Estadisticos descriptivos

N Minimo Maximo Media Desv. tip. Varianza
Estadistico | Estadistico | Estadistico | Estadistico | Error tipico | Estadistico | Estadistico
SensorB 115 2,879 3,012 2,98485 ,002926 ,031383 ,001
N vélido (segun lista) 115
Estadisticos descriptivos
N Minimo Maximo Media Desv. tip. Varianza
Estadistico | Estadistico | Estadistico | Estadistico | Error tipico | Estadistico | Estadistico
SensorB 590 2,879 3,012 2,97133 ,001966 ,047751 ,002
N valido (segun lista) 590

Para el caso de la tarea SensorB, se puede apreciar que tanto los tiempos minimos como
maximos son equivalentes en ambos casos, y aunque la media en presencia de fallos se
incrementa en algunos microsegundos, en este caso no tiene relevancia, ya que no hay valores
en sus extremos que se salgan del rango de tiempos en el cual la tarea se ha ejecutado en
ausencia de fallos. Por tanto se puede asegurar que la tarea SensorB no se ha visto en absoluto

influenciada en sus tiempos de ejecucion por los fallos inyectados.

Tabla 7.32: Tiempos para la tarea SensorC sin fallos y con fallos

Estadisticos descriptivos

N Minimo Maximo Media Desv. tip. Varianza
Estadistico | Estadistico | Estadistico | Estadistico | Error tipico | Estadistico | Estadistico
SensorC 115 2,881 3,010 2,99219 ,003661 ,039261 ,002
N vélido (segun lista) 115
Estadisticos descriptivos
N Minimo Maximo Media Desv. tip. Varianza
Estadistico | Estadistico | Estadistico | Estadistico | Error tipico | Estadistico | Estadistico
SensorC 578 2,878 3,027 2,97306 ,002274 ,054662 ,003
N valido (segun lista) 578
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En cuanto a la tarea SensorC, de los estadisticos de la tabla 7.32 se puede observar que en
este caso los valores minimos de los tiempos de ejecucion en presencia de fallos han llegado en
algln caso a adelantarse en 3us, lo cual también es casi despreciable. Y en cuanto a los tiempos
maximos, algin caso se ha retrasado en 17us, lo cual también es poco significativo, aunque esta

apreciacion a priori dependeria claramente de los requisitos establecidos por el disefiador para
los tiempos de ejecucion de las tareas.

Tabla 7.33: Tiempos para la tarea SensorD sin fallos y con fallos

Estadisticos descriptivos

N Minimo Maximo Media Desv. tip. Varianza
Estadistico | Estadistico | Estadistico | Estadistico | Error tipico | Estadistico | Estadistico
SensorD 115 2,882 3,014 2,94304 ,005656 ,060659 ,004
N valido (segun lista) 115
Estadisticos descriptivos
N Minimo Maximo Media Desv. tip. Varianza
Estadistico | Estadistico | Estadistico | Estadistico | Error tipico | Estadistico | Estadistico
SensorD 590 2,716 3,029 2,95254 ,002634 ,063985 ,004
N vélido (segun lista) 590

Para el caso de la tarea SensorD se observa que los tiempos minimos en caso de fallos se

adelantan en 166us y para los tiempos maximos, también en caso de fallos, se retrasan en 15us.
Y la media dista en tan so6lo 9us.

Tabla 7.34: Tiempos para la tarea Trafficln sin fallos y con fallos

Estadisticos descriptivos

N Minimo Maximo Media Desv. tip. Varianza
Estadistico | Estadistico | Estadistico | Estadistico | Error tipico | Estadistico | Estadistico
Trafficln 115 3,096 3,214 3,20668 ,002116 ,022686 ,001
N valido (segun lista) 115
Estadisticos descriptivos
N Minimo Maximo Media Desv. tip. Varianza
Estadistico | Estadistico | Estadistico | Estadistico | Error tipico | Estadistico | Estadistico
Trafficln 590 3,079 3,362 3,19843 ,001629 ,039558 ,002
N valido (segun lista) 590

Para la tarea Trafficln, tarea encargada de simular el tréfico de llegada. Los datos obtenidos
muestran que la media en caso de fallos es inferior en 8us, lo cual no es mucho, pero si que ha
habido casos en los cuales la tarea ha finalizado su ejecucion 17us antes. Aunque mas
significativo es que ha habido casos en los cuales la tarea ha finalizado 148us después
retardando en este caso la llegada de vehiculos que la tarea simula. Ello ha podido producir que
la tasa esperada de llegada de vehiculos no haya sido la misma, y por tanto el resto de tareas
hayan tenido que esperar mas de la cuenta para terminar sus respectivos ciclos de ejecucion.

Tabla 7.35: Tiempos para la tarea TrafficOut sin fallos y con fallos

Estadisticos descriptivos

N Minimo Maximo Media Desv. tip. Varianza
Estadistico | Estadistico | Estadistico | Estadistico | Error tipico | Estadistico | Estadistico
TrafficOut 115 2,819 2,951 2,94124 ,003131 ,033579 ,001
N valido (segun lista) 115
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Estadisticos descriptivos

N Minimo Maximo Media Desv. tip. Varianza
Estadistico | Estadistico | Estadistico | Estadistico | Error tipico | Estadistico | Estadistico
TrafficOut 588 2,749 2,954 2,93251 ,001832 ,044413 ,002
N valido (segun lista) 588

En ualtimo lugar para la tarea TrafficOut, que se encarga de cambiar el estado de los
semaforos y por tanto, desde el punto de vista del servicio que ofrece la aplicacién es la tarea
mas critica. Para ésta se observa gue los valores minimos distan en 70us, lo que significa que en
caso de fallos en alguno o en algunos experimentos, aunque esto se vera mejor con las graficas
de distribucién de tiempos, la tarea ha cambiado el estado de un seméaforo antes de tiempo. Y
con respecto a los tiempos maximos, que en este caso supondria que los vehiculos tienen que
esperar mas tiempo a que el semaforo cambie, la diferencia en este caso es de tan sélo 3us.

7.4.4.3 Distribucion de los tiempos méaximos

En al apartado anterior se han estudiado los valores obtenidos de los estadisticos producidos a
partir de la evaluacion de los tiempos maximos de ejecucion de las tareas. A continuacion se va
analizar, cuél es la distribucion de esos tiempos maximos para cada una de las tareas en los
experimentos que se han llevado a cabo. El objetivo es poder observar cual de éstas se han visto
mayormente afectada en sus tiempos de ejecucion a causa de los fallos introducidos y cuales de
éstas serian mas propensas a introducir retardos o adelantos en el tiempo total de ejecucién del
sistema.

Control
3,011
3,010
3,008
3,007
3,006
3,004
2975
g 2,972
~2,913
g 2912
£ 2,909
D 2,896
2,893
2,889
2,887
2,878
2,876
2,875
2,872
f T T T T T
0 5 10 15 20 25
Porcentaje

Figura 7.29: Distribucién de los tiempos maximos para la tarea Control

En primer lugar con respecto a la distribucion de tiempos para la tarea Control. Como se
puede observar en la gréafica de arriba correspondiente a la figura 7.29, se puede apreciar
claramente que por encima de los 2,876us, que es lo que deberia durar la ejecucion de la tarea
en condiciones normales, tan sélo se ha alcanzado un 12% de las veces, observando que por
encima de este tiempo estan cerca del 85% del resto de los experimentos. Esto lleva a la
conclusion de que parece ser que esta tarea se ha visto bastante afectada en sus tiempos de
ejecucion por el efecto de los fallos introducidos en el sistema, provocando bastantes averias por
retardar considerablemente la entrega del servicio.
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Figura 7.30: Distribuciéon de los tiempos maximos para la tarea SensorA

Con respecto a la tarea SensorA se puede observar que en este caso por debajo de 2,892ms,
que era el limite inferior para dicha tarea, no existen experimentos, por tanto ausencia de averias
por entrega temprana del servicio. Por otro lado con respecto al limite superior, en este caso se
puede ver que cerca del 14% de las veces se han obtenido tiempos por encima del valor maximo
estimado para una ejecucién normal de la tarea.
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Figura 7.31: Distribucion de los tiempos maximos para la tarea SensorB

En el caso de la tarea SensorB claramente y como ya se ha comentado anteriormente, se
puede observar que todos los tiempos de ejecucion recogidos de los experimentos han estado en
el intervalo [2,879ms, 3,012ms], no obteniendo por tanto ninguna averia con respecto al tiempo
de entrega del servicio. Se puede volver a afirmar que en este caso la tarea no se ha visto
afectada en absoluto en sus tiempos de ejecucion por causa de los fallos inyectados.
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Figura 7.32: Distribucién de los tiempos maximos para la tarea SensorC

Con respecto a la tarea SensorC se puede apreciar que por debajo de los 2,881ms se tienen
muy pocos experimentos, éstos se corresponderian con averias por entrega temprana del
servicio. Y por encima de los 3,010ms se ha obtenido cerca de un 10% de casos, donde el
tiempo de ejecucion ha sido mayor de lo esperado para una ejecucion libre de errores. Estos
casos se corresponderian con averias por entrega tardia del servicio.
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Figura 7.33: Distribucion de los tiempos maximos para la tarea SensorD

Para la tarea SensorD, segun se puede ver en la grafica de la figura 7.33, se tiene que en este
caso se puede hablar de que tan s6lo alrededor de un 5% de los tiempos obtenidos se salen del
rango de [2,882ms, 3,014ms]. Es decir se puede ver que en definitiva la tarea no se ha visto
préacticamente afectada por el efecto de los fallos introducidos. En este caso se tiene que en
cerca del 95% de los experimentos la tarea se ha ejecutado dentro del intervalo de tiempos
considerado como correcto en condiciones normales de ejecucion.
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Figura 7.34: Distribucién de los tiempos maximos para la tarea Trafficln

Con respecto a la tarea Trafficln segln se puede observar de la figura 7.34. Se tiene que por
debajo de 3,096ms hay alrededor de un 5% de casos que se pueden considerar como averias por
entrega tardia del servicio. Y por encima de los 3,214ms también se puede apreciar que hay
alrededor de otro 5% de experimentos, en los que se ha alargado el tiempo de ejecucion de dicha
tarea. Con lo que se puede concluir que cerca de un 10% de las veces se ha obtenido tiempos de
gjecucidn que se salen del intervalo de tiempos adecuado para esta tarea.
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Figura 7.35: Distribucién de los tiempos maximos para la tarea TrafficOut

Finalmente para la tarea TrafficOut, que como se ha indicado anteriormente es la encargada
de cambiar el estado de los seméaforos. Se tiene que por debajo de los 2,819ms se puede
encontrar alrededor de un 4% de casos en los que la tarea se ha adelantado, casos de averias por
entrega temprana del servicio. Y por encima de los 2,951ms, alrededor de un 10% de casos que
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supondrian averias por retraso en la entrega del servicio. Es decir, averias efectivas habrian
alrededor de un 14% del total de los casos en los cuales, a pesar de que la aplicacion en cuanto a
valores producidos en sus salidas ha sido correcta, en cuanto al tiempo no ha ocurrido lo mismo,
entregando los valores antes o después de lo esperado.

7.5 DISCUSION DE RESULTADOS SOBRE AMBOS
SISTEMAS OPERATIVOS

Una vez se han presentado los resultados que se han obtenido de las diferentes camparias de
inyeccion de fallos, que se han llevado a cabo para cada una de las tres cargas que se han
utilizado. A continuacién a modo de discusion se van a estudiar los resultados que se han
obtenido. El objetivo es poder extraer conclusiones acerca de qué sistema operativo nos daria
una mayor confiabilidad para una aplicacién dada, que en este caso de analisis se corresponde
con la que simula el control de seméforos en un cruce; aplicacion que ha sido probada con
ambos sistemas operativos.

En primer lugar y observando los datos relativos a la finalizaciéon de la ejecucion de la
aplicacidn en los diferentes experimentos, se observa que para OSEK en un 40,9% de las veces
los fallos introducidos han sido tolerados frente al 30,4% que se ha obtenido para MicroC/OS-
[l. También significativo es que para OSEK tan s6lo se han obtenido un 13,2% de
experimentos, donde la ejecucion finalmente fue abortada por el lanzamiento de una excepcion
por parte del microcontrolador, frente al 35,1% de excepciones que se obtuvo para MicroC/OS-
Il. En este ultimo caso, observamos que el microcontrolador fue mas rapido que el sistema
operativo en detectar los errores introducidos.

En cuanto a averias del sistema, si se habla de valores de salida producidos por la aplicacion
(dominio del valor), también se observa que mientras que para OSEK se ha obtenido cerca de
un 60% de averias, de éstas el 47,8% han quedado cubiertas por los mecanismos de deteccién
del propio sistema operativo. En MicroC/OS-11 si bien se han obtenido un 34,5% de averias, en
este caso tan solo en el 6% de las mismas, el sistema operativo ha sido quien ha detectado el
error frente a un 94% de las veces que no lo ha hecho. En este caso, y como se ha comentado
anteriormente, se puede afirmar que OSEK ha detectado muchos mas errores que MicroC/OS-I1.
Es por ello que ademés en el caso de OSEK, si el tratamiento de los cddigos de error se hubiera
implementado, posiblemente el nimero de averias se hubiera reducido considerablemente. En
este caso simplemente hay una notificacion de errores por parte del sistema operativo echando
en falta el tratamiento de los mismos por parte de la aplicacion. Asi, con los datos en la mano
finalmente se observa que la cobertura de errores de OSEK ha sido del 65,63% frente a la de
MicroC/OS-11 que ha sido del 32,5%.

En cuanto los tiempos de deteccion de errores del sistema operativo, para OSEK y dados los
errores que se han obtenido, se tiene que dichos tiempos de deteccién han oscilado en el rango
de [27,82us, 30,1us], mientras que para MicroC/OS-1l la mayoria de los tiempos que se han
obtenido se hallan en el rango de [18,86us, 22,10us]. En este caso se observa, que para los
codigos de error que se han obtenido para cada uno de los sistemas operativos, los tiempos de
deteccidn de errores, aunque préximos para ambos RTQOS, en el caso de MicroC/OS-II han sido
inferiores a los de OSEK.

Finalmente, en cuanto los tiempos de ejecucidn de las tareas, se tienen datos suficientes para
realizar una comparativa tarea a tarea para cada uno de los dos sistemas operativos, pero en este
caso el analisis se centrara en la tarea denominada como “TrafficOut” por ser la més critica. Tal
criticidad viene dada porque dicha tarea, como se ha comentado ya en varias ocasiones, es la
tarea encargada de producir los valores de salida de la aplicacién, que en este caso se
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corresponde con los valores que adoptan los semaforos en un momento determinado, dando o
no paso a los diferentes vehiculos que esperan en la interseccion. En este caso se observa que
para OSEK se tiene que la tarea TrafficOut ha producido alrededor de un 7% de tiempos en los
cuales los valores salidas se han ofrecido antes o después de lo esperado. Mientras que para
MicroC/OS-11 esto ha ocurrido en un 14% de las veces. Teniendo en cuenta ademas que el
porcentaje de experimentos donde la ejecucion ha funcionado correctamente, produciéndose
valores de salida correctos, en OSEK ha sido superior a MicroC/OS-Il, finalmente se puede
concluir que desde el punto de vista temporal también con OSEK se han producido menos
averias que con MicroC/OS-II.

7.6 RESUMEN Y CONCLUSIONES

En este capitulo se han presentado los resultados de los experimentos llevados a cabo en
inyeccion de fallos utilizando la herramienta que se ha desarrollado, y que se ha explicado el
capitulo anterior, con dos objetivos principalmente: el primero de ellos consistia en validar
experimentalmente la metodologia que se proponia en el capitulo 5, para inyectar fallos de
disefio del software en sistemas empotrados basados en componentes COTS, utilizando para
ello las caracteristicas que ofrece la interfaz Nexus™, para llevar a cabo una inyeccion de fallos
y posterior observacion de resultados de forma no intrusiva. Por otro lado también se pretendia
ver si con el planteamiento del que se partia, era posible obtener datos objetivos para la
evaluacion de diferentes componentes COTS que pudieran ser integrados en un sistema para
una aplicacién determinada.

Asi por tanto, se han presentado resultados para tres cargas diferentes. En primer lugar se ha
utilizado una carga que consistia en el sistema operativo MicroC/OS-Il mas una aplicacién que
simula la unidad de control electrénica (ECU) de un motor diésel. En segundo lugar, se han
utilizado otras dos cargas que utilizaban una misma aplicacion de control de seméaforos sobre un
cruce, pero funcionando sobre dos sistemas operativos de tiempo real diferentes como son
OSEK y MicroC/OS-I1.

Con éstas se han obtenido datos relativos a coberturas de deteccion de errores, averias del
sistema, codigos de error detectados, significado de los mismos y frecuencias. Por otro lado,
también se han obtenido las excepciones que ha lanzado el microcontrolador y sus posibles
causas, para finalmente evaluar informacion de tipo temporal. Dicha informacion de tipo
temporal, ha aportado datos relativos a las averias, desde el punto de vista del dominio del
tiempo, viendo los tiempos maximos de ejecucién que alcanzaban las tareas cuando eran
inyectados fallos en el sistema. De esta manera se han podido calcular los tiempos de deteccion
de errores de los dos sistemas operativos y las posibles averias, por adelanto o retraso, en la
entrega del servicio que al final la aplicacidn ofrece. Para finalizar se ha ofrecido una pequefia
discusion a modo de comparativa sobre los datos obtenidos para la aplicacion de seméaforos
funcionando sobre dos sistemas operativos diferentes.
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Capitulo 8

CONCLUSIONES Y TRABAJO
FUTURO

8.1 INTRODUCCION

Finalmente, en este Ultimo capitulo se van a presentar las conclusiones que se pueden extraer de
la presente tesis, resumiendo todo el trabajo realizado y planteando el conocimiento que de ésta
se desprende. En primer lugar se plantea brevemente el porqué de la necesidad de encontrar una
metodologia y técnica de inyeccion de fallos que permita evaluar componentes COTS de forma
no intrusiva en sistemas empotrados de tiempo real. Posteriormente, se presentan las
conclusiones que se han obtenido a partir de los experimentos de inyeccion de fallos a través de
la utilizacion de los mecanismos de depuracion internos de los microprocesadores actuales. En
este sentido se muestra la utilidad de la interfaz Nexus™ para llevar a cabo dicha inyeccion de
fallos, con las campafias que se ha llevado a cabo y los resultados que de éstas se han obtenido.

8.2 CONCLUSIONES

Es un hecho més que constatable que la utilizaciéon de componentes software de muy diverso
origen en el desarrollo de las aplicaciones y sistemas actuales viene siendo una préactica
habitual. La reduccion en el tiempo de desarrollo y costes asociados son dos de las grandes
ventajas que esta practica aporta a las organizaciones. Pero la integracion de éstos en el
desarrollo de los sistemas es todavia una cuestion que preocupa a la comunidad cientifica,
sobretodo cuando se habla de sistemas criticos, donde el funcionamiento incorrecto de los
sistemas informéaticos pueden provocar serios dafios personales o graves consecuencias
economicas.

Si se habla de sistemas empotrados de tiempo real que deben ser tolerantes a fallos, la
confiabilidad de los componentes que integran dichos sistemas debe ser medida. Es por ello la
necesidad de encontrar metodologias y técnicas que permitan la evaluacion de tales
componentes. Pero tal evaluacion debe ser realizada con los sistemas funcionando en un entorno
real, para asi poder obtener datos que sean representativos del funcionamiento de los sistemas y
poder certificarlos, como asi proponen los estandares y normas internacionales.
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Es cierto que los componentes software deben ser verificados y validados antes ser
utilizados, pero en muchas ocasiones dichos tests no confrontan al software a todas las
posibilidades de operacion que se puedan dar y es por ello que siempre quedan fallos de tipo
residual en los mismos. Es bien conocido que la mayor parte de los fallos activados son debidos
al software. En este sentido las técnicas de inyeccion de fallos se constituyen como un medio
para evaluar el comportamiento del software ante la aparicion de fallos, y asi poder descubrir
fallos en el disefio del mismo que todavia no han sido detectados en fases anteriores.

En la presente tesis se han evaluado diferentes componentes COTS, en particular se han
testeado dos sistemas operativos diferentes sobre los que funcionaba una misma aplicacion. En
un caso se ha evaluado una implementacién de la especificacion OSEK/VDX, estandar
ampliamente utilizado y apoyado por el sector de la automocién, ademas de estandarizado por
ISO en la norma 1SO17356. Y en el otro caso se ha utilizado el RTOS MicroC/OS-II, que ha
sido certificado para sistemas criticos por las normas RTCA DO-178B, EUROCAE ED-12B,
FDA510(k) e IEC61058. De dicha experimentacion se ha obtenido que la inclusién de uno de
ellos hizo que el sistema fuera capaz de tolerar el 41% de los fallos inyectados frente al 30,4%
del otro. Que en uno de ellos se obtuvieran un 13% de excepciones por parte del
microcontrolador frente a un 35% con respecto al otro. O que por ejemplo, del total de las
averias un 47,8% de las mismas en un sistema quedaran cubiertas frente al 6% en el otro caso.
Finalmente, se ha obtenido una cobertura de deteccion de errores de un 65,6% para un sistema
frente a un 32,5% para el otro. En cuanto a aspectos temporales, que pudieran ser de interés para
los disefiadores/usuarios de sistemas empotrados de tiempo real, también se ha podido observar
los tiempos de deteccion de errores para ambos sistemas operativos, y el efecto de los fallos
inyectados en los tiempos de ejecucion de las tareas, donde se observa que del total de las
averias en un sistema operativo un 7% de las mismas se debieron a entregas tempranas o tardias
del servicio frente a un 14% en el otro caso.

De todo esto se observa el interés de realizar estudios de robustez de los componentes
software y demuestra la necesidad de seguir investigando en nuevas metodologias, herramientas
y técnicas para profundizar en el andlisis de dichos componentes software que pudieran ser
utilizados para el desarrollo de sistemas. Asi en la presente tesis se ha planteado la necesidad de
encontrar una metodologia de inyeccion de fallos que permita verificar el funcionamiento,
principalmente ante fallos de disefio del software, de un sistema construido a partir de la union
de diferentes componentes COTS que interactUan entre si. Y consecuentemente, ha surgido la
necesidad de desarrollar una herramienta de inyeccion de fallos que implemente dicha
metodologia para evaluar a los sistemas frente a la aparicion de fallos en su funcionamiento real.

8.2.1 Técnicas Inyeccion de fallos

Para realizar dicho trabajo, en primera instancia se han estudiado las técnicas y herramientas de
inyeccidn de fallos que hay desarrolladas hasta la fecha. Estas técnicas se suelen agrupar en tres
tipos, las basadas en inyeccidn sobre modelos del sistema como la simulacién (SBFI del inglés
“Simulation-Based Fault Injection’) o la emulacion, las que utilizan un hardware especifico
(HWIFI del inglés “HardWare Implemented Fault Injection™) y las basadas en software (SWIFI
del inglés “SoftWare Implemented Fault Injection”).

Las técnicas basadas en simulacion utilizan un modelo del sistema e inyectan fallos
mediante su simulacion. Su principal ventaja es su aplicabilidad en la fase de disefio, gracias a
lo que se pueden reducir o evitar los costes derivados de un redisefio del prototipo. El principal
inconveniente es el elevado coste temporal de las camparfias de inyeccion.
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Las técnicas basadas en hardware inyectan fallos fisicos en el hardware del sistema. Como
principal ventaja cabe mencionar la alta representatividad de los fallos inyectados respecto a los
reales. Como principal inconveniente tienen un coste elevado y unos modelos de fallos
limitados.

La Gltima solucién consiste en emular tanto los fallos hardware y sus consecuencias como
los fallos de disefio de los programas mediante software. Las ventajas de estas técnicas son su
reducido coste de implementacion y su facilidad de automatizacion. Como inconvenientes cabe
mencionar la baja portabilidad de las herramientas de inyeccion, el modelo de fallos limitado, al
no tener acceso a todos los registros del sistema y la alta intrusion temporal sobre el sistema que
implica su utilizacién.

Es este ultimo inconveniente, el de la intrusion temporal, el que limita la utilizacion de las
técnicas SWIFI en los sistemas de tiempo real. Las especificaciones temporales del sistema (por
ejemplo los plazos de las tareas) se pueden incumplir por culpa de la intrusion adicional que
crea la introduccion de la instrumentacion de una herramienta de inyeccion de fallos software.
Este es un problema importante que se debe tener en cuenta siempre que se utilicen
herramientas SWIFI en un sistema de tiempo real, de manera que se asegure que no se introduce
ninguna distorsion temporal en la fase de verificacion y validaciéon que perjudique la exactitud
de los resultados que se obtienen.

Asi pues, se han estudiado los trabajos realizados utilizando herramientas SWIFI en
sistemas de tiempo real y aparecen dos posibles soluciones en busca de una inyeccion de fallos
no intrusiva. La primera consiste en parar el reloj del sistema cada vez que se ejecuta codigo de
la herramienta de inyeccion y reiniciarlo al volver a ejecutar codigo del sistema. De esta manera
la aplicacion se ejecuta en un entorno virtual en el que no existe interferencia de la herramienta,
aunque esta solucién no se puede aplicar en un sistema real, ya que apareceria un desfase entre
el reloj del sistema y el tiempo real de su entorno. La segunda solucién implica un estudio
detallado de la aplicacion y del sistema operativo que la ejecuta. Se disefia un sistema limitado
de monitorizacién de la aplicacion en el que se reduce la intrusion hasta el mismo orden de
magnitud que la latencia de la interrupcion del nucleo de tiempo real y dentro de la dispersion
en los tiempos de ejecucion de la carga que se esté ejecutando.

Por otro lado, también se ha realizado una busqueda de trabajos de inyeccion de fallos
orientados especificamente a la inyeccidn sobre sistemas basados en microcontroladores 0 SoCs
(del inglés “Systems on a Chip”). Esta busqueda se ha llevado a cabo debido a que estos
sistemas presentan una dificultad adicional por las limitaciones en la observabilidad y
controlabilidad que impone el tener tanto procesador como memorias y periféricos dentro del
mismo encapsulado.

Asi pues, de este trabajo de blsqueda se planted como objetivo la propuesta de una técnica
que fuera capaz de inyectar fallos de disefio del software en sistemas basados en
microcontroladores sin introducir ningln tipo de distorsion en el sistema bajo prueba.

8.2.2 Inyeccién de fallos basada en Nexus™

Dentro del estudio de los microcontroladores actuales se han estudiado los mecanismos
disponibles en ellos que pueden ayudar a conseguir el objetivo de una inyeccion de fallos sin
ningln tipo de intrusion. En ese sentido se ha estudiado Nexus 5001™, que es un estandar
aceptado por el IEEE para la unificacion de las herramientas de depuracion de sistemas basados
en microcontroladores. En Nexus'™ se propone la estandarizacion de los mecanismos de
depuracion que los fabricantes de microcontroladores han ido incluyendo en los chips en los
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Ultimos afios. De esta manera con una sola herramienta de depuracién se puede trabajar con
sistemas implementados como SoC de cualquier fabricante.

Maés alla de su interés como estandar de depuracion, se ha propuesto utilizar Nexus™ para
realizar la inyeccion de fallos. Asi pues, las ventajas que puede aportar Nexus™ a dicho proceso
son las siguientes:

e Portabilidad de la herramienta de inyeccion; al usar un estdndar como Nexus™ se
podran inyectar fallos sobre cualquier sistema que sea compatible con él.

e Observabilidad; como Nexus™ se ha definido precisamente para depuracion de
sistemas basados en microcontroladores aporta mecanismos para mejorar la observacion
de los mismos.

e Nula intrusion temporal sobre el sistema; gracias a la caracteristica de Nexus™ de
acceso al sistema en tiempo de ejecucion. Esta caracteristica permite leer y escribir, y
por tanto modificar, cualquier posicion en el mapa de memoria del sistema sin alterar la
temporizacion en la ejecucion de las instrucciones.

Asi con las ventajas que ofrece Nexus™, se ha propuesto una metodologia para realizar la
inyeccion consistente en:

¢ Un modelo de fallo, que puede ser la inversion o bit-flip de uno o varios bits.

e Una sincronizacion de la inyeccion, que puede ser temporal, espacial o una
combinacion de un disparo espacial seguido por uno temporal.

e Una localizacion del fallo, que se corresponde con los pardmetros de las funciones que
implementan la API de los componentes.

Para ello, la metodologia que se ha presentado se propone en una sucesion de pasos que
establecen el proceso por el cual, a partir de una aplicacién dada se obtienen las direcciones
correspondientes a los parametros de las Ilamadas de los componentes donde realizar la
inyeccion de fallos y observar la robustez de dichos componentes frente a fallos externos
provenientes de otros. Ademas siempre bajo una perspectiva de los mismos de caja negra,
donde se supone que no se tiene acceso al codigo fuente de los componentes.

Pero en la metodologia propuesta, no s6lo se plantean cuestiones referentes al proceso de
inyeccion de fallos de disefio del software, sino también se proponen una serie de pasos para
establecer los mecanismos necesarios de observacion del efecto que finalmente producen los
fallos introducidos en los componentes, y asi poder observar fallos activados, errores y
finalmente averias tanto en el dominio del tiempo como del valor. Para ello se ha estudiado qué
medidﬁI se pueden obtener y como obtenerlas a partir de la informacion que dan las trazas de
Nexus ™.

Asi pues, para cada experimento se puede obtener si se ha activado el fallo inyectado, si se
ha detectado un error, si el error se ha propagado a una averia, el instante de activacion del
error, el instante de deteccidn del error y los tiempos, en el peor de los casos, de la ejecucion de
las tareas del sistema para observar averias que se producen en el no cumplimiento de los
tiempos de entrega del servicio.

En resumen, se ha propuesto y validado un metodologia para abordar el problema de la
integracion de componentes especificando punto a punto los pasos a seguir para realizar la
inyeccion de fallos de disefio del software, y asi obtener una evaluacion de la robustez y
comportamiento temporal de componentes COTS integrados en sistemas empotrados para
aplicaciones de tiempo real.
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8.2.3 Herramienta de inyeccidn realizada

Una vez se estudiaron las capacidades disponibles en la interfaz Nexus™, y posteriormente se
propuso una metodologia de inyeccion de fallos de disefio del software y monitorizacién de los
mismos, que no provocara intrusion alguna en el sistema bajo evaluacion, se ha desarrollado
una herramienta que implementa dicha metodologia y permite la observacion de los resultados
provenientes de las campafas de inyeccion de fallos.

La herramienta esta formada por tres modulos: el generador de experimentos, el inyector de
fallos y el modulo de andlisis. EI generador de experimentos realiza un primer anélisis para
establecer los parametros que definiran el proceso de inyeccion, posteriormente el inyector de
fallos lleva a cabo los diferentes experimentos de inyeccién de fallos, y finalmente el médulo de
analisis se encarga de devolver los resultados de la experimentacion, en cuanto a coberturas de
deteccidn de errores, latencias de deteccion, y de activacion de errores y averias, y tiempos de
ejecucion de las tareas bajo el efecto de los fallos inyectados.

La herramienta desarrollada ha permitido verificar y validar la metodologia propuesta para
inyectar fallos de disefio del software, aunque con ésta también es posible inyectar fallos fisicos
en cualquier zona de memoria, siendo este proceso méas simple. La herramienta permite inyectar
fallos tanto en tiempo de ejecucidn (runtime), con diferentes posibilidades de sincronizacion en
el disparo, como antes de lanzar a ejecucion el sistema (pre-runtime), permitiendo ademas
inyectar fallos de diferentes tipos. Finalmente, la herramienta hace uso de los mecanismos que
Nexus™ dispone para observar en tiempo real el funcionamiento del sistema sin introducir
intrusion alguna.

8.2.4 Resultados de los experimentos

Finalmente, tras el desarrollo de la herramienta se han llevado a cabo una serie de experimentos
con el objetivo de verificar y validar experimentalmente la metodologia propuesta. Para ello se
han utilizado tres cargas diferentes que han validado que la metodologia mostrada es
independiente del componente COTS bajo estudio y del compilador que en su caso se haya
utilizado.

En primer lugar se ha utilizado una carga que consistia en el sistema operativo MicroC/OS-
I1 més una aplicacion que simula la unidad de control electrénica (ECU) de un motor diésel. En
segundo lugar, se han utilizado otras dos cargas que utilizaban una misma aplicacion de control
de semaforos sobre un cruce, pero funcionando sobre dos sistemas operativos de tiempo real
diferentes como son OSEK y MicroC/OS-II.

Con éstas se han obtenido datos relativos a coberturas de deteccion de errores, averias del
sistema, codigos de error detectados, significado de los mismos y frecuencias. Por otro lado,
también se han obtenido las excepciones que ha lanzado el microcontrolador y sus posibles
causas, para finalmente evaluar informacion de tipo temporal. Dicha informacién de tipo
temporal, ha aportado datos relativos a las averias, desde el punto de vista del dominio del
tiempo, viendo los tiempos maximos de ejecucion que alcanzaban las tareas cuando eran
inyectados fallos en el sistema. De esta manera se han podido calcular los tiempos de deteccién
de errores de los dos sistemas operativos y las posibles averias, por adelanto o retraso, en la
entrega del servicio que al final la aplicacién producia. Para finalizar, se ha ofrecido una
pequefia discusion a modo de comparativa sobre los datos obtenidos para la aplicacion de
semaforos funcionando sobre ambos sistemas operativos.
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Todos estos resultados mostrados a partir de la experimentacion validan la idea original que
motivo la realizacion de la presente tesis en encontrar una nueva metodologia de inyeccién de
fallos no intrusiva para evaluar la robustez de componentes COTS frente a fallos de disefio,
proveyendo, a nuestro entender, de una informacion muy interesante para los disefiadores de
aplicaciones de sistemas empotrados de tiempo real. Debido a que poder obtener datos objetivos
relativos al efecto de los fallos de disefio en componentes COTS, que puedan inducir errores en
otros y que puedan finalmente llevar al sistema a producir averias, es de vital importancia.

Ademas, la caracteristica de no intrusion de la metodologia propuesta, aporta una mayor
confianza en la representatividad de los resultados que se obtienen, sobretodo cuando se habla
del aspecto temporal en sistemas de tiempo real con fuertes restricciones. Por Gltimo, importante
también es desde el punto de vista del disefiador de sistemas, el poder obtener datos relativos al
coste temporal que supone detectar errores en el mismo y asi poder acotar los tiempos de
recuperacion del sistema. Y en ultimo lugar, observar el efecto de los errores en los
componentes sobre los plazos de ejecucion de las tareas, o deadlines establecidos, permite
obtener informacion relativa a la incidencia que los fallos de disefio de los componentes pueden
acarrear a la temporizacion final de todo el sistema.

8.3 TRABAJO FUTURO

Las tecnologias basadas en componentes estan evolucionando muy rapidamente, y actualmente
ofrecen la posibilidad de desarrollar soluciones empotradas muy sofisticadas. Sin embargo, la
puesta en practica de estas soluciones es, y permanecera, cuestionable hasta que se desarrollen
soluciones que permitan garantizar niveles de confiabilidad aceptables en el uso de dichas
soluciones.

Es cierto que hasta el momento no se ha estudiado con suficiente profundidad la viabilidad
del uso de tecnologias orientadas a componentes para el desarrollo de sistemas empotrados
confiables y seguros. Estas tecnologias han demostrado ya su validez para la produccién de
soluciones empotradas de tiempo real con arquitecturas flexibles, abiertas y evolutivas. Sin
embargo, pocos han sido hasta el momento los esfuerzos centrados en estudiar hasta qué punto,
y de qué manera, dichas arquitecturas permiten el despliegue en el sistema de estrategias de
tolerancia a fallos tanto de tipo accidental como malicioso. En este sentido muchas preguntas
restan sin respuesta: como por ejemplo como declinar una estrategia de tolerancia a fallos
utilizando componentes; o a qué nivel del sistema (hardware o software) es mas interesante
(atendiendo a cuestiones de costes de desarrollo y mantenimiento) desarrollar dichos
componentes, 0 coémo coordinar las actividades de los mismos, etc.

Asi pues, la tolerancia a fallos es todavia un aspecto no funcional poco tratado, y por tanto,
mal soportado por las arquitecturas empotradas basadas en componentes. Aln quedan muchas
cuestiones por resolver también relativas a ¢Qué tipo de estrategias de tolerancia a fallos son
aplicables a cada nivel de un sistema empotrado y como aplicarlas? ¢Que tipos de fallos se
pueden tolerar? y yendo mas alla, ;En qué situaciones puede resultar interesante definir
soluciones de tolerancia mixtas (hardware-software) en las que sea necesario coordinar la
actividad de componentes a distintos niveles?

Es importante sefialar que el desarrollo a base de componentes hace referencia de alguna
manera al desarrollo de sistemas complejos a partir de otros sistemas mas sencillos. De hecho,
esta idea es recursiva. Dos componentes pueden definir un sistema, que puede ser visto, a un
nivel de abstraccion mayor, como un componente utilizable para definir otro sistema de mayor
envergadura.
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Por todo ello, se hace necesario para el futuro abordar la definicién de estrategias de
tolerancia a fallos bajo dos perspectivas, una mono-nivel (en la que se deberia estudiar la
viabilidad de las soluciones sobre componentes a nivel software y hardware) y otra multi-nivel
(en la que se deberia valorar la necesidad, los pros y los contras de definir soluciones de
tolerancia a fallos que exijan la coordinacion de la actividad de componentes implementados a
distintos niveles de un sistema empotrado). Asi pues, se evidencia la necesidad de proporcionar,
ademéas de soluciones de disefio, soluciones de implementacién, que se traduzcan en
herramientas capaces de automatizar, o al menos dar soporte a la implementacion de aquellas
interfaces que cada componente deba proporcionar para poder ser utilizados de manera
confiable en el sistema.

Por tanto, como se puede ver desde la perspectiva del desarrollo de sistemas basados en

componentes, aun queda mucho trabajo por realizar para llegar a conseguir que la integracion de
unos con otros haga que los sistemas sean cada dia mas confiables.
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Apéndice A

NORMAS ISO, IEC, UNE

A1l INTRODUCCION

ISO (Organizacion Internacional de Normalizacion) e IEC (Comision Electrotécnica
Internacional) constituyen el sistema especializado para la normalizacion a nivel mundial. Los
organismos nacionales miembros de ISO o de IEC participan en el desarrollo de normas
internacionales a través de los comités técnicos establecidos por las organizaciones respectivas
para realizar acuerdos en los campos especificos de la actividad técnica. Los comités técnicos de
ISO e IEC colaboran en los campos de interés mutuo. Otras organizaciones internacionales,
gubernamentales y no gubernamentales, en colaboracién con 1SO e IEC, también toman parte
en estos trabajos. Los proyectos de las normas internacionales se elaboran de acuerdo con las
reglas contenidas en las Directivas de ISO/IEC, Parte 3.

En el campo de las tecnologias de la informacién, 1SO e IEC han establecido un comité
técnico conjunto denominado, ISO/IEC JTC |. Los borradores de normas internacionales
adoptados por el comité conjunto circulan por los organismos nacionales para su voto. La
publicacion como norma internacional requiere la aprobacion de al menos el 75% de los
organismos nacionales con derecho a voto.

Dentro de los comités nacionales mencionar a AENOR por ser el representante de 1SO en
Esparia.

AENOR es una entidad espafiola, privada, independiente, sin &nimo de lucro, reconocida en
los &mbitos nacional, comunitario e internacional, contribuye, mediante el desarrollo de las
actividades de normalizacion y certificacion (N+C), a mejorar la calidad en las empresas, sus
productos y servicios, asi como proteger el medio ambiente y, con ello, el bienestar de la
sociedad.

Su compromiso es:
e Elaborar normas técnicas espafiolas con la participacién abierta a todas las partes

interesadas y colaborar impulsando la aportacién espafiola en la elaboracién de normas
europeas e internacionales.
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o Certificar productos, servicios y empresas (sistemas) confiriendo a los mismos un valor
competitivo diferencial que contribuya a favorecer los intercambios comerciales y la
cooperacion internacional.

e Orientar la gestion a la satisfaccion de sus clientes y la participacion activa de sus
personas, con criterios de calidad total, y obtener resultados que garanticen un
desarrollo competitivo.

e Impulsar la difusién de una cultura que les relacione con la calidad y les identifique
como apoyo a quien busca la excelencia.

Fue designada para llevar a cabo estas actividades por la Orden del Ministerio de Industria y
Energia, de 26 de febrero de 1986, de acuerdo con el Real Decreto 1614/1985 y reconocida
como organismo de normalizacion y para actuar como entidad de certificacion por el Real
Decreto 2200/1995, en desarrollo de la Ley 21/1992, de Industria.

Su presencia en los foros internacionales, europeos y americanos garantiza la participacién
de Espafia en el desarrollo de la normalizaciéon y el reconocimiento internacional de la
certificacion de AENOR.

A2 NORMA ISO/IEC 9126-1.

Ingenieria del software. Calidad del producto software. Modelo de calidad.

La Norma Internacional ISO/IEC 9126-1 fue elaborada por el SC 7, Ingenieria del Software
y Sistemas del Comité Técnico Conjunto ISO/IEC JTC 1, Tecnologia de la Informacién. La
primera edicion de la Norma ISO/IEC 9126-1, junto con las otras partes de la misma anula y
sustituye a la Norma ISO/IEC 9126:1991, que ha sido técnicamente revisada.

La Norma ISO/IEC 9126 consta de las siguientes partes que comparten el mismo titulo
general: Ingenieria del software. Calidad del producto.

Parte 1: Modelo de calidad

Parte 2: Métricas externas

Parte 3: Métricas internas

Parte 4: Métricas de calidad en uso

El anexo A (de la norma) es normativo y forma parte de esta parte de la Norma ISO/IEC
9126-1. Los anexos B, C y D (de la norma) tienen Unicamente propdsito informativo.

La Norma ISO/IEC 9126 (1991): Evaluacion del producto software. Caracteristicas de
calidad y guias para su uso, fue desarrollada para dar apoyo a necesidades relacionadas con la
calidad del software, define seis caracteristicas de calidad y describe un modelo de proceso de
evaluacion del producto software.

Cuando las caracteristicas y las métricas asociadas se puedan usar no s6lo para evaluar el
producto software, sino también para definir requisitos de calidad y otros usos, la Norma
ISO/IEC (1991) ha sido sustituida por dos normas relacionadas que constan de varias partes: las
Normas ISO/IEC 9126 (Calidad del producto software) e ISO/IEC 14598 (Evaluacion del
producto software). Las caracteristicas de calidad del producto software que se definen en esta
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parte de la Norma ISO/IEC 9126 se pueden usar para especificar requisitos funcionales y/o no
funcionales tanto de cliente como de usuario.

Esta Norma ISO/IEC 9126 describe un modelo en dos partes para la calidad del producto
software: a) calidad interna y externa, y b) calidad en uso. La primera parte del modelo
especifica seis caracteristicas para la calidad interna y externa, que se subdividen posteriormente
en subcaracteristicas. Estas subcaracteristicas se manifiestan externamente cuando el software
se usa como parte de un sistema informatico, y son el resultado de los atributos internos del
software. Esta parte de la Norma ISO/IEC 9126 no elabora el modelo de calidad interna y
externa mas alla del nivel de subcaracteristica.

La segunda parte del modelo especifica cuatro caracteristicas de calidad en uso, pero no
elabora el modelo de calidad en uso més alla del nivel de caracteristica. La calidad en uso es el
efecto combinado para el usuario de las seis caracteristicas de calidad del producto software.

Esta parte de la Norma ISO/IEC 9126 permite especificar y evaluar la calidad de los
productos software desde diferentes perspectivas por parte de aquellos agentes involucrados con
la adquisicion, los requisitos, el desarrollo, el uso, la evaluacion, el soporte, el mantenimiento, el
aseguramiento de la calidad y la auditoria del software. Por ejemplo, se puede usar por los
desarrolladores, compradores, personal de aseguramiento de la calidad, y evaluadores
independientes, especialmente aquellos responsables de especificar y evaluar la calidad del
producto software.

Ejemplos de usos del modelo de calidad definido en esta parte de la Norma ISO/IEC 9126
son:

validar la completitud de una definicidn de requisitos;

identificar los requisitos del software;

identificar objetivos para el disefio del software;

identificar objetivos para las pruebas del software;

identificar los criterios de aceptacion para un producto software completado.

A2.1 Marco de referencia del modelo de calidad

efecto del producto
software

proceso producto software

influye en

_..

depende de

influye en influye en

atributos
de calidad

atributos
de calidad
externa

atributos
de calidad
interna

proceso
de calidad

depende de

depende de

contextos
de uso

medidas del medidas medidas medidas de
proceso internas externas la calidad

€en uso

Figura A.1: Calidad en el ciclo de vida

La evaluacién de los productos software, para que satisfagan las necesidades de calidad
software, es uno de los procesos del ciclo de vida del desarrollo de software. La calidad del
producto software se puede evaluar midiendo los atributos internos (normalmente medidas
estaticas de productos intermedios), 0 midiendo los atributos externos (normalmente midiendo
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el comportamiento del cddigo en ejecucion), o midiendo los atributos de la calidad en uso. El
objetivo es que el producto tenga el efecto requerido en un contexto de uso particular.

La calidad del proceso (la calidad de cualquiera de los procesos definidos en la Norma
ISO/IEC 12207) contribuye a mejorar la calidad del producto, y la calidad del producto
contribuye a mejorar la calidad en uso. Asi pues, la evaluacion y mejora de un proceso es un
mecanismo para mejorar la calidad del producto, y evaluar y mejorar la calidad del producto es
un mecanismo para mejorar la calidad en uso. Igualmente, la evaluacion de la calidad en uso
puede proporcionar informacion para mejorar el producto, y la evaluacién del producto puede
proporcionar informacion para mejorar el proceso.

Asi pues, la norma define como calidad externa a la totalidad de caracteristicas del
producto software desde una perspectiva externa. Esta es la calidad cuando el software se
gjecuta, y se mide y evalia normalmente durante las pruebas en un entorno simulado con datos
simulados y usando métricas externas. Durante las pruebas, se deberian encontrar y corregir
muchos fallos. Sin embargo, algunos fallos pueden permanecer aun después de las pruebas.
Dado que la arquitectura u otros aspectos fundamentales del disefio son dificiles de corregir,
estos aspectos fundamentales del disefio normalmente permanecen sin cambios a lo largo de las
pruebas.

A2.2 Uso de un modelo de calidad

La calidad de un producto software se deberia evaluar usando un modelo de calidad definido. El
modelo de calidad deberia usarse a la hora de establecer los objetivos de calidad para los
productos software y para los productos intermedios. La calidad del producto software deberia
descomponerse jerarquicamente en un modelo de calidad compuesto por caracteristicas y
subcaracteristicas que pueden usarse como una lista de comprobacion de aspectos relacionados
con la calidad.

calidad
externa

e interna

[ I l | l |

cumplimiento de
la funcionalidad

cumplimiento de
la fiabilidad

atraccion

cumplimiento de|
la usabilidad

cumplimiento de
la eficiencia

cumplimiento de
la mantenibilidad

funcionalidad fiabilidad usabilidad eficiencia mantenibilidad portabilidad
adecuacion madurez capacidad para : acid adaptabilid
exactitud tolerancia a ser entendido corqg;r;%r:\al?nto nglegglgggga mmtiﬂ'::g
interoperabilidad fallos capacidad para uliizacion de capacidad para coexistencia
seguridad de capacidad de ser aprendido recuUrsos estabilidad capacidad para
acceso recuperacion operabilidad capacidad para | |ser reemplazado
capacidad de ser probado

cumplimiento de
la portabilidad

Figura A.2: Modelo para la calidad interna y externa propuesta por la norma

De este diagrama sélo se hard mencion a aquellos aspectos que mas interesan en relacion
con la presente tesis, asi pues se define como:

Fiabilidad: La capacidad del producto software para mantener un nivel especificado de
prestaciones cuando se usa bajo condiciones especificadas.
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NOTA 1 - EL software no se degrada o envejece por si solo. Las limitaciones en la
fiabilidad se deben a defectos en requisitos, disefio e implantacién. Los fallos debidos a
este tipo de defectos dependen de la manera en que se usa el producto software y se
seleccionan las opciones del programa, en lugar del tiempo transcurrido.

NOTA 2 - La definicion de fiabilidad de la Norma ISO/IEC DIS 2382-14:1994 es: “La
habilidad de una unidad funcional para llevar a cabo una funcion requerida ...”. En este
documento, la funcionalidad es s6lo una de las caracteristicas de la calidad del software.
Asi pues, la definicion de fiabilidad se ha ampliado a “mantener un nivel de
prestaciones especificado...” en lugar de “ ... llevar a cabo una funcidn requerida”.

Madurez: La capacidad del producto software para evitar fallar como resultado de fallos en
el software.

Tolerancia a fallos: La capacidad del producto software para mantener un nivel
especificado de prestaciones en caso de fallos software o de infringir sus interfaces
especificados.

NOTA - El nivel de prestaciones especificado podria incluir la capacidad de seguridad
ante fallos.

Capacidad de recuperacién: La capacidad del producto software para reestablecer un
nivel de prestaciones especificado y de recuperar los datos directamente afectados en caso de
fallo.

NOTA | - Tras un fallo, un producto software se encontrara no operativo durante un
cierto periodo de tiempo cuya duracion se evalla mediante su capacidad de
recuperacion.

NOTA 2 - La disponibilidad es la capacidad del producto software de estar en un estado
gue permita llevar a cabo una funcion requerida en un momento determinado, bajo
condiciones de uso especificadas. Externamente, se puede evaluar la disponibilidad
mediante la relacion entre el tiempo total y el tiempo en que el sistema esta operativo.
La disponibilidad es, asi pues, una combinacion de madurez, (que impacta en la
frecuencia de fallo), la tolerancia a los fallos, y la capacidad de recuperacion (que
impacta en la duracion del tiempo de caida tras cada fallo).

Mantenibilidad: La capacidad del producto software para ser modificado. Las
modificaciones podrian incluir correcciones, mejoras o adaptacion del software a cambios en el
entorno, y requisitos y especificaciones funcionales.

Capacidad para ser analizado: La capacidad del producto software para ser
diagnosticadas deficiencias o causas de los fallos en el software, o para identificar las partes que
han de ser modificadas.

Estabilidad: La capacidad del producto software para evitar efectos inesperados debidos a
modificaciones del software.

Capacidad para ser probado: La capacidad del producto software que permite que el
software modificado sea validado.

Cumplimiento de la mantenibilidad: La capacidad del producto software para adherirse a
normas o convenciones relacionadas con la mantenibilidad.

Portabilidad: La capacidad del producto software para ser transferido de un entorno a otro.
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NOTA - El entorno puede ser organizativo, hardware o software.

A2.3 Métricas de Software

Dentro del apartado de métricas de Software destacar un texto que hace mencion a las métricas
externas y que justificaria la necesidad de utilizacidn de herramientas de evaluacién externa de

la calidad del software.

Meétricas externas: Las métricas externas usan medidas del producto software derivadas de
medidas del comportamiento del sistema del que es parte, a través de probar, operar y observar
el software ejecutable del sistema. En la Norma ISO/IEC 9126-2 se dan ejemplos de métricas
externas. Las métricas externas proporcionan a los usuarios, evaluadores, probadores y
desarrolladores el beneficio de que van a ser capaces de evaluar la calidad del producto software
durante las pruebas o la operacion.

A2.4 Otras normas de interés relacionadas:

IEC 60050-191

Vocabulario Electrotécnico Internacional. 191:

Dependabilidad y calidad del servicio.

Capitulo

IEEE 610.12-1990

Glosario normalizado de terminologia de ingenieria del software.

ISO/IEC 2382-1:1993

Tecnologia de la Informacién. Vocabulario. Parte 1: Términos
fundamentales.

ISO/IEC 2382- | Tecnologia de la Informacion. Vocabulario. Parte 14: Fiabilidad,
14:1997 mantenibilidad y disponibilidad.

ISO/IEC 2382- | Tecnologia de la Informacién. Vocabulario. Parte 20: Desarrollo de
20:1990 sistemas.

I1SO 8402: 1994

Gestion de la calidad y aseguramiento de la calidad. Vocabulario.

ISO 9001: 1994

Sistemas de la calidad. Modelo para el aseguramiento de la calidad en
el disefio, el desarrollo, la produccién, la instalacion y el servicio
posventa.

ISO/IEC TR 9126-2

Ingenieria del Software. Calidad del producto. Parte 2: Métricas
externas.

ISO/IEC TR 9126-3

Ingenieria del Software. Calidad del producto. Parte 3: Métricas
internas.

ISO/IEC TR 9126-4

Ingenieria del Software. Calidad del producto. Parte 4: Calidad en el
uso de métricas.

ISO/IEC 12207:1995

Tecnologia de la informacion. Procesos del ciclo de vida del software.

ISO/IEC 14598-2

Tecnologia de la Informacion. Evaluacion del Producto Software.
Parte 2: Planificacion y gestion.

ISO/IEC 14598-3

Tecnologia de la Informacion. Evaluacion del Producto Software.

Parte 3: Procedimiento para desarrolladores.

ISO/IEC 14598- | Tecnologia de la Informacion. Evaluacion del Producto Software.
4:1999 Parte 4: Procedimiento para compradores.
ISO/IEC 14598- | Tecnologia de la Informacién. Evaluacién del Producto Software.
5:1998 Parte 5: Procedimiento para evaluado res.

ISO/IEC 14598-6

Tecnologia de la Informacion. Evaluacion del Producto Software.

Parte 6: Mddulos de evaluacion y documentacion.

ISO/IEC TR 15504
(todas las partes)

Tecnologia de la Informacion. Evaluacion del proceso de software.
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A3 NORMA ISO/IEC 61508

Seguridad funcional de los sistemas eléctricos/electronicos/electréonicos programables
relacionados con la seguridad

Esta norma internacional trata de los aspectos a tener en consideracion cuando se utilicen
sistemas eléctricos/electrénicos/electronicos programables (E/E/PE) para ejecutar funciones de
seguridad.

Uno de los principales objetivos de esta norma internacional es permitir la elaboracién de
normas internacionales especificas a cada sector de aplicacion por los comités técnicos
responsables de los sectores correspondientes. Esto permite tener en cuenta el conjunto de los
factores pertinentes para cada aplicacion, y de responder a las necesidades especificas de cada
uno de estos sectores.

Otro de los objetivos perseguidos por esta norma internacional es permitir el desarrollo de
sistemas E/E/PE relacionados con la seguridad en ausencia eventual de normas internacionales
para este sector de aplicacion.

En particular esta norma trata de los sistemas E/E/PE relacionados con la seguridad en los
que un fallo podria tener un impacto sobre la seguridad de las personas y/o el entorno
considerable; sin embargo, se reconoce que los fallos pueden provocar serias consecuencias
econdmicas, y en tales casos, esta norma también podria utilizarse para especificar cualquier
sistema utilizado para la proteccion de un equipo o producto.

La norma esta constituida por siete partes (o documentos):

e La primera parte define los requisitos generales que se aplican a todas las otras partes
que tratan temas mas especificos.

e Las partes 2 y 3 proporcionan los requisitos suplementarios y especificos para los
sistemas E/E/PE relacionados con la seguridad [para el hardware (soporte fisico) y el
software (soporte 16gico)].

e La parte 4 proporciona las definiciones y abreviaturas que se utilizan a lo largo de esta
norma.

e La parte 5 proporciona las directrices para la puesta en marcha de la determinacion de
los niveles de integridad de seguridad, definidos en la parte 1, presentando ejemplos de
métodos.

e Laparte 6 proporciona las directrices para la aplicacion de las partes 2 y 3;

e Laparte 7 contiene una presentacion de técnicas y de medidas.

A continuacion en la siguiente figura A.3, se puede ver cual es la estructura general de esta
norma, asi como las distintas partes que la componen.
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Figura A.3: Estructura general de la norma

A3.1 Parte 3: Requisitos del software (soporte 16gico)

A continuacion se estudian brevemente algunas particularidades de la norma que sirven para
justificar el estudio de la misma en relacion con la presente tesis. Nos centraremos en la parte
tercera que habla explicitamente de los requisitos del software en cuanto a los sistemas de
seguridad.

La parte tercera que habla de los requisitos del software y segun se puede observar en la
siguiente figura A.4, dentro de lo que seria el ciclo de vida de seguridad del software, se hace
mencidn clara a una planificacion y consiguiente validacion de la seguridad del software (fases
9.2 y 9.6), y a una integracion hardware/software de los elementos electronicos programables
(fase 9.4), lo cual justifica la necesidad de evaluar por un lado, que el sistema sea seguro y por
otro, que el hardware y software se integren mutuamente bien para conseguir también esos
requisitos de seguridad que el sistema debe proporcionar. De hecho se dice que hay gque
combinar el software y el hardware en la electrénica programable relacionada con la seguridad
para asegurar su compatibilidad y respuesta a los requisitos del nivel de integridad de seguridad
previsto.
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Ciclo de vida de la seguridad del software
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Figura A.4: Ciclo de vida de seguridad del SW (en fase de realizacién)

En la siguiente figura A.5 se puede observar como dentro del ciclo de vida del desarrollo del
software se ve claro que cada fase se debe verificar y en Gltima instancia se deben realizar unos
ensayos de validacion para las especificaciones de los requisitos de seguridad del software. En
concreto se dice que en cuanto a la verificacion del software: en los limites impuestos por el
nivel de integridad de seguridad se deben probar y evaluar las salidas de una fase dada del ciclo
de vida de la seguridad del software con el fin de verificar la conformidad y la coherencia en
relacion a las salidas y a las normas proporcionadas en las entradas de cada fase.
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Figura A.5: Integridad de seguridad del SWy Ciclo de vida del desarrollo
Dentro de los requisitos que se establecen para la validacion del software se dice que:

"El ensayo debe ser el método principal de validacion para el software: las actividades
de validacién se pueden completar con las operaciones de animacioén y modelizacién.
Que el software se debe ejecutar simulando las sefiales de entrada presentes en la
explotacion normal, los sucesos previstos y las condiciones no deseadas requiriendo
una accion del sistema”.
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En cuanto a la verificacion del software ademas se dice que todas las interfaces de
instalacion y su software asociado (es decir, sensores y accionadores, interfaz fuera de linea,
etc.) se deben verificar en lo referente a:

o Deteccidn de las averias de la interfaz previstas.
e Tolerancia de las averias de la interfaz previstas.

Ademas, todas las interfaces de comunicacion y su software asociado se debe verificar para
asegurar que tienen un nivel adecuado de:

e Deteccidn de averias.
e Proteccion contra la alteracion.
e Validacion de los datos.

Dentro de la seleccidn de técnicas y medidas para evaluar los requisitos de seguridad del
software (EN 61508-3:2001 Anexo A), en relacion al ensayo e integracion del software dentro
de su disefio y desarrollo se propone como altamente recomendable los ensayos de caja negra,
asi mismo también para las pruebas de integracidn de la electrénica programable (hardware y
software), y para los ensayos de validacién de la seguridad del software es también altamente
recomendable la técnica de ensayo probabilistica.

En cuanto a la verificacion del software comentar que para llevar a cabo la misma, se
propone la realizacion de andlisis dindmicos y estéticos del software asi como ensayos de
integracion de los diferentes médulos que pueden componer éste y la electronica programable
entorno a sus especificaciones de seguridad.

Por altimo resefiar que en la evaluacion de la seguridad funcional del software se propone
realizar un analisis de las averias, anéalisis de las averias de causa comun de un software
diversificado y diagramas de bloques de fiabilidad.

A3.2 Otras consideraciones

Dentro de las definiciones y abreviaturas de la parte 4 de la norma, se definen los conceptos de
anomalia, fallo, error, tolerancia a fallos, etc. En este caso se va a estudiar la de fallo sistematico
por ser el tipo de fallos relacionados con el disefio del software. Asi, “fallo sistematico” es:
Fallo relacionado de forma determinista a una causa concreta, que sélo se puede eliminar por
modificacion del disefio o del proceso de fabricacion, procedimientos de funcionamiento,
documentacion u otros factores correspondientes.

En la parte 5 se habla de la reduccion de riesgo. La reduccion de riesgo necesaria (véase el
apartado 3.5.14 de la Norma CEIl 61508-4) es la reduccion de riesgo que se debe realizar para
alcanzar el riesgo tolerable en una situacion especifica. EI concepto de reduccion de riesgo
necesaria es de una importancia fundamental en la realizacion de las especificaciones de
requisitos de seguridad para los sistemas E/E/PE relacionados con la seguridad (en particular,
los requisitos de integridad de seguridad que forman parte de la especificacién de los requisitos
de seguridad). La determinacién del riesgo tolerable por un acontecimiento peligroso tiene por
objeto considerar la frecuencia (0 probabilidad) del acontecimiento peligroso y sus
consecuencias especificas. Los sistemas relacionados con la seguridad estan disefiados para
reducir la frecuencia (o probabilidad) del acontecimiento peligroso y/o las consecuencias de
dicho acontecimiento.
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La integridad de seguridad se define como la probabilidad para que un sistema relacionado
con la seguridad ejecute de forma satisfactoria las funciones de seguridad requeridas, en todas
las condiciones especificadas y en un periodo de tiempo especificado (apartado 3.5.2 de la
Norma CEI 61508-4), como se puede observar siempre respetando las restricciones temporales.

Se considera que la integridad de seguridad se compone por los dos siguientes elementos:

e Integridad de seguridad del hardware: esta parte de la integridad de seguridad esta
relacionada con los fallos aleatorios del hardware en un modo de fallo peligroso (véase
el apartado 3.5.5 de la Norma CEI 61508-4).

e Integridad de seguridad sistematica; esta parte de la integridad de seguridad esta
relacionada con los fallos sistematicos en modo de fallo peligroso (véase el apartado
3.5.4 de la Norma CEIl 61508-4). Aunque la tasa media de fallo debida a los fallos
sistematicos pueda estimarse, los datos de fallo resultantes de una anomalia de disefio o
de fallos de causa comun hacen que pueda ser dificil prever la distribucion de los fallos.
La incertidumbre de los célculos de probabilidad de fallo para una situacién especifica
aumenta. Entonces, es necesario optar por las mejores técnicas para minimizar esta
incertidumbre. De todos modos, las medidas tomadas para reducir la probabilidad de
fallo aleatorio del hardware no tienen necesariamente un efecto correspondiente sobre la
probabilidad de fallo sistematico. Las técnicas tales como la redundancia del hardware
por dos canales, que son muy eficaces para controlar los fallos aleatorios del hardware,
tienen un efecto muy limitado en la reduccion de fallos sistematicos.

La integridad de seguridad requerida de un sistema E/E/PE relacionado con la seguridad, o
de sistemas relacionados con la seguridad, basados en otras tecnologias y dispositivos externos
de reduccién de riesgo, debe estar a un nivel tal que:

¢ la frecuencia de fallo del sistema relacionado con la seguridad sea suficientemente baja
como para evitar que la frecuencia de los acontecimientos peligrosos no exceda el valor
requerido para alcanzar el riesgo tolerable, y/o

e los sistemas relacionados con la seguridad tengan una accion suficiente sobre las
consecuencias de los fallos para alcanzar un nivel de riesgo tolerable.

A continuacién se veran algunos graficos de interés relacionados con la degradacién en el
concepto de riesgo tolerable.

El riesgo no se puede justificar
excepto en circunstancias

Zona intolerable extraordinarias

Tolerable sclamente si no se puede
realizar una reduccion de riesgo
suplementaria o si su coste es
desproporcionado con respecto a la
mejora obtenida

Zona tolerable o
ALARP

(Riesgo tomado sclamente
si se desea el beneficio)

Como el riesgo es pequefio, es menos
necesaric gastar para reducirle todavia
mas con el fin de satisfacer a ALARP.
El concepto de disminucion proporcional
se simboliza por este triangulo

Zona generalmente
aceptada

Es necesario asegurar que el riesgo
se queda en este nivel

(Una demestracion
de ALARP es inatil)

Riesgo despreciable

Figura A.6: Riesgo tolerable y ALARP (As Low As Reasonably Practicable)
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Tabla A.1: Ejemplo de la clasificacion de los accidentes en funcién de los

rresgos
I . Consecuencia
| Frecuencia : T
Catastrofica Critica | Marginal Despreciable
Frecuente | I I I 11
Probable I I 11 111
Ocasional I II 111 111
Poco frecuente 11 111 111 v
Improbable 111 111 IV v
Increible v IV v v
NOTA I - La atribucién real de las clases de riesgo I, 11, III, IV dependen del sector de aplicacion ¢ igualmente de las
frecuencias reales (frecuente, probable, etc.). En consecuencia, conviene que esta tabla sea percibida como un
ejemplo de como una tabla se puede enriquecer, mejor que una especificacion para un uso futuro.
NOTA 2 = Una percepeion de la determinacion de los niveles de integridad de seguridad, a partir de las frecuencias presentadas
en esta tabla, se encuentra en ¢l anexo C.

Tabla A.2: Interpretacion de las clases de riesgo

Clase de riesgo | Interpretacion
Clase I | Riesgo intolerable
Clase II Riesgo indeseable, tolerable Gnicamente si es imposible reducir el

riesgo o ¢l coste de la reduccion es desproporcionado con relacidn a la
mejora conseguida

Clase 111 Riesgo tolerable si el coste de la reduccion del riesgo es superior a la
mejora conseguida

Clase IV | Riesgo despreciable

En la parte 7 de la norma se proponen técnicas y medidas. A continuacion se explican
algunas que parecen interesantes y que son mas representativas de la presente tesis doctoral.

e ENSAYO DE “CAJA NEGRA”

Objetivo: Controlar el comportamiento dinamico en las condiciones reales de
funcionamiento. Revelar los fallos para que la especificacion funcional se satisfaga y se
evalle su utilizacion y su robustez.

Descripcion: Las funciones de un sistema o de un programa Se ejecutan en un entorno
especifico con los datos de ensayo especificados, deducidos sisteméaticamente de la
especificacion relativa a los criterios establecidos. Esto pone en evidencia el
comportamiento del sistema y permite una comparacion con la especificacion. Ningun
conocimiento de la estructura interna del sistema se utiliza para dirigir el ensayo. El objetivo
es determinar si la unidad funcional realiza correctamente todas las funciones requeridas por
la especificacidon. La técnica que consiste en formar dos clases de equivalencia es un
ejemplo de los criterios para definir los datos de ensayo “caja negra”. El conjunto de datos
de entrada se subdivide en rangos de valores de entrada “clases de equivalencia” con la
ayuda de la especificacidn. Los casos de ensayo se forman a partir de:

los datos en los rangos permitidos;

los datos fuera de los rangos permitidos;
los datos en los limites de los rangos;

los valores extremos;

las combinaciones de las clases anteriores.

O O0OO0O0O0o
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Otros criterios especificos pueden ser eficaces para elegir el caso de ensayo en las diferentes
actividades de ensayo (ensayo del médulo, ensayo de integracion y ensayo del sistema). Por
ejemplo, para los ensayos del sistema en el marco de una validacién, se utiliza el criterio
“condiciones de explotacion extremas”.

ENSAYO “ESTADISTICO”

Objetivo: Verificar el comportamiento dinamico del sistema relacionado con la seguridad y
evaluar su utilizacién y su robustez.

Descripcion: Esta aproximacion ensaya un sistema o un programa con unos datos de
entrada elegidos en funcion de la distribucion estadistica esperada de los datos de entrada
reales, es decir el perfil operacional.

ANALISIS DE FALLOS

Objetivo: Analizar un disefio del sistema estudiando todas las fuentes posibles de fallos de
los componentes de este sistema determinando los efectos de estos fallos en el
comportamiento y la seguridad del sistema.

Descripcion: El andlisis se hace generalmente durante una reunion de ingenieros. Los
componentes de un sistema se analizan uno después de otro para establecer un conjunto de
modos de fallo del componente, sus causas Y sus efectos, asi como los procedimientos y las
recomendaciones para la deteccion. Si se tienen en cuenta las recomendaciones, se
documentan como las acciones de correccién que se han tomado.

ANALISIS DE LOS MODOS DE FALLO, DE SUS EFECTOS Y DE SU
CRITICIDAD

Objetivo: Establecer un orden de criticidad de los componentes que puedan ser el origen de
un dafio, un perjuicio o una degradacion del sistema a través de fallos tnicos, con el fin de
determinar que componentes pueden necesitar de una atencion particular y de medidas de
supervision durante el disefio o la explotacion.

Descripcién: La criticidad se puede clasificar de varias formas. EI método maés laborioso se
describe por la Society for Automotive Engineers (SAE) en la Norma ARP 926. En este
procesamiento, el grado de criticidad de un componente se indica por el nimero de fallos de
un tipo particular esperado durante el transcurso de un ciclo de un millén de operaciones
produciéndose en un modo critico. EI grado de criticidad es una funcién de nuevos
pardmetros, en la que la mayor parte se deben medir. Un método muy simple para
determinar la criticidad es multiplicar la probabilidad de fallo del componente por el dafio
gue se podria causar; este método es similar a la evaluacion simple del factor de riesgo.

ENSAYO “PROBABILISTICO”

Objetivo: Obtener una indicacion cuantitativa relativa a las propiedades de confianza del
software examinado.

Descripcién: Esta indicacion cuantitativa puede tener en cuenta los niveles de fiabilidad y
de significacién asociados y puede corresponder a:

O una probabilidad de fallo por demanda;

0 una probabilidad de fallo durante un cierto periodo de tiempo; y
O una probabilidad de confinamiento de los errores.
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A partir de estas indicaciones, se pueden obtener otros pardmetros, como:

la probabilidad de ejecucidn sin fallo;
la probabilidad de supervivencia;

la disponibilidad;

el MTBF o la tasa de fallo; y

la probabilidad de ejecucion segura.

O O0OO0O0O0

Las consideraciones probabilisticas se basan o bien en el ensayo probabilistico o bien en la
experiencia de explotacion. Normalmente, el nimero de casos de ensayo o de casos
observados en explotacién es muy importante. Las herramientas de ensayo automatizadas se
utilizan habitualmente para proporcionar los datos de ensayo y supervisar las salidas de
ensayo. La utilizacion de bancos de ensayos del software, la ejecucion y la supervision de
ensayos individuales se determinan en funcion de los objetivos detallados de los ensayos,
como el descrito anteriormente.

e ENSAYO “DE INTERFAZ”
Objetivo: Detectar los errores en las interfaces de los subprogramas.

Descripcién: Son posibles varios niveles de detalle o de completitud de los ensayos. Los
niveles mas importantes son los ensayos que ponen en juego:

o todas las variables de interfaz en sus valores extremos

O todas las variedades de interfaz consideradas individualmente en sus valores
extremos con las otras variables de interfaz en su valor normal;

o todos los valores del dominio de cada variable de interfaz con las otras variables de
interfaz en su valor normal;

0 todos los valores de todas las variables combinadas (esto sdlo se puede realizar para
pequefias interfaces);

o las condiciones de ensayos especificadas relativas a cada llamada de cada
subprograma.

Estos ensayos son particularmente importantes cuando las interfaces no contienen
reafirmaciones después de la elaboracion de nuevas configuraciones de subprogramas
preexistentes.

e ANALISIS DE LOS VALORES LIMITES
Objetivo: Detectar los errores l6gicos en las fronteras o limites de los pardmetros.

Descripcién: El dominio de entrada del programa se divide en un cierto nimero de clases
de entrada después de la relacion de equivalencia. Conviene que los ensayos cubran las
especificaciones coincidiendo con las del programa. La utilizacion del valor cero en el caso
de una traduccion directa asi como indirecta a menudo esta sujeta a errores y necesita una
atencion especial:

dividir por cero;

caracteres ASCII blancos;
elemento de la lista o pila vacia;
matriz llena;

entrada de la tabla en cero.

O O0OO0OO0Oo

Normalmente, los limites para las entradas corresponden directamente con las del rango de
salida. Conviene que los casos de ensayo se describan de forma que fuerce la salida para
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gue alcance sus valores limites. También es necesario considerar si es posible 0 no
especificar un caso de ensayo para aquel cuya salida supere los valores limites de la

especificacion.

A3.3 Otras normas de interés relacionadas:

UNE-EN 60300- | Gestion de la Confiabilidad. Parte 1: Gestion del programa de
1:1996 Confiabilidad.

UNE-EN 60300- | Gestion de la Confiabilidad. Parte 1: Sistemas de gestion de la
1:2004 Confiabilidad.

UNE-EN 60300- | Gestion de la Confiabilidad. Parte 2: Elementos y tareas del programa
2:1997 de Confiabilidad.

CEI 60300-1:1993

Gestion de la Confiabilidad. Parte 1: Gestion del programa de
Confiabilidad.

CEI 60300-1:2003

Gestién de la Confiabilidad. Parte 1: Sistemas de gestion de la
Confiabilidad.

CEI 60300-2:1995

Gestion de la Confiabilidad. Parte 2: Elementos y tareas del programa
de Confiabilidad.

CEI 60300-3-11:1999

Gestién de la Confiabilidad. Parte 3-11: Guia de aplicacion.
Mantenimiento centrado en la fiabilidad.

CEI 60300-3-2:1993

Gestion de la Confiabilidad. Parte 3: Guia de aplicacion. Seccién 2:
Recogida de datos de Confiabilidad en la explotacion.

CEI 60300-3-4:1996

Gestién de la Confiabilidad. Parte 3: Guia de aplicacion. Seccion 4:
Guia para la especificacion de los requisitos de Confiabilidad.

CEI 60300-3-5:2001

Gestion de la Confiabilidad. Parte 3-5: Guia de aplicacion.
Condiciones para los ensayos de fiabilidad y principios para la
realizacion de contrastes estadisticos.

CEI 60300-3-7:1999

Gestidn de la Confiabilidad. Parte 3-7: Guia de aplicacion. Cribado de
fiabilidad mediante esfuerzos del hardware electrénico.

CEI 60300-3-9:1995

Gestién de la Confiabilidad. Parte 3: Guia de aplicacion. Seccion 9:
Andlisis del riesgo de sistemas tecnoldgicos.

UNE
11:2003

200001-3-

Gestion de la Confiabilidad. Parte 3-11: Guia de
Mantenimiento centrado en la fiabilidad.

aplicacion.

UNE 200001-3-1:1998

Gestién de la Confiabilidad. Parte 3: Guia de aplicacion. Seccion 1:
Técnicas de andlisis de la Confiabilidad: Guia metodoldgica.

UNE 200001-3-2:2001

Gestion de la Confiabilidad. Parte 3: Guia de aplicacion. Seccién 2:
Recogida de datos de Confiabilidad en la explotacion.

UNE 200001-3-4:1999

Gestién de la Confiabilidad. Parte 3: Guia de aplicacion. Seccion 4:
Guia para la especificacion de los requisitos de Confiabilidad.

UNE 200001-3-5:2002

Gestion de la Confiabilidad. Parte 3-5: Guia de aplicacion.
Condiciones para los ensayos de fiabilidad y principios para la
realizacion de contrastes estadisticos.
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