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|. LAS NUEVAS TECNOLOGIAS

Bajo esta expresion se recogen habitualmente una amplia
serie de contenidos muy diversos que tienen de comun la inno-
vacién tecnolégica en los muchos aspectos que abarcan la acti-
vidad y el conocimiento del entorno fisico en que se mueve la
humanidad.

Se trata pues de una expresion de caracter y contenido
contingente y relativo, en lo que se refiere a la innovacién espe-
cifica en cada campo del conocimiento y su aplicacién prictica,
ya que el propio transcurso del tiempo relega mafiana, lo que
hoy es una novedad, a un antecedente de la siguiente innova-
cién, cuando no a una figura obsoleta, sin lugar en el ambito de
las innovaciones tecnolégicas.

Las novedades que se integran en esta idea, en lo que se
refiere a los contenidos sustantivos de los fenémenos que abar-
ca, son de caracter cientifico-técnico, siempre insertos en el
ambito de las ciencias fisicas y su desarrollo y aplicacién a la
transformacién y dominio del medio material y en entorno fisi-
€0, que caracteriza a la actividad humana.

Las nuevas tecnologias se concretan asi en el ambito de las
ultimas técnicas de transformacién del entorno fisico en el que
nos movemos, en aplicacion prictica y material de los avances
que se vienen produciendo en el conocimiento cientifico de la
naturaleza.
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1. LA EVOLUCION TECNOLOGICA

La evolucion tecnoldgica comprende el conjunto de los
avances que se han venido produciendo a lo largo del tiempo
en este campo de la aplicacion practica y material de los cono-
cimientos cientificos.

La tecnologia, por su propia configuracién, viene vincula-
da indefectiblemente al conocimiento cientifico en el ambito
de las ciencias experimentales, de modo que las técnicas de
aplicacion practica se corresponden con principios o leyes uni-
versales cuya formulacién, descubrimiento o invencién consti-
tuyen el objeto de estas ciencias y sus avances Sucesivos se
agregan al acervo del conocimiento.

Sin embargo la evolucién del conocimiento cientifico no
es, ni ha sido, necesariamente previa a las técnicas de aplica-
cién practica del mismo, aunque la légica del sistema lleve al
planteamiento consistente en que primero se descubre el prin-
cipio y luego se produce su aplicaciéon prictica y material, ya
que, en muchas ocasiones, histéricamente el conocimiento
cientifico se ha obtenido a partir del estudio de la evidencia
experimental de las mis o menos toscas técnicas de aplicacién
practica de leyes y principios cientificos todavia desconocidos.
Baste para ilustrar esta asincronia el ejemplo de la existencia las
técnicas de construccion de naves en tiempo muy anterior, res-
pecto del conocimiento cientifico del principio y las leyes de la
flotabilidad de los cuerpos sélidos en los liquidos formuladas
por Arquimedes.

Las consecuencias de lo anterior se concretan en que la
vinculacion entre investigacién y avance cientifico y aplicacién
tecnolégica de sus hallazgos no mantienen siempre un papel
necesariamente de antecedente y consecuente, por lo que la
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evolucién en ambos campos no siempre es pareja en el tiempo.
La evolucién de los descubrimientos tecnolégicos es, pues, per-
manente y continua, sea consecuencia o antecedente de las for-
mulaciones cientificas de base de las que son, en todo caso,
expresién concreta y material.

A su vez la evolucién tecnolégica se caracteriza por su
constante cambio y adaptacién a las necesidades de la actividad
humana determinando un proceso en constante cambio, del
que las nuevas tecnologias son la representacién, en cada
momento, del status del maximo avance obtenido en cada
campo de la actividad humana, a su vez desvelando, confirman-
do o abriendo nuevos caminos en el campo de las ciencias
experimentales.

2. EVOLUCION TECNOLOGICA Y EVOLUCION SOCIAL

De este proceso en constante progresion, es de notar que
las nuevas tecnologias surgen, en ocasiones, de las necesidades
sociales y, otras veces, son generadoras de nuevas necesidades
sociales, de tal modo que cabe afirmar que existe un autentico
proceso de interaccién entre ambos campos tecnolégico y
social.

La evolucidn tecnoldgica no se erige, evidentemente, en el
unico factor de evolucién social, pero si constituye un elemen-
to de cambio social que incide en la configuracién de las estruc-
turas y el funcionamiento de los distintos colectivos sociales,
hasta el punto de que el nivel de desarrollo tecnolégico, dispar
en su distribucién entre las distintas férmulas sociales
coexistentes en la actualidad, se corresponde a diferentes
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configuraciones de cada uno de los distintos colectivos sociales
en presencia en el momento historico actual.

Cabe por tanto afirmar que las nuevas tecnologias afectan
a la estructura y funcionamiento de las distintas colectividades
sociales de forma muy significativa, aunque no determinante de
modo absoluto, generando nuevas posibilidades y desarrollos
sociales impensables sin su contribucién y existencia.

Dicho de otro modo, las nuevas tecnologias, en cuanto
cresta de la ola permanente de la evolucién tecnolégica, ofre-
cen un abanico de posibilidades a la sociedad que puede asi
evolucionar sobre unas bases cada vez mas innovadoras y con
mayores y mejores opciones en su vertebracion.

Esta incidencia de las nuevas tecnologias en la evolucién
social afecta de forma indudable a las relaciones sociales glo-
balmente consideradas, a las relaciones singulares entre las per-
sonas que integran cada colectivo social y también a las que se
plantean entre estas y sus propias instituciones y organizacio-
nes.

Algunas de estas innovaciones tecnolégicas -como es el
caso patente de las telecomunicaciones y de la informatica~
afectan especialmente a estas relaciones sociales, tanto las de
caricter interpersonal, como las que se suscitan con las institu-
ciones y organizaciones sociales. Otras innovaciones tecnologi-
cas, sin embargo, afectan de manera indirecta y menos inme-
diata al conjunto de las relaciones sociales, como ocurre en el
caso de las nuevas tecnologias aerospaciales. Todas, en mayor o
menor medida, afectan al entorno econdmico y con ello al
propio conjunto social, en un fenémeno de retroalimientacion
permanente.
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3. LA REGULACION DE LAS RELACIONES SOCIALES

La existencia misma de una organizacion social, incluso en
su mis minima expresion, exige del establecimiento de unas
reglas que configuren las relaciones entre las personas que la
componen. Sin reglas de relacién interpersonal no hay posibili-
dad de relaciones sociales, ni tampoco l1a hay de una organiza-
cién social, por muy minima y rudimentaria que sea cuales-
quiera que se quiera hipotizar.

Las diferentes relaciones interpersonales dan lugar a la
configuracion distintos grupos sociales en los que se integran
personas, que a su vez forman parte de varios grupos sociales
distintos entre si y formados en razén de circunstancias diver-
sas, sean estas de parentesco -grupo familiar-, de trabajo -una
empresa-, de convivencia -vecindad-, de aficiones -equipo
deportivo-, de amistad -grupo de amigos- de entre otras
muchas distintas.

Ademis de por estas relaciones, el tejido social se confi-
gura a su vez por las relaciones entre los distintos grupos de per-
sonas, formindose asi relaciones mis complejas que afectan a
conjuntos de personas, ampliindose por este medio el ambito
naturalmente limitado de las puras relaciones personales y
dando paso a las grandes organizaciones sociales y con ellas a
las instituciones politicas que caracterizan e individualizan a
cada sociedad, bajo las distintas formas que adopte.

La existencia de estos grupos sociales, en sus diversas tipo-
logias y niveles, se produce y mantiene merced a la existencia
de unas reglas que configuran y determinan las relaciones entre
los miembros de estos grupos. Sin reglas que determinen el
comportamiento de cada uno de los individuos del grupo el fun-
cionamiento y la propia identidad de aquél seria imposible.



12 JUAN CLIMENT BARBERA

Todo grupo social requiere para su existencia de un orde-
namiento de las relaciones entre los individuos que lo forman,
de tal modo que el grupo social se identifica por sus propias y
peculiares reglas, ademis de por las personas que lo compo-
nen, cuya condicién de tales, en la mayor parte de los casos, se
deriva de las propias reglas que configuran el grupo en cues-
tién.

Tales ordenaciones de las relaciones sociales no contienen
siempre reglas de derecho, piénsese por ejemplo en las reglas
de un grupo que se dedica al juego del “dominé” o a cualquier
otro. S6lo cuando las reglas ordenadoras de las relaciones socia-
les son susceptibles de sancién por su incumplimiento, dicho
de otro modo, cuando es forzoso el cumplimiento de las mis-
mas, estaremos ante reglas juridicas.

El Ordenamiento juridico aparece asi como el conjunto
normativo que recoge las reglas juridicas de las relaciones socia-
les. Estas normas alcanzaran tanto a las puras relaciones inter-
personales, aunque solo sean entre dos personas -como es el
caso de la regla pacta sunt servanda-, cuanto a la configura-
cién de las relaciones de los distintos grupos sociales y las socie-
dades mismas articuladas y organizada politicamente en
Estados, ademas de las relaciones de los individuos con sus res-
pectivos grupos e instituciones sociales y politicas.

El individuo, en cuanto a tal, y la sociedad que conforma
al agruparse plasman su proyeccioén contingente, en cada tiem-
po y en cada lugar, mediante la ordenacién juridica de sus rela-
ciones sociales mas significativas, de tal modo que cada socie-
dad se organiza juridica y politicamente a través de su propio
Ordenamiento juridico.

Las variaciones sociales comportan la adecuacién de las
reglas que regulan y conforman cada sociedad en cada momento,
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resultando asi un conjunto de normas, tan vivas, como la sociedad
y las personas que regulan y de las que proceden, de uno u otro
modo. El Ordenamiento juridico, en cuanto expresién de las
reglas que regulan las relaciones sociales relevantes para el propio
grupo y los individuos que lo integran, ha de cambiar acompasin-
dose al tiempo que cambia la sociedad que regula y de la que
emana.

4. LA ASIMILACION DE LAS NUEVAS TECNOLOGIAS EN LA
ORDENACION JURIDICA

La convergencia de las innovaciones tecnoldgicas y el
Derecho se produce en el ambito comin de su incidencia
social. El nexo de las ciencias experimentales y las ciencias
sociales se muestra aqui, una vez mis, en el entorno de la per-
sona humana, y, por lo que se refiere al Derecho, tanto en su
dimensién individual cuanto en la colectiva, institucional y
social.

El cambio tecnoldgico genera una importante serie de
modificaciones en el tejido social y en las relaciones entre los
mismos individuos y sus grupos sociales, por tanto la ordena-
cién de esas relaciones sociales se ve afectada por estas altera-
ciones y ha de cambiar al tiempo que evoluciona el propio con-
texto social.

El mundo del Derecho ha de dar cumplida respuesta a las
modificaciones de las relaciones sociales que constante se vie-
nen produciendo a consecuencia de la innovacién tecnolégica,
pues de lo contrario no cumpliria su papel regulador de las re-
laciones sociales y comenzaria un peligroso alejamiento del
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propio colectivo social del que se deriva, a la vez que regula y
conforma.

5. EL DESFASE ENTRE INNOVACION TECNOLOGICA Y SU
ASIMILACION JURIDICA

La aparicién de las innovaciones tecnoldgicas y su exten-
sién a los diversos campos de la actividad humana han plantea-
do y plantean complejos problemas juridicos, que se han ido
resolviendo a lo largo de la historia de formas muy diversas, res-
pondiendo en cada caso a la configuracion de la sociedad en la
que se plantean y a la posicién que esta adopta ante cada una
de ellas.

Este proceso de asimilacién social de la nueva tecnologia
y la ordenacidn juridica de las alteraciones en las relaciones
sociales que produce, lleva a un cierto desfase entre innovacién
tecnolégica y adaptacién del Derecho a las nuevas situaciones
sociales, que es especialmente significativo en el periodo histé-
rico mis reciente, en el que la evolucién tecnoldgica ha adqui-
rido un ritmo exponencial, mientras que la regulacién juridica
afronta con cierta lentitud sus necesarias modificaciones y
adaptaciones.

Asi, si el ferrocarril supuso una revolucién en el transpor-
te terrestre que fue tratado y regulado juridicamente con cierta
adecuacién temporal, la aparicion de los automéviles con moto-
res de combustién interna o de la aviacién como medios de
transporte, mucho mis cercanas en el tiempo, ha tenido un
reflejo en su regulacién y ordenacién juridica mucho menos
agil y mas desfasada que en casos anteriores.
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La aparicién, hace tan solo alrededor de medio siglo, de las
innovaciones tecnolégicas que permiten el tratamiento automa-
tizado de datos -los ordenadores y con ellos la informitica- y
que tan profundas y aun inacabadas transformaciones sociales
estd produciendo, requiere de respuestas juridicas que lleguen
antes de que la mejora tecnoldgica las haga inoperantes.

El primero de los problemas pues que plantean las nuevas
tecnologias es que cuando sean relevantes socialmente su inci-
dencia en las relaciones sociales encuentre una inmediata res-
puesta por parte del Derecho, lo que no siempre ocurre con la
frecuencia deseable.



II. LOS PRINCIPALES AMBITOS DE
INNOVACION TECNOLOGICA CON
RELEVANCIA JURIDICA

La amplitud y diversidad de las nuevas tecnologias lleva a
que tan solo tengan relevancia juridica aquellas que afectan a
determinados aspectos de 1a persona o del contexto social que
requiere de ordenacién o simple adaptacién al cambio tecnolé-
gico. Los campos en que se desarrollan estas innovaciones, a las
que el Derecho ha tenido y tiene que adaptarse permanente-
mente, son principalmente los de la biotecnologia, la infor-
mitica, las telecomunicaciones y el acceso a nuevos entornos
fisicos.

1. LA BIOTECNOLOGIA

La biotecnologia constituye un campo de estudio, investi-
gacién y aplicacién que acoge en general todas las cuestiones
tecnoldgicas relativas a los seres vivos, sean del orden vegetal,
animal o humano.

Los principales problemas juridicos que plantean las nue-
vas tecnologias en este 4mbito giran en torno a sus aplicaciones
a los seres humanos, aun cuando su proyeccién vaya a otros
muchos campos, frecuentemente bajo los mismos principios y
técnicas.

Dicho de otro modo, en este dmbito de innovacién tecno-
1égica su repercusion juridica sélo se hace sentir especialmente
cuando se refiere directamente a las personas humanas, y en
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muy escasa medida en cuanto se refiere a los animales o a los
vegetales. Es en este primer caso de la persona humana en el
que se plantean la necesidad de regulaciones juridicas que den
solucion a situaciones personales y sociales totalmente nuevas
y que muy dificilmente se pueden resolver con los institutos y
las figuras juridicas preexistentes.

Es este un ambito en que las decisiones de ordenacién no
son uniformes, porque por la propia naturaleza del objeto al
que se refieren -el ser humano- inciden en esta multitud de
consideraciones de orden religioso, ético y social. El Derecho
toma aqui un papel predominantemente de ordenacién juridica
configuradora del alcance y uso de estas técnicas, por tanto de
expresion del sentir y la voluntad social respecto de la aplica-
cién y uso de las mismas. Los aspectos en los que incide espe-
cialmente el Derecho pueden concretarse por el momento en
el trasplante de 6rganos, la reproduccién y la manipulacién
genética.

A. Los trasplantes de 6rganos

Los trasplantes de 6rganos o partes de seres vivos no plan-
tean especiales problemas juridicos en lo que se refiere a los
vegetales y animales, dado que el tratamiento que en general da
el Derecho a estos es de bienes sujetos a la explotacién de la
persona humana, resolviéndose estas cuestiones con arreglo a
los términos generales de la propiedad y sus institutos. Asi las
actuaciones en este campo dependen de la disponibilidad de
quienes las realicen respecto de los objetos de estas, salvo algu-
nas limitaciones en materia de proteccién de los animales, por
razones de la proteccién de algunas especies y en atencién a la
evitacién de sufrimientos innecesarios en los mismos.
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Sin embargo en el campo de las personas la cuestiéon cam-
bia radicalmente en cuanto afecta a la integridad fisica del ser
humano. Las principales cuestiones que se plantean en este
ambito hay que centrarlas en el origen y la incorporacién de
estos 6rganos.

Hasta ¢l momento y desde los primeros trasplantes opera-
tivos de 6rganos humanos, la cuestion se centra en que estas
técnicas requieren de otros 6rganos humanos normalmente de
otras personas, centrandose las cuestiones juridicas que se sus-
citan sobre todo en la cesion de estos 6rganos, en especial cuan-
do tal cesién significa la extincién o muerte de la persona
cedente.

Las alternativas son varias, se han venido regulando de
forma diversa en los distintos Ordenamientos juridicos, y van,
desde la cesién retribuida o no, la cesion consentida y decidida
por el cedente o por sus familiares, a la cesién obligatoria sin
contraprestacion.

Estas cuestiones tendrin que ser revisadas en breve y en
sus aspectos juridicos, a la vista de los nuevos avances que se
pueden apreciar en el horizonte de la innovacion tecnolégica,
teniendo en cuenta los avances en el campo de la manipulacion
genética, la posibilidad de obtener 6rganos de origen animal y
la alternativa de las prétesis biomecanicas.

B. Las técnicas de reproduccion

Los avances actuales en materia de reproduccion de seres
vivos plantean, como ocurre en el caso anterior, problemas juri-
dicos en torno a su aplicacién a la especie humana, resolvién-
dose en general, respecto de los vegetales y los animales, desde
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antiguo en los términos de su condicién de bienes y con las
limitaciones apuntadas.

Los problemas juridicos que plantean estos avances res-
pecto de los humanos se concretan sobre todo en la admisién
legal del método en si mismo y en las cuestiones de paternidad
y maternidad respecto de la descendencia habida por algunos
de estos métodos, que amplian considerablemente los supues-
tos posibles cuando de reproduccién por medios naturales se
trata.

Estas cuestiones se plantean sobre todo en punto a las
donaciones de semen y 6vulos, su utilizacién y las consecuen-
cias de ésta, la fecundacion artificial, la fecundacién extra cor-
pérea in vitro, y la gestacién por cuenta de otros.

Los problemas juridicos que estas innovaciones suscitan
se han venido resolviendo de forma diversa, en funcién de los
criterios sociales en cada caso y bajo férmulas derivadas de las
normas preexistentes en muchos ocasiones, si bien, respecto
de los problemas apuntados este imbito, hay que tener en
cuenta la posicién y los derechos de la persona resultante del
proceso de reproduccion, acreedora de la mayor atencién y
proteccién.

Merece destacar, entre las innovaciones que se avecinan y
que plantean problemas juridicos de necesaria previsién, la
posibilidad de la gestaci6n artificial que permitiria al fin yala
postre que todo el proceso reproductivo humano se llevara a
cavo sin intervencion directa de los progenitores, lo que requie-
re de una cuidada y meditada regulacién que, no puede esperar
mucho desde que la técnica sea operativa, ni mucho menos
desde que se pueda generalizar.
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C. Las manipulaciones genéticas

Los avances en el estudio de la genética y las innovaciones
tecnolégicas en otros campos han propiciado una situacion de
amplio cambio en el planteamiento y el tratamiento de la misma
desde el punto de vista juridico.

La aplicacion de los conocimientos de la genética, en espe-
cial en lo que se refiere a la seleccion y mejora de las especies,
se viene aplicando desde antiguo, tanto en el campo de los
vegetales como en el de los animales, especialmente a partir de
los estudios de Mendel y la formulacion de las leyes que llevan
su nombre.

La aplicacién de estos conocimientos respecto de vegeta-
les y animales se desarrolla con caricter general en términos
andlogos a los sefialados antes respecto de los trasplantes y la
reproduccion, es decir, entendidos como bienes objeto de uso
y explotacién por las personas.

Destaca en este ambito la repercusiéon de las manipulacio-
nes genéticas en vegetales y animales destinados al consumo
humano, los llamados genéricamente alimentos transgénicos,
que estin siendo sometidos a especificas regulaciones juridicas,
no tanto en si mismos, cuanto desde el 'punto de vista de las
relaciones sociales, en concreto en lo que se refiere a la salud
publica y proteccion al consumidor, atendido que no quedan
claras todavia las posibles consecuencias de su inclusién en la
cadena alimentaria.

Los nuevos avances cientificos en la genética y las técnicas
aplicativas que se derivan de los mismos si plantean, en el caso
de su aplicacién a la persona humana, muchos problemas juri-
dicos, muchos de ellos de urgente y necesaria solucién y deci-
sion.
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La reciente culminacién del mapa del genoma humano, en
un esfuerzo colectivo de la comunidad cientifica de muchos
paises, abre una enorme cantidad de perspectivas y posibilida-
des, que combinadas con otras tecnologias existentes - el tras-
plante o la reproduccién, por ejemplo- requieren de decisiones
sociales al respecto que habrid que trasladar al Ordenamiento
juridico, 2 mas de arbitrar férmulas juridicas que asuman los
resultados de la aplicacién de estas técnicas, que pueden llegar
a afectar incluso a la propia idea y concepto legal de persona
humana.

Nos encontramos aqui con dos grupos de problemas a
resolver; el primero de ellos es el referido a la propia investiga-
cion y aplicacién de las técnicas de manipulacién genética
sobre materiales de origen humano y sobre la persona humana
en si misma, acerca de los cuales es de apreciar el estableci-
miento de notables limitaciones en algunos de sus aspectos,
que son consecuencia de las decisiones sociales acerca de hasta
donde se debe llegar en este tema, lo que se traduce en dispo-
siciones normativas que tratan de configurar los contenidos y
finalidades en la materia; el segundo de ellos es el tratamiento
juridico de los resultados de estas manipulaciones genéticas, en
lo que a la personalidad e identidad humana se refiere, cuestién
esta que, quizis por ser menos inmediata aunque es de consi-
derar que no muy lejana, tiene un reflejo juridico escaso, cuan-
do no resulta inexistente.

Entre estas cuestiones es de destacar el caso de la hipoté-
tica clonacién humana, consistente, como es sabido, en la
reproduccién de individuos iguales a partir de un mismo y
Gnico material genético, que se ha practicado con cierto éxito
en animales y que viene resultando prohibida, cuando no pena-
lizada, en la mayor parte de los Ordenamientos juridicos de los
paises mas preocupados con estos temas,
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Ni que decir tiene que, sin perjuicio de los valores religio-
sos, éticos y sociales que han determinado estas regulaciones
limitativas, tales limitaciones no existen en todo el mundo, pue-
den cambiar en el transcurso del tiempo ¥, atin ahora, pueden
ser infringidas y, también sin perjuicio de las sanciones y las
consecuencias juridicas que ello comporte para quienes reali-
cen estas conductas, urge por tanto resolver el tratamiento juri-
dico de los sujetos que puedan ser el resultado de estas pricti-
cas de clonacién, sus derechos y posicién social y familiar, entre
otras muchas cuestiones que se plantean.

2. LOS NUEVOS ESPACIOS DE ACTIVIDAD HUMANA

La innovacién tecnoldgica viene aportando la posibilidad
de que el ser humano llegue, utilice e incluso habite espacios o
lugares hasta ahora inaccesibles, inutilizables o inhabitables,
tales como el espacio, los satélites, los planetas o las profundi-
dades abisales del mar.

La aplicacién de estas tecnologias puede hacer posible en
distinto grado el aprovechamiento de recursos valiosos € inclu-
so la generacién de nuevos asentamientos humanos, no hace
mucho impensables, aunque todavia minimos y ain en fase cier-
ta precariedad, como puede ser el caso de la estacion espacial
permanente, ain en construccion.

La resolucién de los problemas juridicos que estos nuevos
espacios “territoriales” -aunque no respondan a la definicién
estricta de territorio en su sentido fisico- se vienen resolviendo
normalmente a través de la adaptacién de las férmulas del dere-
cho internacional a estas situaciones y con un espiritu de
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cooperacién y no exclusivismo, entre otras cosas derivado de Ia
magnitud de los costes de estas acciones, que dificilmente se
asumen por un solo pais o estado.

Sin embargo y pese a este panorama esperanzador y en
cierta medida previsor, es de sefialar que, aunque se trate de un
futuro lejano e incierto, la consolidacién de estos nuevos “terri-
torios” y los grupos sociales que generen, va a plantear proble-
mas de regulacién juridica, dependencia, autonomia y derechos
aplicables, no muy diferentes de los que han planteado histéri-
camente respecto de los nuevos territorios Ia colonizacién yla
creacion de nuevos estados, que convendria resolver sin llegar
a los enfrentamientos y los costos de todo género que el perio-
do colonial produjo en su dia.

En todo caso se ha de tener en cuenta que la generacién
de grupos sociales diferenciados y localizados en lugares, hoy
inaccesibles y en cierta medida artificiales, debe ir acompaiiado
de una ordenacién juridica clara del proceso y de la posicién
juridica y los derechos y deberes de las personas humanas que
participen en el mismo y constituyan estos nuevos niicleos
sociales, en armonia con la evolucién social de cada uno de sus
lugares de origen y del conjunto de la evolucién social mundial,
hoy en dia en situacién de cierto desequilibrio.

3. LA INFORMATICA Y LAS TELECOMUNICACIONES

Desde la aparicién, no hace demasiado tiempo, de los pri-
meros sistemas de envio y recepcidn de sefiales eléctricas sus-
ceptibles de configurar una comunicacién practica a distancia,
bien sea mediante cable -telégrafo- o sin necesidad de un
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soporte fisico especifico -ondas de radio-, se ha experimenta-
do un constante y espectacular avance en el campo de las tele-
comunicaciones, que han pasado un simple sistema de sefiales
muy primarias -el conocido y clasico cddigo Morse- a la trans-
misién de comunicaciones sonoras -teléfono y radiofonia- y
después a la transmisién de voz e imigenes fijas y en movi-
miento -televisién, fax y videoconferencia, entre otros siste-
mas-, combinindose en esta Gltima etapa los distintos medios
de transporte de las sefiales -cable eléctrico, cabe dptico, ondas
de radio- hasta llegar a una tupida y compleja red de telecomu-
nicaciones, de la que los usuarios finales s6lo conocen habi-
tualmente que pueden comunicarse con quien quieren hacerlo.

Mas tardiamente, la aparicion de los primeros ordenadores
y de los circuitos logicos, partiendo de la simple férmula del len-
guaje binario -del 0 o del 1, si 0 no, verdadero o falso- y aten-
dida la enorme velocidad de operacién de los mismos, ha gene-
rado las bases tecnolégicas para el tratamiento masivo de datos
de todo tipo. La combinacién de las innovaciones informaticas
con las de las telecomunicaciones ha producido una interacciéon
entre ambas que est4 dando como resultado una cierta fusion de
éstas, de tal modo que los sistemas tradicionales de comunica-
ciones se operan normalmente por medios informaticos y los
ordenadores asumen entre sus funciones las de auténticos ter-
minales de telecomunicaciones.

La extension generalizada de estas innovaciones tecnolé-
gicas informaticas y de las telecomunicaciones ha generado
cambios sociales importantes en los distintos conjuntos socia-
les, traspasando fronteras nacionales y generando lo que se ha
venido en llamar la sociedad de la informacion y contribuyendo,
en parte y sin duda, a lo que es en la actualidad el fenémeno de
la globalizacién.
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Las consecuencias juridicas de las transformaciones socia-
les derivadas de estas innovaciones tecnolégicas son patentesy,
quizas por la generalizacién de las mismas, las que requieren de
una mas inmediata respuesta juridica, tanto en la ordenacién de
las mismas y la regulacién de las nuevas formas de relaciones
interpersonales que generan, cuanto de la propia utilizacién de
estas por los poderes piblicos y su insercién en el propio siste-
ma juridico e institucional.

A su vez, el caricter y naturaleza esencial del tratamiento
masivo y automatizado de la informacién y la comunicacién a
distancia de esta, sobre la que versan las aplicaciones tecnolé-
gicas e informaticas, llevan al planteamiento de multiplicidad
de cuestiones que afectan, sobre todo, a las formas juridicas y a
los derechos y obligaciones que surgen a través de estos
medios.

Las muchas cuestiones juridicas que se suscitan a conse-
cuencia de todo este proceso de generalizacién de los medios
informaticos y las telecomunicaciones pueden agruparse en la
generacion de nuevas formas de relaciones juridicas, la utiliza-
cién de recursos de caricter publico, el uso e implantacién de
estas innovaciones por y en los poderes publicos, la extensién
mas alli de las fronteras nacionales y, en particular, el trata-
miento juridico del fenémeno Internet.

A. Las innovaciones en las formas juridicas

El estado actual de las telecomunicaciones y la informati-
ca introduce, sin duda, una serie de cuestiones juridicas deriva-
das de la utilizacion de estos medios, que se reflejan en el ambi-
to de los derechos y obligaciones que se generan a través de
estos sistemas o que se desarrollan a través de ellos.
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La sencillez, 1a rapidez, la ausencia de presencia fisica y la
diversidad de formas en que se desarrollan las relaciones en
estos ambitos requieren de adaptacién, cuando no de la inno-
vacién, de las reglas de Derecho que rigen las relaciones inter-
personales y los vinculos juridicos que de ellas puedan derivar-
se en cada caso.

1) El almacenamiento y difusién de datos

Las principales cuestiones juridicas se plantean, en primer
lugar, en torno a los datos que se almacenan en los propios sis-
temas informaticos, en especial si tenemos en cuenta que para
su funcionamiento requieren de muchos datos personales, de
cuya existencia y permanencia no se tiene conciencia por los
usuarios, ni mucho menos de sus posibles usos, ni autorizados,
ni consentidos, hasta el punto de que no parece posible saber
en cuantos sitios se encuentran desparramados y almacenados
nuestros propios datos personales, ni por cuanto tiempo.

En este Ambito cabe preguntarse, en general, por la titula-
ridad de los datos, el uso de lo mismos, su accesibilidad y modi-
ficacion o rectificacién, lo que afecta sin duda y cuanto menos,
al derecho a la intimidad de las personas y, en particular, cuan-
do estos constituyen una obra artistica, cientifica o técnica
-incluidos los propios programas informaticos-, y son objeto de
difusién, sobre los derechos de propiedad intelectual sobre los
mismos, en especial los derechos de autor, de explotacién, de
uso, de copia y de reproduccién, entre otros, ademis de las
muchas cuestiones que se plantean asimismo, sobre la libertad
de expresién y sus limitaciones.
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2) Las obligaciones y derechos generados por estos
medios

La utilizacién de estos sistemas comporta formas de mani-
festacion de la voluntad de las personas que generan derechos
y obligaciones juridicas en sus muiltiples relaciones. Por estos
medios se vienen estableciendo contratos, se realizan gran can-
tidad de operaciones comerciales en todo su desarrollo, se rea-
lizan pagos y se cumplen obligaciones de forma habitual, lo que
requiere de evidentes regulaciones juridicas que den seguridad
y firmeza a todas estas formas de relaciones juridicas, hasta no
hace mucho tiempo ignotas para el Derecho.

Cuando se hace un pedido por estos medios, se dispone
una trasferencia bancaria, se utiliza un cajero automaitico, se
hace una reserva de avién o de tren, se adquiere la entrada de
un especticulo, se paga una compra mediante una tarjeta de
pPago, se contrae una deuda mediante una tarjeta de crédito, se
conviene la adquisicién de determinados bienes, se compra una
copia de una obra videografica o de un programa de ordenador,
que se entrega y pone en uso, ademds, por los mismos medios
informiticos y telemiticos, se accede a bases o bancos de datos
de caracter comercial mediante pago, en fin, cuando se realizan
cualesquiera de las otras muchas acciones que estas tecnologi-
as permiten, estamos ante la produccién de auténticos actos
juridicos que generan derechos y obligaciones, Cuyo ejercicio y
cumplimiento se han de enmarcar en el ambito del Derecho.

En este ambito de las formas juridicas, especialmente las
que corresponden a las relaciones inter privatos, las cuestiones
planteadas por estas innovaciones tecnoldgicas, pueden resol-
verse con relativa sencillez en lo que se refiere a la sustantividad
de las mismas, sobre todo cuando -como ocurre en nuestro
Derecho- rige con caricter general el principio espiritualista de
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que la voluntad vale de cualquier forma que se manifieste, lo
que lleva a que estas nuevas formas puedan acogerse, en mu-
chos casos, dentro de formulas juridicas preexistentes.

Sin embargo aparece como imprescindible una regulaciéon
de estas cuestiones especifica en lo que se refiere a la seguridad
juridica de estas operaciones y que gira en torno a su constan-
cia, la validez, permanencia y legibilidad de los soportes que los
contengan, los medios de acreditarlas, la identidad indubitada
de quienes manifiestan la voluntad, contraen las obligaciones o
adquieren los derechos, la concrecién del momento y el medio
por el que se considera producido el contrato, ejercido el dere-
cho o cumplida la obligacidn, asi como, especialmente, las con-
diciones generales en que se verifican estas operaciones, a
veces tan sencillas como hacer dlic, sobre determinado icono, y
por ello susceptibles de formulas engafiosas o equivocas, que
han de evitarse en garantia de los usuarios de estos sistemas.

3) Las técnicas de transmision de datos y los derechos
de los usuarios

El conjunto de los datos almacenados por sistemas infor-
miticos y las operaciones que constituyeri la generacién de rela-
ciones juridicas por estos medios, ademis de otras muchas sin
estas caracteristicas -1a consulta de bancos y bases de datos de
libre acceso, la difusién de publicidad, las comunicaciones pri-
vadas personales, la concurrencia a foros abiertos o las simples
conversaciones por estos medios- implican por lo general la
posibilidad de su facil transmision, que se produce sin embargo
de multiples formas y por caminos y medios tan diversos, de tal
modo que, en la mayor parte de los casos, escapan al control e
incluso a veces de la voluntad de los sujetos que se comunican
entre si.
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Ello genera problemas juridicos en tono a la proteccién a
la intimidad de las personas, cuando no al derecho a la seguri-
dad y confidencialidad de las comunicaciones y sus contenidos,
que por principio s6lo deben conocer los sujetos que se comu-
nican. La cuestion se plantea de forma especialmente compleja
precisamente por las propias condiciones técnicas de estas tec-
nologias, que hacen necesario en la mayor parte de los casos la
copia del contenido de la comunicacién en muchos elementos
del sistema que quedan fuera del 4mbito de control de las per-
sonas que se encuentran en comunicacion, lo que propicia las
inmisiones de terceros en el contenido de las comunicaciones
y requiere de reglas juridicas que den efectiva seguridad al tra-
fico y a la confidencialidad de las comunicaciones.

En el caso de la transmisién de datos se han de tener en
cuenta ademds las consideraciones hechas antes, al hablar de
las relaciones juridicas, en lo que se refiere a la necesidad de
seguridad en punto a la identidad de las personas. Es decir, que
el sujeto que recibe los datos pueda tener certeza de quién es
el que los envia y por tanto el responsable de sus contenidos, y
que quien envia los datos tenga asimismo la certeza de que los
recibe su destinatario y cual es la identidad de éste.

Si bien las condiciones de aseguramiento de identidad no
son tan acuciantes respecto de las simples comunicaciones y
transmisiones de datos, como en el caso de la generacién de
derechos y obligaciones, es necesario arbitrar los sistemas
-comunes o diferentes a los propios de la generacién de efec-
tos juridicos- que permitan la seguridad juridica en las comu-
nicaciones, aunque sea en grados diferentes segiin las caracte-
risticas de las mismas.
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B. La necesidad del uso de bienes piiblicos. Las redes de
telecomunicacion

La extension de las telecomunicaciones, pese a los
muchos avances tecnolégicos que se han producido requiere en
su aplicacién general de la utilizacién total o parcial de bienes o
espacios fisicos de diversa titularidad y en su mayor parte de
naturaleza piblica. Asimismo, la propia configuracién de los sis-
temas informaticos hace casi impensable que estos funcionen
sin ningun tipo de interconexién, lo que acrecienta la necesidad
de la utilizacién de técnicas de transporte de datos, mas alla de
la pura comunicacién entre personas y del uso instrumental de
los sistemas digitales para las telecomunicaciones.

Estas circunstancias hacen que, tanto en uno como en otro
caso, el funcionamiento y la operatividad de estos sistemas des-
canse fisicamente sobre bienes y espacios sobre los que los ope-
radores del sistema carecen de su disponibilidad. Desde el
punto de vista de los problemas juridicos que ello plantea, es de
sefialar que tal circunstancia requiere de instrumentos y figuras
juridicas que permitan que los soportes sobre los que ha de dis-
currir el transporte de sefiales y con ellas de las telecomunica-
ciones sean razonablemente accesibles y ordenadamente dispo-
nibles para estas finalidades, sin merma ni perjuicio de los
demads usos a que estos bienes y espacios puedan ser destinados
por sus titulares.

El establecimiento de estas vias de transporte de sefiales
puede ser de caricter material y tangible, cuando se trata del
transporte mediante cable, cualquiera que se la tecnologia -nor-
malmente eléctrica u 6ptica- que se utilice. En este caso las
conducciones -aéreas, subacuaticas, subterraneas o de superfi-
cie- han de atravesar bienes inmuebles de titularidad privada o
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bienes de dominio piblico, 1o que exige de instrumentos juri-
dicos que lo permitan y posibiliten.

Cuando las vias de transporte responden a otras tecnolo-
gias, como es el caso de la utilizacién de las ondas electromag-
néticas, que no requieren mis espacio fisico que el del trans-
misor y el receptor, -aunque este espacio es limitado por los
correspondientes anchos de banda y para un correcto funcio-
namiento de las telecomunicaciones las distintas transmisiones
no puede superponerse unas con otras-, nOs €NContramos con
que la titularidad del espacio radioeléctrico viene normalmente
atribuido a las Administraciones publicas, bajo férmulas de
dominio publico. A ello hay que afiadir la utilizacién de satélites
de telecomunicaciones que amplian este campo mas alld de la
atmésfera, aunque sus seiiales de envian y reciben necesaria-
mente a través del espacio radioeléctrico que corresponda los
correlativos emisor y receptor de sus sefiales

Estas cuestiones vienen resolviéndose juridicamente
mediante la aplicacidn a los problemas que plantean de figuras
juridicas preexistentes, tales como la servidumbre en el caso de
bienes privados y las concesiones y autorizaciones en el caso de
los bienes de dominio publico -incluido el espacio radioeléc-
trico-, siguiendo en muchos casos el camino abierto previa-
mente en otros Ambitos con similares problemas, como ha sido
el caso de las lineas de transporte de energia eléctrica, los ole-
oductos o los gasoductos.

El conjunto de las interconexiones informaticas y de tele-
comunicaciones constituye hoy en dia un sistema unico, que
sin embargo transcurre por caminos o vias diferentes. Se trata
de un sistema de red de telecomunicaciones que se integra por
redes diferenciadas técnicamente, que en muchas ocasiones
estin interconectadas entre siy por las que discurren de una a
otra los mismos contenidos de las comunicaciones; asi existen
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redes de comunicacién audiovisual -television- tanto analdgica
como digital, cuyos datos se transportan por cable por el espa-
cio radioeléctrico, por el aire o por satélite, redes de comunica-
cioén telefonica fija y movil, y redes especificas de transmisién
de datos -intranet-.

Estas redes pueden ser de acceso, uso y titularidad, tanto
publica como privada y constituyen, en si mismas, un elemento
tan importante para el colectivo social, que les lleva a su califi-
cacion de servicio publico, lo que, dada su actual y compleja
configuracion, deja abierta la cuestién de su regulacién hacia la
privatizacion o a publicacién de las mismas, que no de la de las
telecomunicaciones en si mismas. Respecto de esta cuestion
hay que tener en cuenta ademis el interés puiblico de la necesi-
dad de garantizar el transporte de datos y el enorme coste eco-
némico de duplicar o triplicar las infraestructuras de estas
redes, cuando es posible configurarlas para que una sola infra-
estructura pueda soportar todo el triafico de telecomunicacio-
nes globalmente previsible.

C. La utilizacion por las empresas y los Poderes Piablicos

La fuerza con que se expande la aplicacién de los sistemas
informiticos, su extension e intercomunicacion vy la fiabilidad y
rapidez de los sistemas de telecomunicaciones, no sélo estin
introduciendo cambios en las relaciones sociales interpersona-
les, sino que ademas afectan directamente al funcionamiento y
a las estructuras de las organizaciones sociales, sean estas de
caricter privado -las empresas de todo tipo- o de caricter
publico -los poderes publicos- en especial las Administraciones
publicas.
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La implantacién generalizada de sistemas informiticos en

‘las empresas y cualesquiera organizaciones de naturaleza priva-

da, se ha venido imponiendo atendida la economia de medios,

en especial personales, que ello supone ademis de la mejora de

la gestién de los recursos y de los resultados obtenidos en tér-
minos econdémicos y de calidad.

Hoy en dia, la gestién econémica y contable de las empre-
sas, el control y la gestion de produccion y de actividades
comerciales, la logistica empresarial, los estudios de mercado,
la gestion de personal y las relaciones internas de los elementos
que las componen vienen soportadas y desarrolladas mediante
sistemas informaticos y de telecomunicaciones, estrechamente
vinculados e interconectados, hasta el punto de que ha surgido
un término para describir y contener las funciones generales y
comunes de este tipo -la ofimitica- cuando son realizadas por
estos medios, afectando incluso al sistema de organizacion
empresarial, de tal modo que la estructura interna de la empre-
sa se conforma a partir de las capacidades y disponibilidades del
sistema informitico y de comunicaciones que se implante en
cada caso.

Las consecuencias juridicas de este fenémeno, en el dmbi-
to de las organizaciones privadas, en cuanto que sujetos de
derecho, son las mismas que ya se han apuntado respecto de las
relaciones juridicas -actos y contratos generadores de derechos
y obligaciones y el ejercicio y cumplimiento de estos- produci-
das por estos medios informaticos.

Por el contrario las consecuencias de las configuraciones
organizativas y de funcionamiento interno de las empresas y
organizaciones privadas, no son juridicamente relevantes ni
plantean especiales problemas, porque se subsumen en el
poder de direccién y organizacién del empresario y en las pro-
pias reglas convencionales de las empresas.
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Sin embargo, cuando se trata de organizaciones de natura-
leza publica -las instituciones publicas- cuya configuracién
como sujetos de derecho obedece a un estatuto de derecho
publico las mas de las veces bajo formas normativas de rango
legislativo o reglamentario, si se producen consecuencias juri-
dicas relevantes cuando se configura la organizacién de la tota-
lidad o de parte de estos entes con base a sistemas informiticos.

El sometimiento de los Poderes Publicos al principio de
legalidad en el Estado de Derecho genera, ademis, un plus res-
pecto de lo expuesto en general en relacién con las formas juri-
dicas de las relaciones interpersonales por medios y sistemas
informaticos, ya que la utilizacién de estos requiere de la confi-
guracion de formas especificas que habiliten y den valor legal a
las actuaciones en estos soportes y sistemas informiticos, con el
inconveniente de que, de no regularse adecuadamente y pese a
la disponibilidad y uso de las potentes herramientas de trabajo
informaticas se tenga que volver, al final del proceso, al manido
uso de las formas anteriores, obsoletas las mis de las veces, pero
las dnicas establecidas con validez legal.

La amplitud de las actividades y la propia diversidad de las
organizaciones de los Poderes Publicos lleva sin embargo a
constatar que estos problemas se plantean-en diferentes grados,
en funcion del tipo de actividad y la solemnidad de las formas
requeridas en cada Ambito, menos exigentes en el caso de acti-
vidades materiales -prestacionales fundamentalmente- que en
el de las actividades juridicas -actividad jurisdiccional y actos
administrativos- que conllevan la declaracién o generacién de
derecho y obligaciones.
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D. La globalizacion de estos medios

La generalizacién de los medios informaticos y de las tele-
comunicaciones ha exigido el establecimiento de criterios, pro-
tocolos y reglas de naturaleza técnica que permitan el uso de
los mismos, el acceso a los datos y la comunicaciéon en suma,
con independencia de las maquinas que lo soporten -el cono-
cido hardware- y los sistemas operativos, lenguajes informati-
Cos y programas -softwa re- que lo gestionan,

Este fenémeno es en parte espontineo y derivado de la efi-
cacia de los sistemas y de las exigencias del mercado, en espe-
cial de las necesidades de interconexién y de la conjuncién con
los sistemas de telecomunicaciones, atin en contra de los inte-
reses y los intentos iniciales de los fabricantes de miquinas
informaticas, sus correspondientes sistemas operativos y pro-
gramas de trabajo, que han pretendido -sin mucho éxito- la
exclusividad dentro de sus propios sistemas, en un intento, hoy
baldio, de crear mercados cautivos.

Como consecuencia de esta tendencia a la compatibilidad
de los sistemas informiticos en cuanto a las funciones que rea-
lizan y al tratamiento de los datos con los que operan se ha pro-
ducido una extension de estos sistemas mas alld de los limites
nacionales, con una constatable caida de las barreras de todo
tipo -incluso las lingiiisticas- que desde siempre han venido
limitando la extension generalizada de comunicaciones y los
intercambios de todo tipo.

La amplitud que estas innovaciones tecnoldgicas compor-
tan y el desarrollo vertiginoso de las mismas ha llevado en poco
tiempo a la globalizacién de estos sistemas y con ello a una con-
figuracion de las comunicaciones y la relaciones personales,
comerciales y econémicas, extendida por todo el mundo y al
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alcance de muchas personas, abriendo un sinfin de campos y
posibilidades antes limitados a unos pocos.

Las consecuencias de todo tipo de este fenémeno de la
globalizacién, mas alli de los propios sistemas informaticos y de
telecomunicaciones, que no se limita a los mismos, aunque
estos son elemento fundamental de aquél, son alabadas y acogi-
das con entusiasmo por algunos -los mis~ y denostadas o recha-
zadas por algunos grupos.

En lo que a las cuestiones juridicas que se suscitan de la
globalizacion de estos sistemas es de destacar la pérdida de con-
trol real de los estados nacionales sobre el conjunto del sistema,
al menos sobre los elementos del mismo que permiten la glo-
balizacién, ya que de establecerse regulaciones nacionales dife-
rentes se perderian las virtudes y ventajas de la generalizacion
del sistema. Dicho de otro modo, estas férmulas de comunica-
cién informatica, en toda su plenitud y con muy diferentes loca-
lizaciones territoriales, son esencialmente incompatibles con
las tradicionales regulaciones nacionales vinculadas por el prin-
cipio de territorialidad de las leyes.

La alternativa juridica Idgica es evidentemente el recurso
al derecho internacional para establecer la ordenacién del siste-
ma y resolver los conflictos que se susciten, lo que plantea no
pocas dificultades, derivadas de la extensién de los sistemas y el
elevado de niimero de paises que deben intervenir en ello.

Sin embargo la tendencia que se observa en estos momen-
tos es la alternativa de la desregulacién o el establecimiento de
las reglas juridicas minimas e imprescindibles, dejando que la
extension del fenémeno evolucione por si misma y en definiti-
va se autoregule, como de hecho y en la practica ha venido
sucediendo en los primeros estadios del sistema.
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E. La red de redes: Internet

La amalgama de innovaciones tecnolégicas en el campo
de la informitica y las telecomunicaciones alcanza una especial
relevancia con la aparicién, consolidacion y extension del fené-
meno Internet -la red de redes- en la que confluyen la mayor
parte, si no la totalidad, de estas nuevas tecnologias y, con ello,
de todas las cuestiones juridicas que se suscitan respecto de
estas, de modo que resulta dificil considerarlas separadamente,
ademis de las muchas otras cuestiones que surgen respecto de
la propia ordenacioén y regulacién de Internet considerada en si
misma.

1) Descripcion del sistema

Internet es una expresion inglesa -entre redes- descripti-
va de un sistema de interconexion de sistemas y redes informa-
ticas, que lleva en si misma la idea de comunicacién, transpor-
te e intercambio de datos en formatos digitales.

El sistema de Internet se basa en la preexistencia de siste-
mas informiticos de tamafios diversos compuestos a su vez por
diversos ordenadores interconectados a su vez -redes locales o
intranets- de titularidades distintas, con sistemas operativos y
lenguajes diferentes y 2 menudo incompatibles.

En su origen, en los Estados Unidos de América, Internet
responde a la necesidad, inicialmente en el 4mbito de la defen-
sa 'y de la investigacién cientifica, de compartir y utilizar infor-
macién, en definitiva de comunicar, por los operadores de
redes distintas, de tal modo que cualquier operador de una red ;
local pueda acceder a los datos y comunicarse con cualesquie-
ra otras redes locales, aunque sus sistemas informaticos sean
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radicalmente incompatibles entre si y con independencia de la
distancia entre ambos.

La esencia de Internet desde este punto de vista es el pro-
tocolo de transferencia de datos entre redes -IP (Internet
Protocol)- que permite la conversién de los datos de cualquier
sistema informatico en red a otro comiin y, con ello, la conexién
entre cualesquiera tipo de redes, siempre que se respete el
dicho protocolo en las entradas y salidas de las mismas.

2) El transporte y transferencia de informacion

Su origen, desde los ambitos de la defensa, llevé también
a plantear el sistema de transporte de datos de forma descen-
tralizada, fraccionada y redundante, de tal modo que la destruc-
cién, perdida o inoperativad de parte del sistema no impida la
continuidad de las comunicaciones a través de la parte operati-
va del sistema.

Para ello se establecié un sistema de multiples nodos de
interconexion, todos de igual nivel, que habilitan el transporte
aleatorio segun disponibilidades a través de cualesquiera de las
redes locales aprovechando incluso sus infraestructuras, lo que
permite una gran flexibilidad, tanto para las incorporaciones de
nuevas redes locales como para la desconexién de estas.

A la multiplicidad y descentralizacién de los nodos de
interconexién se une el establecimiento de un sistema de trans-
porte de la informacién por paquetes de datos, que comporta el
fraccionamiento de la informacién en grupos uniformes de
datos para su insercién en la red durante todo el proceso de cir-
culacién de estos y las claves para la recomposicién de los datos
una vez llegados a sus destinatarios en cualquiera de los siste-
mas de las redes interconectadas.
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La conjuncién del fraccionamiento y recomposicién de la
informacién, asi como al encaminamiento diferenciado y sepa-
rado de estos paquetes o grupos de datos a través de las miilti-
ples rutas que permite esta estructura de Internet, se contiene
en unas convenciones técnicas o protocolos de control del
transporte de la informacién -TCP (Transport Control
Protocol)-, que son las que permiten la circulacién de los datos
por todos los sistemas y redes locales interconectados.

3) El sistema de nombres de dominio

Sobre las bases anteriores de estructuracién y transporte
de informacién en Internet, el sistema requiere necesariamente
de la identificacién entre los puntos de origen y destino de los
datos, es decir un sistema de localizacion en la red de los inte-
grantes de la misma que permita dirigir y recibir la informacion
desde y adonde corresponda en cada caso, sin que ello signifi-
que -como veremos- su necesaria ubicacidon o localizacién
territorial.

La expresién sistema de nombres de dominio utilizada es
transcripcién de la expresion inglesa Domain Name System
normalmente conocida por las siglas DNS. Consiste en la deter-
minacién de los sitios o lugares en la red que constituyen domi-
nios de distintos niveles que agrupan muy diversos contenidos
en cada caso.

Estos dominios son los puntos de entrada y salida de los
datos en el sistema de interconexién de Internet y su identifi-
cacién unica e inequivoca es imprescindible para que pueda
funcionar el sistema. Cada dominio tiene un nombre Gnico asig-
nado -en formato de texto, que es el que se ve normalmente,
con su traduccién numérica, que es el que se utiliza para las
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operaciones materiales de comunicacion- que permitird las
conexiones puntuales y especificas en todo el complejo con-
junto de Internet.

Los dominios en Internet vienen tiene varios niveles esta-
blecidos, el primer nivel (Top Level Domain- TDL) se organiza
bien sobre bases funcionales, es decir en razén de la actividad y
caracteristicas del mismo o bien en razén de su ubicacién terri-
torial nacional, identificindose por los primeros por los sufijos
entre otros .com (empresas comerciales) .net (entidades de la
propia red), .org (organizaciones sin fines de lucro), .int (enti-
dades internacionales) y los segundos por los sufijos de dos
letras indicativos del pais o territorio de ubicacién o actividad
principal, asi por ejemplo .es para Espafia.

Los dominios de segundo nivel identifican al titular del
mismo y los de niveles inferiores, a las diferentes partes o com-
ponentes del sistema, en su caso, que integren el dominio de
segundo nivel. Aun asi es necesario identificar en la red a los
usuarios finales de la comunicacién, es decir de donde salen los
datos y a donde se reciben, lo que se hace asignando un nime-
ro o nombre especifico a cada miquina o terminal dentro de
cada dominio, del que forma parte el nombre mismo del domi-
nio.

Cada dominijo identifica un sitio en la red y dentro del
mismo se pueden encontrar multitud de contenidos que van
desde informacién y servicios de todo tipo, bancos de datos,
correo electronico, foros de debate, conversaciones en red, des-
carga de ficheros, hasta tiendas virtuales que ofrecen los mas
variados productos. La configuracién y la responsabilidad de
cada sitio dependen del titular de cada dominio, que suele ser
el titular de la red o redes locales que lo componen.




42 JUAN CLIMENT BARBERA

4) La regulacion de Internet

Las cuestiones juridicas que se plantean en torno al siste-
ma de Internet descrito son numerosas y cuanto menos com-
plejas; no obstante ello pueden agruparse en dos grandes blo-
ques: de una parte, las que se suscitan en punto a la ordenacién
y regulacién de la red Internet considerada en si misma como
conjunto informatico y de telecomunicaciones vy, de otra parte,
las propias de la multiplicidad de servicios, actividades, tran-
sacciones y, en general, del conjunto de relaciones de todo tipo
con efectos juridicos que se generan y producen a través de la
misma.

Por lo que se refiere al primer grupo de cuestiones acerca
de la ordenacién de la red Internet, en si misma considerada, es
de notar que el disefio de la estructura y del funcionamiento de
la misma, llevan a la necesidad de una ordenacién minima y en
su mayor parte de caracter técnico y convencional.

A esto hay que afiadir que su extensién a la prictica tota-
lidad del planeta hace, cuanto menos, dificil establecer normas
juridicas que la ordenen; de una parte, porque ningin poder
legislativo nacional alcanza a la extension de la propia red y, de
otra, porque su regulacién a través de reglas de Derecho
Internacional, exigiria la constitucién de un poder o autoridad
centralizada de caricter internacional, solucién esta que de
momento no se ve necesaria por los propios operadores

Para la delimitacién de estas cuestiones de la regulacién
de la red es preciso no olvidar el caricter de transporte de datos
¢ interconexién de sistemas que caracteriza a Internet; si nos
preguntamos ;de quién es Internet?, nos encontraremos con
respuestas parecidas a la pregunta de ;donde esta Internet?
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Estas respuestas han de ser necesariamente ambiguas, ya
que tendremos que convenir en que Internet es todos los siste-
mas, redes y subredes que se interconectan y cada uno de estos
sistemas es de sus distintos titulares, con sus propias reglas juri-
dicas; del mismo modo que tendriamos que responder que
Internet esta en cada acceso, proveedor se servicios y en defi-
nitiva en cada maquina que interviene en el sistema y en todas
ellas a la vez, de tal modo que los criterios de regulacion terri-
torial aplicables al conjunto del sistema no resultan viables,
pese a los esfuerzos -infructuosos de momento- por alcanzar la
regulacion de la red de redes por parte de los distintos poderes
publicos nacionales.

Por lo que se refiere, a su vez, al segundo grupo de cues-
tiones que suscita la red de redes, referidas a los contenidos de
la informacién que circula por ella, hay que constatar que la
diversidad de los mismos impide una regulaciéon unitaria de
estos, ademis de los problemas de extensién y desconcentra-
cion del sistema, que antes se han apuntado.

Sin embargo, en este punto, la regulacién juridica de los
contenidos y las controversias que su aplicacién pueda produ-
cir han de ponerse en conexién con las consideraciones hechas
antes acerca las nuevas formas juridicas, que surgen a conse-
cuencia de las relaciones juridicas producidas a través de los
nuevos medios informaticos y de telecomunicacién, de las que
Internet, en cierto modo, es el medio por excelencia, aunque
no el tnico.




lIl. LAS REGULACIONES DE LAS
INNOVACIONES TECNOLOGICAS EN EL
ORDENAMIENTO JURIDICO ESPANOL

En el ambito juridico espaiiol las regulaciones derivadas de
los cambios sociales operados por las nuevas tecnologias, se
concretan de forma diversa. En ocasiones estas nuevas tecnolo-
gias determinan la produccién de normas especificas que las
ordenan ex novo -como ocurre en el caso de la regulacion del
tratamiento automatizado de datos- y, en ocasiones, simple-
mente se integran en normas genéricas habilitando la adapta-
cion sustantiva de su regulacion a la utilizacion de las distintas
innovaciones tecnolégicas, como es el caso de la tipificacion
penal de determinadas manipulaciones de genes humanos que
alteren el genotipo, en el contexto del Cédigo Penal, o la utili-
zacion de medios informaticos en el procedimiento administra-
tivo, como un precepto mis en la legislacion reguladora del pro-
cedimiento administrativo comiin.

La proyeccion de la regulacién juridica de las nuevas tec-
nologias en el Ordenamiento juridico espafiol resulta asi muy
dispar, tanto por la sistematica de la normativa en que se con-
tiene, cuanto por su ubicacién en los ambitos de las distintas
disciplinas juridicas.

En los puntos siguientes haremos un resumen de la de los
ambitos de las nuevas tecnologias regulacion que consideramos
mas significativa en el tratamiento juridico de las consecuencias
de su aplicacién y extension.
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1. LAS INNOVACIONES TECNOLOGICAS Y LOS DERECHOS
FUNDAMENTALES

Con caricter general se ha de afirmar que los derechos y
libertades piblicas constitucionalmente reconocidos y los deri-
vados de los convenios internacionales suscritos por Espafia en
este ambito, en especial la Declaracién Universal de los
Derechos Humanos! y el Convenio Europeo para la Proteccién
de los Derechos Humanos y Libertades Fundamentales?, han de
ser respetados con caricter general y sin necesidad de expresa
regulacién o mencién de las innovaciones tecnolégicas, sea
cual fuere la proyeccién de las consecuencias de la aplicacién
de las nuevas tecnologias a cualesquiera personas.

Sin perjuicio de lo anterior existen determinados dere-
chos fundamentales en nuestro ordenamiento constitucional
que inciden especialmente en algunos de los dmbitos de inno-
vacién tecnolégica apuntados y que resultan especialmente
relevantes en el campo de la informatica y las comunicaciones.

Asi ocurre en el caso del derecho al honor, 2 la intimidad
personal y familiar y a la propia imagen y el derecho al secreto
de las comunicaciones, con especial referencia constitucional a
la limitacién por ley del uso de la informatica para garantizar
el honor y la intimidad personal de los ciudadanos y el pleno
ejercicio de sus derechos.?

1 Proclamada por la Asamblea General de la Organizacion de las Naciones Unidas
(ONU), el 10 de diciembre de 1948 y expresamente recogida como criterio inter-
pretativo por el articulo 10 de la Constitucion Espaiiola de 27 de diciembre de
1978.

2 Consejo de Europa, de 4 de noviembre de 1950, ratificado por Espafia por
Instrumento de 26 de septiembre de 1979.

3 Apartados 1, 2 y 4 del articulo 18 de la Constitucion Espafiola.
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En la misma linea es de sefialar la incidencia en estos ambi-
tos de las comunicaciones y la informatica de los derechos de
libre expresion de pensamientos ideas y opiniones por cual-
quier medio, el derecho a al produccién y creacidn literaria,
artistica, cicntiﬁca y técnica, del derecho a la libertad de cite-
dra, el derecho a comunicar o recibir libremente informacién
por cualquier medio, con la expresa prohibicién respecto de la
restriccion de estos derechos mediante cualquier férmula de
censura previa, sin que pueda acordarse el secuestro de publi-
caciones grabaciones u otros medios de informacién salvo por
resolucién judicial .4

La formulacion de estos derechos fundamentales y la
expresion de su desarrollo legislativo constituyen elementos
clave en la consideracién del ambito y extensién de las nuevas
tecnologias, que en su mayor parte, al tener naturaleza instru-
mental -en especial en €l caso de la informatica y las telecomu-
nicaciones-, son independientes de los contenidos y acciones
que por su medio se producen.

Estos principios y reglas constitucionales se han de aplicar
pues fundamentalmente a los contenidos resultantes de 1a utili-
zacién de estos medios, teniendo sus mandatos un caricter tal
que sea cual sea la innovacién tecnoldgica, presente o futura
vendra siempre condicionada y sometida en su utilizacién y
aplicacién al respeto y la consecucién efectiva de estos dere-
chos y libertades constitucionales.

4 Articulo 18 de la Constitucién Espafiola.
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2. LAS REGULACIONES EN EL AMBITO DE LA
BIOTECNOLOGIA

Son de diversa incidencia segiin en el Ambito en que nos
movamos dentro de este grupo de nuevas tecnologias y van
desde la regulacién especifica de una determinada cuestién
hasta la simple limitacion de las actuaciones prohibidas por la
via de la tipificacién penal. En todo caso se ha de tener en cuen-
ta en este campo y en especial por lo que se refiere a su aplica-
cién sobre las persona humana el derecho fundamental a la vida
y a la integridad fisica®, a mis del derecho a la intimidad perso-
nal y familiar® que pueden verse afectados por la utilizacién de
las nuevas tecnologias en este ambito.

A. La regulacion del trasplante de 6rganos

Se establece en una doble dimensién, en primer lugar,
regulando expresamente las condiciones de aplicacion de estas
innovaciones tecnolégicas y, en segundo lugar, despenalizando
la realizacién de estas conductas, si se verifican conforme a la
regulacién legal, ya que de otro modo resultarian constitutivas
de delito de lesiones al causar -al menos en los trasplantes inter
vivos- menoscabo en la integridad fisica de una de las personas
humanas intervinientes en el proceso de trasplante’.

La regulacién especifica de las condiciones para el uso de
estas técnicas viene contenida fundamentalmente en la Ley de

5 Articulo 10 de la Constitucién Espafiola.
6 Articulo 18.1 de la Constitucién Espafiola.
7 Articulo 156 del Cédigo Penal (Ley Organica 10/1995, de 23 de noviembre).
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extraccion y trasplante de 6rganos®, que establece la prohibi-
cién de cualquier remuneracién por este concepto, los requisi-
tos a seguir en cada caso y las estrictas medidas de control médi-
co en las operaciones de extraccion conservacion, intercambio
e implantacién o injerto de 6érganos humanos, que en el caso de
donantes fallecidos se podra realizar en todo caso, salvo que
conste expresamente la oposicidon del donante.

Esta regulacién se completa con una serie de normas de
desarrollo que precisan las prescripciones de la regulacion legal
y configuran al mismo tiempo todo un complejo sistema de
operativo al respecto, conteniendo asimismo el establecimiento
de los sistemas a seguir en los centros sanitarios publicos y las
prescripciones para configurar el sistema y la coordinacién de
estas actividades.®

B. La regulacion de las técnicas de reproduccion asistida
humana

La regulacién de las técnicas de reproduccién asistida
sigue en cierta medida el mismo camino que se ha descrito en
el caso anterior de los trasplantes de drganos, es decir, su orde-
nacién de una parte y de la prohibicién de determinadas apli-
caciones, que ademads se tipifican como conductas constitutivas
de delito castigadas como tales en la regulaciéon penal.

La reproduccién humana asistida comprende en términos
legales la Inseminacion Artificial (IA), la Fecundacién In Vitro
(FIV), con Transferencia de Embriones (TE), y la Transferencia

8 Ley 30/1979, de 30 de octubre.

2 Asi RD 411/1996, de 1 marzo, RD 1854/1993, de 22 octubre y mas reciente-
mente el Real Decreto 2070/1999 de 30 de diciembre.
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Intratubdrica de Gametos (TIG). La regulacién legal de estas téc-
nicas se contiene en la Ley sobre técnicas de reproduccion asis-
tida!%, que viene a resolver la mayor parte de las cuestiones juri-
dicas que plantea la aplicacién se estas técnicas.

Asi se establecen la condiciones de uso de estas técnicas,
la donacién de gametos con estas finalidades, que serd anénima
cuando no se produzca entre cdnyuges, la prohibicion de retri-
bucién por causa de las donaciones, las reglas de conservacién
criogénica, la gestacion por sustitucion, la calificacidn juridica
de los preembriones sobrantes de las fecundaciones in vitro,
asi como la utilizacién de los gametos con fines de investigacién
basica o experimental.

Esta ley contempla especialmente las reglas de filiacién
cuando se utilizan las técnicas de reproduccién asistida, atribu-
yendo la maternidad en funcién del parto aunque se trate de
una gestacién por sustitucién, y manteniendo los derechos de
los padres y de los hijos en términos anilogos a los que resulta-
rian de la utilizacién de procesos de reproduccién naturales.

Esta regulacién se ve desarrollada por otras disposiciones
reglamentarias'! que desarrollan los 6rganos especificos para el
seguimiento de estas actividades y los protocolos técnicos y
biomédicos necesarios para la correcta aplicacion de estas téc-
nicas de reproduccion asistida.

La infraccién de las prohibiciones, respecto a la aplicacién
de estas técnicas en determinados supuestos, es objeto de un
régimen sancionador administrativo en el propio texto legal

10 L ey 35/1988, de 22 de noviembre.

11 RD 2070/1999, de 30 diciembre, RD 415/1997, de 21 marzo, RD 412/1996,
de 1 marzo y RD 413/1996, de 1 marzo.
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antes referido. Ademas la nueva redaccién del Cédigo Penal de
1995 tipifica como delito la fecundaciéon de dvulos humanos
con cualquier fin distinto del de la procreacién humana, asi
como la practica de las técnicas de reproduccion asistida, sin el
consentimiento de la mujer.!?

C. La regulacion de la manipulacién genética

1) La manipulacién genética no humana

La regulacién de la manipulaciéon genética en el ambito
vegetal y animal viene establecida fundamentalmente en aten-
cién a su inclusién en la cadena alimentaria y los posibles ries-
gos de caracter sanitario y medioambiental. La cuestién ha sido
tratada reiteradamente por el derecho comunitario europeo que
establece en lo referente a la los alimentos obtenidos por apli-
cacién de estas técnicas una serie de reglas sobre todo de infor-
macién a los consumidores a través del correspondiente
Reglamento comunitario de directa aplicacién en Espafia.l?

En lo que se refiere a las manipulaciones genéticas no
humanas que generen riesgos sanitarios o medioambientales, la
regulacién existente se recoge con rango legal en la Ley por la
que se establece el régimen Juridico de la utilizacién confinada,
liberacién voluntaria y comercializacién de organismos modifi-

12 prticulos 161 y 162, del C6digo Penal.

13 Reglamento (CE) n® 50/2000 de la Comisi6n, de 10 de enero de 2000, relati-
vo al etiquetado de los productos alimenticios e ingredientes alimentarios que
contienen aditivos y aromas modificados genéticamente o producidos a partir de
organismos modificados genéticamente.
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cados genéticamente, a fin de prevenir los riesgos para la salud
humana y el medio ambiente,4 con su correspondiente desa-
rrollo reglamentario.!®

Esta regulacion admite la recombinacion de ADN entre las
técnicas incluidas en su regulaciéon en clara distincion con las
limitaciones que se observan cuando de genética humana se
trata como después diremos. En realidad se trata de adoptar
medidas protectoras del medio ambiente y de la salud humana
que pueden evidentemente verse alteradas por estas manipula-
ciones genéticas en los vegetales y los animales, siendo estas en
la prictica las Uinicas limitaciones que se establecen en este tipo
de investigaciones y aplicaciones.

2) La manipulacion genética humana

Por el contrario a lo anterior, la manipulacién genética
humana se encuentra fuertemente restringida en nuestro orde-
namiento juridico, con la excepcion de aquella que tenga fines
terapéuticos, y ello a consecuencia de la calificaciéon como deli-
to de las conductas consistentes en la aplicacién de estas técni-
cas de manipulacién genética sobre personas humanas.

Asi resulta penalizada con caricter general cualquier mani-
pulacién de genes humanos que alteren el genotipo, tanto sea
ésta realizada con caricter doloso, como por impudencia grave,

1% Ley 15/1994, de 3 de junio.

19 Real Decreto 951/1997, de 20 de junio, por el que se aprueba el Reglamento
General para el desarrollo y ejecucién de la Ley 15/1994, de 3 de junio y la Orden
Ministerial de 23 de marzo de 1998.
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salvo que tenga fines terapéuticos de eliminacién de taras o
enfermedades graves.16

De modo anilogo se trata la cuestion de las técnicas de clo-
nacién humana, cuya realizacién viene prohibida, como resul-
tado de la tipificacién penal como delito las practicas de crea-
cién de seres humanos idénticos, por ese medio o por otros pro-
cedimientos dirigidos a la seleccién de la raza, asimilando la gra-
vedad de esta infraccién al delito de fecundacién de Svulos
humanos con fines distintos al de la procreacién humana.!?

3. LAS REGULACIONES EN EL AMBITO DE LOS NUEVOS
ESPACIOS

La ordenacién de estos ambitos generados por la innova-
cién tecnoldgica ha de ser necesariamente sometida a las reglas
del derecho internacional. Siendo los ambitos de aplicacion mas
inmediata los fondos marinos y el espacio exterior, referiremos
tan sélo los convenios internacionales que regulan estos ambi-
tos y que se han incorporado al Ordenamiento juridico interno
espafol.

Respecto de los fondos marinos hoy inaccesibles -aunque
cada vez menos- en cuanto que no constituyan mar territorial,
hay que estar a lo establecido en la Convencidn de las Naciones
Unidas sobre el Derecho del Mar, hecho en Montego Bay el 10
de diciembre de 1982 y ratificado por Espafia en 1997.18

16 Articulo 159 del Codigo Penal de 1995.
17 Articulo 161 del Codigo Penal de 1995.

18 Instrumento de ratificacién depositado el 15 de enero de 1997 y publicado en
el BOE n2 39/1997, de 14 de febrero.
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Por lo que se refiere al espacio exterior se ha de sefialar
que la regulacién internacional del mismo se opera por varios
tratados, acuerdos y convenios, a saber: el Tratado sobre los
principios que deben regir las actividades de los Estados en la
exploracién y utilizacién del espacio ultraterrestre, incluso la
Luna y otros cuerpos celestes, que entré en vigor el 10 de octu-
bre de 1967; el Acuerdo sobre el salvamento y la devolucién de
astronautas y la restitucién de objetos lanzados al espacio ultra-
terrestre, que entrd en vigor el 3 de diciembre de 1968; el
Convenio sobre la responsabilidad internacional por dafios cau-
sados por objetos espaciales, que entré en vigor el 1 de sep-
tiembre de 1972 y el Convenio sobre el registro de objetos lan-
zados al espacio ultraterrestre que entr6 en vigor el 15 de sep-
tiembre de 1976.

Sobre esta cuestién conviene también sefialar, por lo que
se refiere a habitats humanos en el espacio exterior, que
Espafia participa en la Estacién Civil Espacial Internacional por
su condicién de estado miembro de la Agencia Espacial
Europea, a través del Acuerdo entre Canada, los Estados miem-
bros de la Agencia Espacial Europea, Japon, la Federacién de
Rusia y los Estados Unidos de América relativo a la cooperacién
sobre la Estacién Espacial Civil Internacional, y Acuerdo relati-
vo a la aplicacién del Acuerdo Intergubernamental sobre la
Estacion Espacial hasta su entrada en vigor.!?

19 Acuerdo de 29-01-1998, publicado en el BOE n ¢ 5/1999 de 6 de enero.
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4. LA REGULACION EN EL AMBITO DE LAS
TELECOMUNICACIONES

La ordenacion sectorial de las comunicaciones, que ha
venido realizindose en Espafia durante los Gltimos afios a través
de diferentes normas legales y siguiendo el ritmo de la aplica-
cién generalizada de las nuevas tecnologias, se encuentra hoy
en dia contenida en un texto Unico dictado en desarrollo de las
varias Directivas comunitarias acerca del mercado de las teleco-
municaciones.?®

La Ley General de Telecomunicaciones de 1998?! aplica
los criterios comunitarios sobre la liberalizacién de la compe-

20 Directiva 90/387/CEE, del Consejo, de 28 de junio de 1990, relativa al esta-
blecimiento del mercado interior de los servicios de telecomunicaciones, median-
te la realizacion de la oferta de una red abierta de telecomunicaciones;
97/51/CE, del Parlamento Europeo y del Consejo, de 6 de octubre de 1997, por
la que se modifica la inicialmente citada y la 92/44/CEE para su adaptacion a un
entorno competitivo en el sector de las telecomunicaciones; Directiva 92/44 /CEE,
del Consejo, de 5 de junio de 1992, relativa a la aplicacion de la oferta de red
abierta a las lineas alquiladas; Directiva 95/62/CE, del Parlamento Europeo y del
Consejo, de 13 de diciembre de 1995, relativa a la aplicacion de la oferta de red
abierta (ONP) a la telefonia vocal, cuya modificacién prevé la propuesta de
Directiva del Parlamento Europeo y del Consejo sobre la aplicacién de una red
abierta (ONP) a la telefonia vocal y sobre el servicio universal en las telecomuni-
caciones en un entorno competitivo; Directiva 96/19/CE, de la Comisi6n, de 13
de marzo de 1996, por la que se modifica la Directiva 90/388/CEE en lo relativo
a la instauracién de la plena competencia en los mercados de telecomunicacio-
nes; Directiva 97/13/CE, del Parlamento Europeo y del Consejo, de 10 de abril de
1997, relativa a un marco comin en materia de autorizaciones generales y de
licencias individuales en el ambito de los servicios de telecomunicaciones;
Directiva 97/33/CE, del Parlamento Europeo y del Consejo, de 30 de junio de
1997, relativa a la interconexion en las redes de telecomunicaciones, para garan-
tizar el servicio universal y la interoperabilidad, mediante la aplicacion de los prin-
cipios de la oferta de red abierta (ONP) y Directiva 97/66/CE, del Parlamento
Europeo y del Consejo, de 15 de diciembre de 1997, relativa al tratamiento de los
datos personales y a la proteccién de la intimidad.

21 Ley 11/1998, de 25 de abril.
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tencia fijando las bases para la plena competencia mediante la
aplicacién de los principios de no discriminacién y de transpa-
rencia en la prestaciéon de la totalidad de los servicios de tele-
comunicaciones, estableciendo mecanismos de salvaguarda
que garanticen el correcto funcionamiento, sin distorsiones, de
la competencia a la vez que otorga a la Administracién faculta-
des suficientes para garantizar que la libre competencia no se
produzca en detrimento del derecho de los ciudadanos al acce-
so a los servicios bisicos, permitiendo la intervencién en esta
campo.

Esta norma unifica 1a regulacién de los diferentes medios
de transporte de las comunicaciones asi como las diferentes for-
mas bajo las que se puede presentar la misma, incluyendo en su
regulacidn la telegrafia, la transmisién por fax, la telefonia la
transmision de datos, el establecimiento de redes su intercone-
xion y el acceso y uso compartido por los operadores y usua-
rios de las infraestructuras preexistentes.

Se definen las telecomunicaciones como servicio publico
universal y se resuelven los problemas juridicos derivados de
esta nueva figura, mediante el establecimiento de un sistema de
autorizaciones generales y de licencias individuales para la pres-
tacién de los servicios y la instalacién o explotacién de redes de
telecomunicaciones, adaptindose asi el esquema tradicional en
el derecho espaifiol, de las concesiones y autorizaciones admi-
nistrativas de servicio al régimen para el otorgamiento de titu-
los habitantes, establecido por las Directivas Comunitarias
antes resefiadas.

Los problemas juridicos de utilizacién del dominio ptibli-
co, en especial el radioeléctrico, se resuelven asimismo por la
misma técnica de autorizaciones y licencias, distinguiéndose
entre redes y comunicaciones, que no pasan por el dominio
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publico, de las que si lo hacen, que requieren en todo caso de
la aplicacién de las técnicas juridicas resefiadas.

El establecimiento de la figura del servicio piblico univer-
sal, en contrapeso con €l principio de libre competencia, lleva
a esta regulacién a precisar las obligaciones de servicio ptiblico
que se imponen a los explotadores de redes publicas y presta-
dores de servicios de telecomunicaciones disponibles para el
publico, garantizando asi la proteccion del interés general en un
mercado liberalizado.

Entre las obligaciones de los operadores concurrentes s¢
incluyen la exigencia de la utilizacién compartida de las infraes-
tructuras, para reducir al minimo el impacto urbanistico o
medioambiental derivado del establecimiento incontrolado de
redes de telecomunicaciones.

La regulacién del denominado servicio universal de tele-
comunicaciones, se completa con establecimiento de la garan-
tia de acceso al mismo de todos los ciudadanos, recogiendo la
Ley el contenido minimo del servicio universal, y previendo su
futura ampliacién y adaptacién, por via reglamentaria y en fun-
cion del desarrollo tecnoldgico previsible.

Esta regulacion legal incluye las disposiciones relativas a la
garantia del secreto de las comunicaciones, la proteccion de los
datos personales y el cifrado, con la finalidad de a garantizar téc-
nicamente y en el Ambito de las telecomunicaciones estos dere-
chos fundamentales constitucionalmente reconocidos.
Asimismo revisa y actualiza el sistema de infracciones y sancio-
nes, armonizandolo con la redistribucién de competencias
entre las autoridades administrativas y respetando el principio
de la necesaria tipificacién, en sede legal, de las conductas ili-
citas.
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Las previsiones de futuro de esta regulaciéon que supone
un profundo cambio de filosofia en la regulacidn de este sector
de las telecomunicaciones, se pretenden implantar, de forma
gradual, hasta llegar a un régimen plenamente liberalizado,
mediante Ia fijacién un régimen de transicién al nuevo sistema
para los titulos otorgados, al amparo de las normas anteriores,
que habiliten para la prestacion de servicios o para la explota-
cién de redes, respetando en todo caso los plazos fijados por el
derecho comunitario europeo.

5. LA REGULACION EN EL AMBITO DE LOS SISTEMAS
INFORMATICOS

A. La proteccion de datos personales

La regulacién de la proteccién de datos en soportes infor-
maticos fue regulada tempranamente, en desarrollo y concre-
cién de los derechos constitucionales al honor y la intimidad
personal de los ciudadanos por la Ley Organica 5/1992, de 29
de octubre, dictada para la proteccién de los datos de caricter
personal, creandose a su amparo la Agencia de Proteccién de
Datos, como 6rgano encargado de la gestién y control de las
medidas de proteccién y control establecidas por la misma.

Esta norma ha sido recientemente derogada y sustituida
por la nueva regulacién contenida en la Ley Orginica de
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Proteccién de Datos de Caricter Personal®? que establece una
mejor adaptacion a las realidades que el almacenamiento masi-
vo de datos personales alcanza en la actualidad, dando cumpli-
da respuesta a los interrogantes que se han venido planteando
en la concrecion del derecho de las personas sobre sus propios
datos personales.

Asi este texto legal mejora sensiblemente y con precisién
técnica la delimitacion de los supuestos en que el uso del alma-
cenamiento y tratamiento informaitico de datos personales
requiere de especial proteccién, evitando lagunas y mantenien-
do la organizacién de control y gestion de, la preexistente y tam-
bién adaptada al nuevo sistema, Agencia de Proteccién de
Datos.

De la regulacién operada es de destacar la generalizacion
de los supuestos sometidos al ambito de aplicacién de la Ley, la
distincion y regulacién entre registros publicos y privados, las
cesiones de datos personales, los limites de la utilizacién de los
mismos para fines distintos para los que fueron obtenidos, aun
dentro del ambito de las mismas Administraciones publicas, el
establecimiento del derecho de acceso, rectificacién y modifi-
cacién de los interesados respecto de sus propios datos perso-
nales, el régimen de autorizacién de uso y es establecimiento
del régimen sancionador administrativo en el caso de las infrac-
ciones de estas normas especificamente tipificadas como faltas
administrativas.

22 | ey Orgénica 15/1999, de 13 de diciembre.
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B. La proteccién de la propiedad las bases de datos y de
los propios datos

1a proteccién de los derechos sobre la propia obra de cre-
acién intelectual, artistica, cientifica y técnica, su uso, copia,
trifico y explotacion ha venido regulada normalmente en regu-
lacion de la propiedad intelectual.

El tratamiento informatizado de todas estas obras y su
almacenamiento y distribucién por medios informaticos, como
es el caso -ya habitual- de las bases de datos especializadas con
acceso, publico o restringido, en linea, ha planteado, entre
otros no pocos problemas acerca de la titularidad de los datos
que contienen, la indexacidén de los mismos, los motores de
btisqueda, tesauros y la propia base de datos y sus soportes fisi-
Cos.

La regulacién de la Ley de Propiedad Intelectual® resolvia
algunos de los problemas planteados sobre todo en lo referente
a los contenidos de estos bancos o bases de datos de muy diver-
so contenido, pero dejaba sin resolver muchas de las cuestiones
planteadas.

La regulacién europea, en el marco del Acuerdo sobre los
Aspectos de los Derechos de Propiedad Intelectual relaciona-
dos con el Comercio (ADPIC) y del reciente Tratado de la
Organizacién Mundial de la Propiedad Intelectual (OMPI) sobre
Derechos de Autor, para armonizar las diferentes regulaciones
nacionales de propiedad intelectual sobre las bases de datos y
sus contenidos, se contiene en la Directiva para la proteccién
juridica de las bases de datos?4, en cuyo desarrollo se ha modi-

23 Texto Refundido aprobado por Real Decreto Legislativo 1/1996, de 12 de abril.

24 Directiva 96/9/CE, del Parlamento Europeo y del Consejo, de 11 de marzo de
1996.
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ficado y ampliado el texto refundido de la Ley de Propiedad
Intelectual.?s

Esta modificacién reconoce el derecho de autor sobre la
base de datos que por la seleccién o disposicién de sus conte-
nidos constituya creacién intelectual, de forma diferenciada de
los derechos de autor que pudieran existir sobre los contenidos,
siempre que concurra, al igual que se exige en el resto de las
obras incluidas en el libro I del texto refundido, el elemento de
la originalidad, que es requisito ineludible para aplicar la pro-
teccién mediante la técnica de los derechos de autor, pudiendo
aplicarse igualmente esta proteccidn a través de las férmulas de
los derechos de autor a los elementos necesarios para el fun-
cionamiento y consulta de algunas bases de datos como es el
caso de los tesauros y los sistemas de indexacién de datos.

Ademis de precisar algunos conceptos tales como los
derechos de extraccién de datos, de copia y reproduccién en su
aplicacién concreta a las bases de datos, esta modificacién regu-
la ex novo y diferencialmente del derecho de autor el derecho
sui generis sobre una base de datos que protege la inversion
sustancial, evaluada cualitativa o cuantitativamente, que realiza
su fabricante ya sea de medios financieros, empleo de tiempo,
esfuerzo, energia u otros de similar naturaleza, para la obten-
cién, verificacién o presentacién de su contenido, como conse-
cuencia de ello el fabricante de una base de datos puede prohi-
bir la extraccién, la reutilizacién del contenido de ésta, evalua-
da cualitativa o cuantitativamente, siempre que la obtencidn, la
verificacién o la presentacion de dicho contenido representen
una inversién sustancial pudiendo este derecho transferirse,
cederse o darse en licencia contractual.

25 Ley 5/1998, de 6 de marzo, de incorporacién al Derecho espafiol de la citada
Directiva 96/9/CE.
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C. La regulacion de la firma electrénica

Bajo la expresién firma electrénica se recogen con caric-
ter general un conjunto de técnicas que permiten acreditar la
identidad del que interviene en un proceso informatico y el
ambito de los datos que contiene su intervencién. Estas técni-
cas integradas por elementos criptogrificos han de garantizar
que quien la utiliza es quien dice ser y que suscribe los datos a
los que se refiere la misma.

La regulacién espafiola acerca de la misma se contiene en
un Real Decreto Ley de 1999% que se dicta siguiendo los crite-
rios adoptados por la Union Europea, anticipando se incluso a
la correspondiente Directiva.

Aun antes de esta regulacion ya existian en Espaiia diver-
sas normas sobre la presentacién de la declaracion del
Impuesto sobre la Renta de las Personas Fisicas por medios tele-
maticos, dictadas por la Administracion tributaria asi como un
sistema de cifrado y firma electrénica que se emplea para la
recepcion de informacién de las entidades supervisadas por la
Comisién Nacional del Mercado de Valores.

La regulacién contenida en el dicho Real Decreto Ley
tiene por objeto establecer los elementos suficientes para pro-
teger la seguridad y la integridad de las comunicaciones tele-
miticas de cualquier género en las que se emplee la firma elec-
tronica. A tal efecto la reconoce y configura legalmente, atribu-
yéndole plena eficacia juridica, aniloga a la de la firma manus-
crita en los documentos en soporte de papel.

26 Real Decreto-Ley 14/1999, de 17 de septiembre, sobre firma electrénica.
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La firma electrénica ordinaria se define en esta regulacion
como el conjunto de datos, en forma electrénica, anejos a otros
datos electréonicos o asociados funcionalmente con ellos, utili-
zados como medio para identificar formalmente al autor o a los
autores del documento que la recoge. Se establece ademas la
figura de la firma electrénica avanzada, que aiade a la formula-
cién anterior que ha sido creada por medios que titular mantie-
ne bajo su exclusivo control, de manera que esta vinculada Uni-
camente al mismo y a los datos a los que se refiere, 1o que per-
mite que sea detectable cualquier modificacién ulterior de
éstos.

Esta regulacién establece ademis el régimen de los servi-
cios de certificacion, que pueden ser prestados por diversos
sujetos o empresas bajo determinadas condiciones, entre ellas
el registro de los prestadores de servicios de certificacion. Se
regula asimismo las condiciones de expedicion y pérdida de efi-
cacia de los certificados y tipifica las infracciones y las sancio-
nes que se prevén para garantizar su cumplimiento.

D. La regulacion en el ambito de las Administraciones
Piiblicas

La Ley del Régimen Juridico General de las Admi-
nistraciones Publicas y del Procedimiento Administrativo
Comiin?’ establece que las Administraciones Piblicas impul-
saran el empleo y aplicacion de las técnicas y medios electré-
nicos, informiticos y telematicos, para el desarrollo de su
actividad y el ejercicio de sus competencias, con las limita-

27 | ey 30/1992, de 26 de noviembre, modificada por la Ley 4/1999.
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ciones que a la utilizaciéon de estos medios establecen la
Constitucion y las leyes.?8

Esta amplia disposicién, con antecedentes en la ya dero-
gada Ley de Procedimiento Administrativo, no sélo permite la
incorporacion de su actividad y organizacién a las nuevas tec-
nologias, sino que obliga a las mismas a su utilizacion en su mas
amplio sentido.

Tal empleo de las muchas posibilidades que ofrecen estas
innovaciones tecnoldgicas, puede y debe hacerse tanto en el
funcionamiento interno de la propia organizacién administrati-
va, cuanto en sus relaciones externas, en especial con los ciu-
dadanos, como expresamente dispone en el desarrollo regla-
mentario para el ambito estatal de esta disposicion legal.?

El contenido de esta regla general de asuncién por princi-
pio de las nuevas tecnologias en el 4dmbito de las
Administraciones publicas, tiene numerosas referencias y con-
creciones normativas tanto legales como reglamentarias, tales
como las correspondientes a su uso en archivos y registros, en
comunicaciones y notificaciones, bases de datos, tramitacién
de los procedimientos por estos medios y en soportes electré-
nicos, valor juridico de documento original de los datos en
soportes de esta naturaleza y otros muchos.

Es de notar en este punto que la regulacidén juridica de la
actividad de las Administraciones publicas ha adoptado una
posicion que permite y obliga a la normal asuncién de las inno-
vaciones tecnoldgicas que se vengan produciendo, en todo
caso bajo las adecuadas condiciones de legalidad, garantia,

28 Articulo 45.1 de la citada ley 30/92.

29 Real Decreto 263/1996, de 16 de febrero, sobre la utilizacién de técnicas elec-
trénicas, informaéticas y telemaéticas en la Administracién General del Estado.
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constancia, seguridad y respeto a los derechos de los ciudada-
nos, siempre exigibles de los poderes publicos.

E. La regulacion en el ambito judicial

En el ambito jurisdiccional cabe apuntar una situacién ana-
loga a la descrita para las Administraciones publicas en lo que a
la regulacion de utilizacion ordinaria de las nuevas tecnologias
se refiere,

Asi la Ley Organica del Poder Judicial establece con caric-
ter general, incluso con anterioridad a la regulacion descrita res- -
pecto de las Administraciones publicas, que los Juzgados y
Tribunales podran utilizar cualesquiera medios técnicos, elec-
trénicos, informiticos y telematicos, para el desarrollo de su
actividad y ejercicio de sus funciones, con las limitaciones que
a la utilizacién de tales medios establezcan en su caso las
leyes.30

Esta regulacién da la validez y eficacia de un documento
original a los documentos emitidos por los medios anteriores,
cualquiera que sea su soporte siempre que quede garantizada su
autenticidad, integridad y el cumplimiento de los requisitos exi-
gidos por las leyes procesales. Asimismo se establece que los
procesos que se tramiten con soporte informatico garantizarin
la identificaci6n y el ejercicio de la funcién jurisdiccional por el
6rgano que la ejerce, asi como la confidencialidad, privacidad y
seguridad de los datos de caricter personal que contengan,
pudiendo las personas que demanden la tutela judicial relacio-
narse con la Administracién de Justicia a través de estos medios
técnicos, cuando sean compatibles con los que dispongan los

30 Articulo 230 de la Ley Organica 6/1985, de 1 de julio, del Poder Judicial.
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Juzgados y Tribunales y se respeten las garantias y requisitos
previstos en el procedimiento que se trate.

En el mismo sentido se pronuncia la nueva Ley de
Enjuiciamiento Civil que incluso va mis alla de lo anterior obli-
gando a la utilizacién de estos medios para la documentacion y
registro de las actuaciones orales en vistas y comparecencias
que se registrarin en soporte apto para la grabacién y repro-
duccién del sonido y de la imagen, cuya grabacion se efectuari
bajo 1a fe del Secretario Judicial, a quien corresponderi la cus-
todia de las cintas, discos o dispositivos en los que la grabacion
se hubiere efectuado.3!

F. La regulacion de Internet

Las reglas que ordenan y posibilitan el funcionamiento de
Internet, son en su mayor parte minimas, de naturaleza técnica
y de origen convencional, al menos por el momento y atendida
la naturaleza, estructura, disefio, extensiéon y funcionamiento
de esta red de redes, como ya hemos apuntado antes.

Pese a los intentos de definir diversos sistemas de ordena-
cién y regulacion de Internet, en si misma considerada, es lo
cierto que se trata de un fenémeno tipico de desregulalacion y
en su caso de autorregulacion cuando ello resulta imprescindi-
ble o inevitable.

Sin embargo existen algunas cuestiones que requieren de
una ordenacién convencional, que, aunque minima, se traduce
en el establecimiento de reglas, como ocurre en el caso de la
asignacion, gestién y registro del sistema de los nombres de

31 Articulo 147 de la Ley 1/2000, de 17 de enero, de Enjuiciamiento Civil.
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dominio, sin cuya existencia no es posible el funcionamiento de
Internet.

La asignacién de los nombres de dominio de Internet
viene desempenada y es responsabilidad en la actualidad y en el
ambito mundial, de la entidad sin animo de lucro sometida al
derecho del Estado de California ICANN (Internet Coporation
for Assigned Names and Numbers), en la que estan representa-
dos todos los continentes menos Africa.

En el ambito de Espafia la asignacién de dominios de
segundo nivel dentro del dominio de caricter territorial de pri-
mer nivel .es, ha sido regulada por Orden Ministerial>? siguien-
do los criterios y recomendaciones del ICANN, correspondien-
do la autoridad para la asignacién de estos nombres de dominio
al ente publico de la Red Técnica Espafiola de Television y a los
agentes que se vayan designando.3?

La regulacion de Internet, en si misma considerada, es
pues minima y fundamentalmente producida por la autorregu-
lacién, siendo en el caso espaiiol la disposicion antes descrita
sobre la asignacidn de los nombres del domino .es la primera
norma de estas caracteristicas que producen nuestros poderes
publicos.

Cuestion distinta es, sin embargo, la de la regulacion de las
redes y sistemas que integran Internet, que, cuando sean de las
Instituciones publicas, vendran ordenadas por sus propias nor-
mas y disposiciones juridicas, y en todo caso y con indepen-

32 Orden de 21 de marzo de 2000 (Ministerio de Fomento) por la que se regula el
sistema de asignacién de nombres de dominio de Internet bajo el cédigo de pais
correspondiente a Espaiia (.es).

33 Designaci6n esta efectuada mediante Resolucién de la Secretaria General de
Comunicaciones, de 10 de febrero de 2000 (Boletin Oficial del Estado nimero 58,
de 6 de marzo).
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dencia de la naturaleza publica o privada de las mismas y sus
titulares, por las regulaciones que sobre ordenacion de las tele-
comunicaciones se han expresado en puntos anteriores.

Por 1ltimo y respecto de los contenidos y relaciones que
transitan y se producen en Internet, se ha de constatar que,
desde el punto de vista juridico y aunque pueda parecer extra-
fio, vienen sometidos fundamentalmente a sus propias reglas
juridicas, que no tienen necesariamente por que afectar, ni for-
mar parte, de la ordenacién de Internet en si misma considera-
da, dado el caricter medial o simplemente instrumental de la
misma respecto de sus propios contenidos.

Dicho de otro modo cuando, por ejemplo, se realiza una
compra en una tienda virtual en Internet, se esta realizando un
contrato bajo las reglas tipicas de la figura de la compraventa y
aunque esti haya de utilizar instrumentos y formas juridicas
nuevos y especificos -como puede ser la firma electrénica-
éstos no afectan a la regulacion de Internet, que es, desde este
punto de vista, el mero vehiculo en el que se contiene la forma
del negocio juridico bilateral y sinalagmadtico en cuestién, pero
no el contrato ni su forma considerado en si mismo.
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