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Capitulo 5

PROTOCOLOS DE CONTROL

CONTROL DE LA COMUNICACION

Como se ha visto anteriormente, el proceso de transmision de datos conlleva
ma serie de procedimientos que van desde el nivel fisico hasta la presentacién de la
nformacién en un formato determinado (nivel de aplicacién).

Aunque todos ellos son fundamentales, se va a profundizar en el nivel de
'nlace que es el encargado del control de la comunicacién.

Toda comunicacién se puede dividir en tres fases:

¢ Establecimiento de la comunicacién. En esta fase se establece la
conexion fisica entre los ordenadores y se ponen de acuerdo en cuanto al
procedimiento empleado para el intercambio de la informacién.

¢ Transferencia de la informacion. Ambos sistemas intercambian datos a
través del enlace establecido. En caso de producirse un error en la
recepcion de los datos, se detecta y se solicita su reenvio.

e Terminacion. En esta fase se da por finalizada la comunicacion.

La forma de establecer y finalizar la comunicacién depende de como estén
onectadas las dos estaciones de trabajo (a través de un cable por la puerta serie o
aralelo, a través de una linea punto a punto, a través de un médem por la red
*lefénica, etc.).
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La forma de controlar la transferencia de la informacién depende
exclusivamente del protocolo que se utilice. Este protocolo corresponde al nivel de
enlace de datos del modelo OSI 'y debera realizar las siguientes funciones:

e Sincronizacién de la comunicacién.

e Control de los errores de transmision.

e Coordinacién de la comunicacion.

e Recuperacion ante los fallos que se produzcan.

Cuando se ha de transmitir una determinada informacion, la informacion se
distribuir4 en blogues de una longitud determinada, dispuesta en un orden determinado
y con un control de errores que permitird comprobar que Foglos y cada uno de los bits
enviados sean iguales a todos y cada uno de los .bits recibidos. De esta forma, si se
produjera un error en uno de los bloques, Gnicamente seria necesario volver a
transmitir dicho bloque sin necesidad de repetir toda la transmision.

Entre los protocolos més adecuados de este nivel, se encuentran:

¢ Contienda.
o Contienda simple.
o Acceso miiltiple por deteccién de portadora (CSMA).

o Acceso miiltiple por deteccién de portadora con deteccion de colisiones
(CSMA/CD).

Acceso muiltiple por deteccion de portadora evitando colisiones
(CSMA/CA).

o Llamada selectiva (Polling).

O

o Paso de testigo (Token passing).

Protocolos de contienda

Se entiende por protocolos de contienda al método de acceso a la linea basado
en que el primero que llega a ella es el primero que la utiliza.

CONTIENDA SIMPLE

En este protocolo todas las estaciones comparten el mismo canal de
transmision y los mensajes se envian a través de dicho canal; las estaciones responden
tinicamente a los mensajes que incluyen su direccion y el resto los ignoran; mientras
no reciban un mensaje que incluya su direccion, se encuentran en estado de espera
pero escuchando el canal de transmisién.
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Estacion 2
en silancio
] "} ™ ~
T
Estacién 1 Estacién 3 Estacisn §
transmitiendo on silancio en silencis

Pretocelo de contienda simple

Por tanto, se pueden dar dos situaciones: que las estaciones se encuentren
transmitiendo datos o que se encuentren en estado de espera.

Una estacion envia los bloques de datos sin fijarse si el canal esta disponible o
no. Cuando un bloque de una estacion coincide con el de otra se produce una colisién
y ambos se destruyen automaticamente. Si éste llega a su destino, la estacién receptora
envia un mensaje indicando que lo ha recibido. Si la estacién emisora, después de un
tiempo aleatorio, no ha recibido este mensaje, vuelve a repetir la transmisién del
bloque y asi sucesivamente, hasta que haya finalizado la transmisién de datos.

Este tipo de protocolo no se utiliza en redes con cargas medias o altas, ya que
se estarian produciendo colisiones constantemente y el rendimiento de la red seria
muy bajo y con tiempos de espera muy grandes.

ACCESO MULTIPLE POR DETECCION DE PORTADORA (CSMA)

En este protocolo también se utiliza un tdnico canal pero una estacién no
transmite hasta que la linea esta libre.

Para ello, la estaciéon emisora se pone a la escucha, en una frecuencia
secundaria, para saber si hay otra estacién que esté enviando algin bloque de datos.

Mientras se encuentra a la escucha puede actuar de dos maneras distintas:

e Escuchar continuamente a la espera de que quede libre y entonces
transmitir (deteccién continua de portadora).

e Escucha si el canal estd ocupado. Si lo estd, deja la transmisién un tiempo
aleatorio y después vuelve a intentarlo (deteccion no continua de
portadora).

Cuando la linea estd libre, envia el bloque de datos y, ademds, otra seiial en la
frecuencia secundaria para avisar a las demds estaciones que la linea est4 ocupada.
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Estacién 2

en silencio
Brtacion 4
en silencio

Estacién 5
Estacion 3 en silencio
escuchando
Pr 1o de acceso multiple con d
de portadora (CSMA)

Una vez transmitido el bloque de datos, la estacién espera hasta recibir el
mensaje de que la estacién receptora ha recibido el blogue. Si no lo recibe o recibe una
sefial negativa, la estacién supone que se ha producido una colisién (por haber iniciado
dos estaciones emisoras un envio simultineamente), espera un tiempo aleatorio v
vuelve a enviar el bloque de datos.

Por tanto, se pueden dar tres situaciones: que las estaciones se encuentren
transmitiendo datos, que se encuentren en estado de espera o que se encuentren
escuchando la linea.

Este protocolo permite una mejora en comparacion con el de contienda simple
si la carga es baja o media y la red tiene una longitud pequefia, ya que entonces el
tiempo que tarda la sefial en propagarse es pequeiio y el riesgo de que dos estaciones
decidan enviar bloques de datos simultdneamente y colisionen, ser bajo.

ACCESO MULTIPLE POR DETECCION DE PORTADORA CON
DETECCION DE COLISIONES (CSMA/CD)

Este protocolo actiia de la misma manera que el anterior, pero, ademads de
comprobar si la linea estd libre antes de comenzar la transmision, se comprueba si se
ha producido alguna colisién durante la transmision.

Si se ha producido alguna colisién, se detiene la transmisién y se vuelve a
enviar el bloque de datos después de un tiempo de espera aleatorio.

El rendimiento de este tipo de protocolo es mayor que en los dos anteriores.
por ello es recomendable para cargas de tipo bajo 0 medio y para una longitud media
de la red.
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Estaciin 2
en silencio
Ertacién 4
1 T ]
".‘““l Estacién 3 que Estacién 5
transmitiendo detects una colisién en silencie
y para la transmisién

Protacelo de eccese miiltiple con detaceién
de dore con & ién de colisi (CSMA/CD)

ACCESO MULTIPLE POR DETECCION DE PORTADORA
EVITANDO COLISIONES (CSMA/CA)

En este tipo de protocolo cuando una estacién va a enviar un bloque de datos
comprueba que la linea esta libre y, cuando verifica que lo estd, indica que tiene
intencién de transmitir.

Estacion 2

an silancie
Estacién 4
en eilamcio

—T} o
1t 1)
Ertacién 3 que Estaciia §
intonta tramsmitir an silancie
¥ »o recibe auwlorizeciin
nde o la erpere
Pre 1o de accese iple con detaccid
N 2 Atande colisk (CSMA/CA)

Si hay varias que se encuentran esperando, la transmisién se realiza por turno.
£n este turno se tiene en cuenta la prioridad de la estacién y el orden en que se ha
ndicado que se desea transmitir, por tanto, primero transmitird la que lo haya
solicitado primero entre la que tienen la maxima prioridad y no la que lo haya
solicitado primero si tiene una prioridad baja.

El rendimiento de este tipo de protocolo es mayor que en los tres anteriores,

yor ello es recomendable para cargas de tipo medio o alto y para una longitud media
le 1a red.
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Llamada selectiva (Polling)

Para poder utilizar este protocolo es necesario que la red disponga de dos tipos
de estaciones: la estacion principal y las secundarias.

Cada estacién secundaria dispone de una zona de almacenamiento temporal.
donde envia el bloque de datos que desea transmutir.

La estacion principal comprueba en cada una de las secundarias si alguna
tiene algin bloque de datos para transmitir. Si en alguna de ellas encuentra uno, se
autoriza a dicha estacién para que lo transmita de forma inmediata o al cabo de un
determinado tiempo. Si no tiene ningin bloque de datos pasa a revisar la estacion
siguiente y asi sucesivamente.

Los bloques de datos se pueden enviar de dos formas distintas:
e Pasando por la estaci6n principal, la cual los reenvia a la estacion destino.

e Enviindolos directamente a la estacién destino.

Se puede indicar que el control sobre las estaciones secundarias tenga el
mismo nivel de prioridad para todas o bien que las estaciones que cuentan con una
mayor actividad tengan una prioridad més alta. También se puede indicar que las
estaciones que no estén activas no tengan control por parte de la estacién principal.

Estacisén 1
en silencis
Estacién 3
en silencis
Estacion
principal
i T —
1l
Estacién 2 Eatacion 4
transmitiendo en silencio

cuando ha sido llamada

Protocolo de llamada selectiva (Polling)

Este tipo de protocolo cuenta con algunas ventajas con respecto a los de
contienda:

La longitud de los bloques es superior.

Soporta un mayor volumen de carga en la red.

Permite trabajar con longitudes de red mayores.

Estd recomendado para redes con carga media y para una longitud media o
grande de la red.
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Paso de testigo (Token passing)

Este protocolo hace circular continuamente un grupo de bits (testigo) por la
red. Este testigo estd formado por una cabecera, un campo de datos y un campo final.

CABECERA

| CAMPO DE DATOS CAMPO FINAL

Cuando una estacién quiere transmitir ha de esperar a que llegue hasta ella el
testigo vacio. En ese momento le afiade unos datos, quedando el testigo formado por:
la cabecera, la direccion destino, la direccidn origen, el camino que ha de seguir para
llegar a su destino y el bloque de datos, y lo envia a su destino.

CABECERA | DIRECCION
DESTINO

DIRECCION | CAMINO A | BLOQUE DE
ORIGEN SEGUIR DATOS

Si la estacién no desea transmitir, pasa el testigo vacio a la siguiente estacién
y asi sucesivamente.

Estacion 2
en silemcin
Estacién 4
en silencie
TESTICO —»
—
Lt
Estacién 2 Estacién &
mitiendo en silencic

Pretocole de pase de testipe (Token passing)

El testigo ocupado llega a la estacion destino que recoge el bloque de datos,
pone una marca en el testigo indicando si lo acepta o lo rechaza por venir con errores,
y lo devuelve a la estacién que lo ha enviado.

Cuando llega a la estacién que lo envid, ésta lo reenvia si llega con la marca
de rechazado, envia el siguiente bloque de datos o vacia el testigo para que pase a la
estacion siguiente.

Este protocolo cuenta con bastantes ventajas:

Elimina por completo el riesgo de colisiones.

Puede emplear mensajes muy largos.

El volumen de carga es bastante alto.

El tamafio de la red puede ser grande.
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Esti recomendado para redes con volumen de carga medio o alto y para una
Jongitud media o grande de la red.

CONTROL DE ERRORES

Debido a las interferencias, ruidos y distorsiones que aparecen en la linea, los
datos al llegar a la estacion destino pueden haber sufrido alguna modificacién y no
corresponder exactamente con los que fueron emitidos.

Para detectar estos errores se emplean diversas técnicas, que dependen del
protocolo elegido.

Los métodos mas utilizados para el control de los errores son:

e Método de paridad.

e Meétodo de redundancia ciclica.

Método de paridad

Este método, también llamado geométrico, consiste en afiadir un bit (bit de
paridad) a cada uno de los caracteres enviados. Este bit debe tener el valor cero o uno.
y sera tal que haga que el carécter, contando el bit de paridad, tenga un nimero par de
bits con valor uno (en el caso de la paridad par) o que tenga un nimero impar de unos
(en el caso de la paridad impar).

La estacién destino cuenta el nimero de bits uno de cada caricter recibido y,
si el valor calculado coincide con el correspondiente a la paridad utilizada, la
transmisién ha sido correcta, pero si no ha sido asi, solicita a la estacién emisora que
repita el envio.

Este bit de paridad (par o impar) que se afiade al final de cada caracter,
también recibe los nombres de bit de paridad transversal, bit de paridad vertical o
comprobacién de redundancia vertical (VRC).

He aqui un ejemplo de paridad par en el que se indican en cursiva los bits de
paridad.

11100010
00011101
11001001
01101100

Este método cuenta con el problema de que tinicamente puede detectar el error
si se ha modificado un solo bit. Pero si se modifica un nimero par de bits, no se
detectara el error. Para evitar este problema, se puede incluir al final de cada paquete

Y
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un bit de comprobacion de error que hard que la suma de unos de cada columna de bits
corresponda con la paridad par o impar que se estd utilizando.

11100010
00011101
11001007
01101100
01011010

A este bit se le denomina cardcter de comprobacién horizontal, suma de
comprobacion (checksum), paridad horizontal o comprobacion de redundancia
horizontal (LRC).

Si se emplean la paridad vertical y la horizontal, se podrian llegar a detectar
todos los errores de un bit que se produzcan.

Método de redundancia ciclica

Este método consiste en que la estacién emisora agrega al final de cada bloque
de datos, una informacién calculada de acuerdo con una férmula polindmica, cuyas
variables son los ceros y unos enviados en el bloque de datos (se divide el valor
binario numérico total por un valor constante definido por el protocolo, se desecha el
cociente y es el resto lo que se afiade al final del bloque de datos).

La estacién destino realiza el mismo célculo. Si le produce el mismo resultado
la transmisién es correcta, pero si no ha sido asf, solicita a la estaciéon emisora que
repita el proceso.

Este método recibe el nombre de Cédigo de Redundancia Ciclica (CRC) y a
los valores afiadidos al bloque de datos se les denomina Cardcter de Comprobacion de
Bloque (BCC) o simplemente Redundancia.

La ventaja de este método estriba en que el nimero de bits que se afade a
cada bloque de datos es mucho menor que el del método anterior.

Retransmision de bloques erréneos

Normalmente, la estacién destino no corrige los bloques de datos erréneos,
sino que se limita a detectar la existencia del error, pidiéndole a la estaciéon emisora
que vuelva a emitir dicho bloque de datos. Para la retransmisioén del bloque de datos
erréneo existen dos técnicas:

¢ Paraday espera.

¢ Envio continuo.
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PARADA Y ESPERA

Esta técnica consiste en que la estacién emisora, después de enviar el bloque
de datos, espera a recibir una contestacion de confirmaci6n o error del envio.

Si la transmisién es correcta, la estacidn receptora envia un mensaje de
confirmacién (ACK) y, si la transmisién es errénea, envia un mensaje de rechazo
(NAK). Al recibir el mensaje de rechazo, la estacién emisora procede a retransmitir el
bloque de datos erréneo.

El inconveniente de esta técnica es el tiempo que pierde la estacién emisora en
esperar el mensaje de la estacion receptora antes de proceder a un nuevo envio.

ENVIO CONTINUO

Esta técnica consiste en que la estacion emisora estd enviando bloques de
datos continuamente sin tener que permanecer a la espera de la confirmacion de la
estacién receptora. Para poder realizarlo, identifica a cada bloque de datos con un
cédigo numérico.

Cuando se produce un error, la estacion receptora solicita el reenvio del
bloque erréneo y se pueden producir dos modalidades:

¢ Envio continuo no selectivo. En este modo, la estacién emisora vuelve a
retransmitir todos los bloques enviados desde aquel en el que se produjo el
error. Esto provoca el reenvio de bloques que se podian haber recibido
correctamente.

e Envio continuo selectivo. En este modo, la estacion emisora vuelve a
retransmitir inicamente aquel bloque en el que se produjo el error.

RECUPERACION ANTE FALLOS

En el caso de que se produjera un envio de un bloque de datos, la estacion
emisora estard esperando el mensaje de confirmacién o error, si la estacién receptora
se desconectara o se perdiera dicho mensaje, la estacion emisora estaria esperando
indefinidamente dicha contestacién.

En ese caso, el protocolo deberia proceder de la siguiente manera:
¢ Establecer un tiempo de espera de dicha contestacion.

e Solicitar una nueva respuesta cuando haya finalizado dicho tiempo de
espera.

e Limitar el nimero de intentos, después de los cuales el fallo se da por
irrecuperable y finalizaria la transmisién de datos con dicha estacién.



