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Capitulo 13

Dentro del concepto de seguridad del servidor se pueden distinguir cuatro
apartados:

® La seguridad fisica.

* Laseguridad de los datos.

* La proteccion de acceso al ordenador.
* La proteccién de acceso a los datos.

LA SEGURIDAD F ISICA DEL SERVIDOR

.. El lugar donde esté colocado el servidor es sumamente importante para su
tstabilidad. El servidor necesita estar protegido contra distintos factores externos que
Pueden alterar el funcionamiento de la red.

. Estos factores externos son: la electricidad estdtica, el calor, los ruidos
elécmCOS. los altibajos de tensién y los cortes de corriente.

La Proteccién contra la electricidad estatica y el calor

st Se han de tomar algunas precauciones para proteger al servidor de las cargas
Staticas, Ya que el rendimiento de éste afecta a toda la red.
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Entre las precauciones que se han de tomar estd la de tratar regularmente las
alfombras y moquetas con productos antiestiticos, utilizar fundas protectoras para
ambas e instalar el servidor sobre una superficie conectada a una toma de tierra.

No utilizar pl4sticos ni material sintético, ya que generan electricidad estitica.

El calor y el frio excesivos son riesgos potenciales para el buen
funcionamiento del servidor. Se ha de mantener la temperatura de la habitacién del
servidor entre 18°y 26° C, y asegurar una buena aireacion.

La proteccién contra los ruidos eléctricos, los altibajos de
tension y los cortes de corriente

Los ruidos eléctricos son causados por las inconsistencias del suministro de la
corriente del ordenador. Para proteger al servidor contra los ruidos eléctricos, puede
recurrirse a la instalacién de una linea dedicada de suministro eléctrico.

No hay que conectar otros dispositivos a este suministro de corriente, porque
pueden generar ruidos que anulen las ventajas de la proteccion ofrecida por la fuente
de corriente dedicada.

La conexién a la fuente de energia se ha de hacer con cable estdndar de tres
hilos, con el hilo de masa conectado a tierra.

Debe prevenirse contra los altibajos de tensién y contra el corte de la
corriente. Para esto lo mejor es completar la instalacién con un sistema de
alimentacién ininterrumpida o SAI (UPS, Uninterrumpible Power Suply). El SAI
permite al servidor continuar activo durante cierto tiempo ante un eventual corte dela
corriente.

Puede también tomarse la precaucién de instalar un SA/ en cada una de }39
estaciones que trabajen con aplicaciones criticas, para protegerse de los dafios
producidos por la pérdida de datos durante un corte de energia.

Ademds, cada dispositivo de la red podria tener un filtro de energfa eléctrica
como proteccién de las sobretensiones.

Si se dispone de un sistema de alimentacién ininterrumpida (SAT) podé
configurarse, para su uso con Windows 2000, ejecutando el icono Opciones de
energia del Panel de control y vera la pantalla siguiente:
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La suciedad

Hay que mantener la sala en un estado d

polvo pueda concentrarse dentro del servidor y ale pertecta limpieza para evitar que el

tere su correcto funcionamiento.

Referente a los usuarios ini
. . . y administradores se ha de tene
;lel?lg;i,elg ;fg:;d?j de liggidos o de restos de alimentos sobre la pa.nta;lae;/oc lgnt::lg:ijs
s eden producir distintos dafios potenci i ié
y le : potenciales en el servidor. Tamb:
pznt:;lller piecaucmn con la ceniza de los cigarros tanto dentro del tecladin;;ri:; 2?1 t;a
ay la CPU porque pueden producir dafios importantes. )

La seguridad contra incendios y agua

De qué vale tener bien

1 . protegido el servidor si
Proteccién contra incendios. re instalado o] serviioy enD

En la sala dond i i
babe a € s¢ encuentre instalado el servid
I detectores de humo de alta sensibilidad Yy un sistema contra incendios a g;siegz

as . .
grovh:clgr; la presion. Este- sistema debe producir un aviso previo a su utilizacién porque
apagado del incendio de forma inmediata por consumo del oxigeno de la

sala y, por tanto, toda - . .
riesgo de asﬁxia_’ s las personas deberan salir de dicha sala porque podrian correr

PIOtegldo el servidor contra peligros de i i
0 . pehgro
8oteras que podrian provocar cortocircuitos eléctricos. & tnundaciones y

La proteccién contra robo y destruccién

Es muy importante

Proteces ; tante que en la sala donde se encuentra el servidor h
cq{:p‘:)c;:ll:teefecuva que imposibilite tanto el robo del equipo o de alglinoa):iz l;ﬂi
todo, ¢ de ai como la posibilidad de algin atentado que provoque la destruccién de
software). .guna parte importante, del servidor (tanto a nivel de hardware como de
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La sala debera estar protegida con sistemas antirrobo (tanto a nivel de las
puertas como de las ventanas), las puertas que conducen a la sala deberan pznnanecer
cerradas y se deber4 identificar a cualquier persona que tenga acceso al servidor.

La informacién y el software han de estar guardados en otras t}abxtafinorlxe:
cerradas y los disquetes se han de encontrar cerrados con llave en los cajones de lo

archivos o de las mesas.

LA SEGURIDAD DE LOS DATOS

Es importante que los datos que estdn ubicados en el servidor de la red se
encuentren bien protegidos.

Para que los datos se encuentren perfectamente protegidos, hay que considerar
tres apartados:

e La seguridad del almacenamiento en el disco duro.
e La configuracion de seguridad.
e La copia de seguridad de los datos.

La seguridad del almacenamiento en el disco duro

La unidad bésica de almacenamiento de la informacién es el disco duro. Su
capacidad estd en constante incremento (de 8 GB en adelante).

La forma mas comiin de organizar el almacenarqiento de la. qurxpacgot(lleesss
través de un dnico disco duro (cuenta con la ventaja de la s1mphc1da'dem "
configuracién) aunque, dependiendo dgl tamaiio de l_a\ empresa, se debe consi
posibilidad de trabajar con més de un disco duro asociado.

i l
Cada disco duro del sistema tiene asignadq un ndmero (comenzando en ¢
cero) y se asignan de forma diferente en funcién del tipo de disco:

e SCSI. En una controladora primaria de este tipo, los mimeros van de;r;efe‘]’
al seis (aunque posee otra direccién que suele estar reservada pm-rirse
adaptador del bus). Cuando esta controladora se completa puede rdeccuam)
a una controladora secundaria y asi sucesivamente hgsta un total de
(lo que permitiria disponer hasta de un total de 28 unidades).

. 4 S
o IDE y ESDI En una controladora primaria de estos dos tipos, los ndmero
van del cero al uno. Cuando esta controladora se completa puede mfow]mm dse
a una segunda controladora (lo que permitiria disponer hasta de un

cuatro discos).

. f
Todos los discos duros deben estar formateados a bajo nivel para pode
utilizarse con Windows 2000.
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PARTICIONES

En un disco bisico, la particién hace que un disco duro (0 una parte de él)
pueda ser utilizada como medio de almacenamiento.

Por medio de las particiones, el disco duro se puede dividir en unidades
logicas que cada una dar4 acceso a una parte del disco duro.

Las particiones pueden ser de dos tipos:

* Particiones primarias que es reconocida por la BIOS del ordenador como
capaz de iniciar el sistema operativo desde ella. Para ello, dispone de un
sector de arranque (BOOT SECTOR).

Pueden existir hasta un maximo de cuatro particiones primarias, de las
cuales inicamente una puede estar activa en cada momento.

Con un programa de inicializacién adecuado se podr4 seleccionar entre los

diferentes sistema operativos para su arranque (cada uno deber4 estar en sy
propia particién primaria).

* Particiones secundarias que se forman en las 4reas del disco duro que no
tienen particiones primarias Y que estén contiguas.

Puede haber, como m4ximo, una particién extendida (en ese caso, el disco
duro no podria tener més de tres particiones primarias).

Las particiones extendidas deben estar configuradas en unidades l6gicas
para poder ser utilizadas para almacenar informacién.

* Particién de NetWare o particién tradicional de NetWare. Es una
particion en la que se pueden crear voliimenes tradicionales de NetWare.
Los voldmenes NSS no se pueden crear en este tipo de particion.

* Particién NSS de NetWare. Es una particién en la que se pueden crear
volimenes NSS. Los volimenes tradicionales de NetWare no se pueden
crear en este tipo de particién.

Las particiones deben estar formateadas para establecer letras de unidades que
Van desde la C: en adelante.

La particién primaria corresponde a la unidad C:.

loo: Las particiones secundarias se pueden dividir en una o varias wnidades
gicas,
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VOLUMENES

Un volumen es una parte de un disco fisico (o de varios discos) que funciona
igual que una unidad separada.

ESPACIO LIBRE DE ALMACENAMIENTO

Con este término se designa el espacio del disco duro que no pertenece a
ninguna particién o volumen, y puede utilizarse para crearlos.

SISTEMAS DE ARCHIVOS

Es posible escoger entre varios sistemas de archivos distintos para el disco
duro. Entre ellos se encuentran:

i istema de
ile Allocation System). Se puede acceder a este sis (
) Er?ﬁvgl gesde MS-DOS y todas las versiones de szd'ows. Permite
trabajar con particiones menores de 2 GB y no soporta dominios.

i ivos desde Windows 95
'AT32. Se puede acceder a este sistema de Z.IIChlVOS. oW
) l;SRZ Wind%ws 98 y Windows 2000. Permite trat;a_mr con part1c1orlles
mayor’es de 2 GB, el tamafio maximo de un archivo es de 4 GB,GIC;
voliimenes pueden llegar hasta 2 TB (en Windows 2000 s6lo hasta 32
y no soporta dominios.

e NTFS (NT File System). Es el sistema desarrollado para thdow.gélsz:
que permite nombres de archivo de hasta 256 caracteres, ordenamvarios
directorios, atributos de acceso a archivos, reparto de l_m_xdades e&!} i
discos duros, reflexion de discos duros y registro de a.ct1v1dades.. ; il
2000 Server incluye mejoras para este sistema dc. archivos: permite e
el Directorio Activo, dominios, cuotas en disco para cada l:o una;
compresién y encriptacion de archivosz alnmcenmueqto redrimt)ri b,uidOS
herramienta de desfragmentacién y el sistema de archnvo§ strl e
(DFS). Sus volimenes pueden sobrepasar los 2 TB y el tamafio maxim
un archivo sélo estd limitado por el tamaiio del volumen.

e Sistema de archivos de NetWare lrad@cional basgdo en gg;tldzsf‘s:
NetWare, volimenes, directorios y archivos. Requiere canti it
memoria RAM especificas en funcién del espacio en disco total q}ze e s
el servidor y el tiempo de montaje del volumcn' qsté en fpnm !‘lamentf
tamaiio. El volumen SYS ha de ser un volumen trfxdlcnonal obhgastzn Cden
(por las caracteristicas no soportadas en .volumenes NSS). uglquicr
actualizar los volimenes NetWare tradicionales a NSS en ¢
momento.

. VO

* Servicios de almacenamiento de Novell (NSS). Constituyen qfé;;een

servicio de almacenamiento modular de alto rendumentq que SCS?S'I oma e
NetWare 5 y que es totalmente compatible con el tradicional
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archivos de NetWare. Retinen todo el espacio libre sin particionar existente
en todas las unidades de disco duro conectadas al servidor, junto con el

espacio no utilizado de los volimenes NetWare, y lo incluye en una
agrupacion de almacenamiento.

Las caracteristicas de los NSS son las siguientes:

Capacidad de losNSS
8 billones

Tamafio méximo de los archivos 8 terabytes

Niimero méximo de archivos

Tiempo de apertura de archivos

Nimero de archivos por servidor

1 millén por servidor abiertos simultineamente

Independientemente del tamafio del archivo, se
abre inmediatamente
Tamafio m4ximo del volumen 8 terabytes

Nimero méximo de volimenes en 255 (montados)
un unico servidor

Segmentos de volumen Ilimitados

Extensi6n del 4rbol de directorios Limitado por el administrador

Tiempo de montaje de volimenes | Esti en funcién del tamafio del volumen (por lo
general, menos de un minuto)

Memoria RAM necesaria 4 MB como minimo; se puede afiadir memoria

RAM para aumentar el rendimiento del caché

SISTEMAS RAID

RAID es un conjunto de dos o més discos que funcionan de forma conjunta,
Para poder aumentar el rendimiento y el nivel de proteccién de los datos.

Cuentan con las siguientes ventajas:
[}

El rendimiento general del sistema aumenta ya que pueden funcionar de
forma paralela con los diferentes discos del conjunto.

Dependiendo del nivel RAID que se escoja, si uno de los discos del
conjunto falla, la unidad continda funcionando, sin pérdida de tiempo ni de
datos. La reconstruccién de los datos del disco que ha fallado se hace de
forma automdtica sin intervencién del usuario (en el caso de algunos
sistemas operativos, la regeneracién de datos se hace desde el software,

aunque se pueden utilizar controladoras RAID que si regenerarian los datos
autométicamente).

* La capacidad global del disco aumentard, ya que se suman las capacidades
de los diferentes discos que componen el conjunto.
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Niveles Raid
i icié describieron 5 niveles,
La primera definicién de RAID, fue en 1987'y se
aunque posf)eriormente se desarrollaron 2 mas. Los niveles RAID ofrecen grandes

i i imi i i los datos, dependiendo de las
diferencias entre rendimiento e mtegnd!ad de '
especificaciones de cada nivel. No hay un nivel RAID perfecto para todos los usuarios,

ya que cada uno de ellos cumplen distintos prop6sitos:
RAID 0: Datos en bandas de discos sin paridad y sin correccion de errores.

En este nivel, los datos estan repartidos entre los diferentes discos. Este nivel
serd relacionado en muchas ocasiones como striping.

Cuenta con las siguientes ventajas:

e Proporciona un alto rendimiento.

e No tiene costo adicional: .

* Se emplea toda la capacidad del disco.

Cuenta con los siguientes inconvenientes:

* No es verdaderamente un disco RAID ya que no tiene integridad de datos.
e Un error en uno de los discos implica la pérdida total de los datos.

RAID 1: Conjunto de discos en espejo.

Este nivel es también conocido como mirroring ya que lqs datos son escntt:)j
al mismo tiempo en dos discos diferentes y se dispone de dos copias exactas del (tlo "
de la informaci6n. Este nivel es una solucién cara, ya que desaprovecha la mitad de
capacidad total del conjunto de discos.

Cuenta con las siguientes ventajas:

1sCO
e Mayor rendimiento en las lecturas de datos respecto a un dis
convencional.

¢ Se pueden recuperar todos los datos en caso de error en uno de los discos.
Cuenta con los siguientes inconvenientes:
¢ Es mis caro, ya que se necesita el doble de discos.

ibir en dos
® Moderada lentitud en la escritura de datos, ya que se han de escribir en
localizaciones distintas.

. ” 1 de
RAID 2: Con cédigo de correcciones de error utilizando la generacién Hmng
codigos de error. B
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Emplea multiples discos (como en el nivel RAID 0) pero algunos de estos
discos son empleados para codigos de error, que los emplean para referencia de los
datos en caso de que falle uno de los discos. Este nivel tiene un costo bastante elevado
Ya que se necesitan muchos discos para mantener los codigos de error.

Gracias a c6mo est4n distribuidos los datos en los discos se consigue mejorar

la velocidad de transferencia principalmente en la lectura, ¥a que se pueden emplear
todos los discos en paralelo.

Cuenta con las siguientes ventajas:

® Se emplea para mejorar la velocidad de demanda y también la velocidad de
transferencia.

® Se pueden recuperar los datos gracias a los discos de cédigos de error.

Cuenta con los siguientes inconvenientes:

® Es una solucién cara, ya que se requieren muchos discos para guardar los
cddigos de error.

* El tiempo de escritura de los datos es bastante lento, incluso aunque los
datos se separen en los diferentes discos.

RAID 3: Sistema de discos en paralelo con disco de paridad para la correccién de
errores,

) Emplea miltiples discos para hacer el striping (como en el nivel RAID 2) pero
solo hace falta un disco para mantener la paridad.

Es una buena alternativa para aplicaciones de velocidad de transferencia alta,

Ya que, gracias a la distribucién de los datos, se pueden emplear todos los discos en
Paralelo.

Cuenta con las siguientes ventajas:

* Buen rendimiento para aplicaciones de velocidad de transferencia alta.
* Gracias al disco de paridad, se pueden recuperar los datos.

Cuenta con los siguientes inconvenientes:
* Si se pierde el disco de paridad, se pierde toda la informacién redundante

disponible.
* El tiempo de escritura de los datos es bastante lento.
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RAID 4: Sistema de discos independientes con disco de control de errores.

Este nivel es parecido al RAID 3. Los bloques de datos se distribyyen en los
diferentes discos por lo que se consigue un rendimiento superior en las escrituras.

Cuenta con las siguientes ventajas:

¢ Buen rendimiento en los escrituras de datos.
e Tiene integridad de datos.

Cuenta con los siguientes inconvenientes:

e Si se pierde el disco de paridad, se pierde toda la informacién redundante

disponible.
e Menor rendimiento en las lecturas de datos.

RAID 5: Sistema de discos independiente con integracion de codigos de error
mediante una paridad.

En este nivel los datos y la paridad son guardados en los n}ismos dxscos,.pfor lo
que se consigue aumentar la velocidad de demanda, ya que cgda disco puede satis dz;c:
una demanda independientemente de los demds. A dlferenC}a de RAID 3, guag‘ .
paridad del dato dentro de los discos y no hace falta un disco para guardar dic

paridades.
Cuenta con las siguientes ventajas:

¢ La velocidad de transferencia de datos es alta .
¢ No se desaprovecha un disco exclusivamente para paridad.

e Se pueden recuperar los datos.
Cuenta con los siguientes inconvenientes:

¢ El rendimiento en las escrituras de da;os es bajo.
¢ No aumenta el rendimiento en las aplicaciones.

. . . : t
RAID 6: Sistema independiente de disco con integracién de codigos de error mediante
una doble paridad.

. a
Es esencialmente una extension del nivel RAID 5 pero, ademds, guardr: l:;a
segunda paridad. Este nivel proporciona muy buena integridad de los datos y rep
diversos errores en los discos.

Cuenta con las siguientes ventajas:
® Se pueden recuperar diversos errores simult4neamente.

» El nivel de integridad es muy elevado. Es la solucién idénea pard
aplicaciones criticas.

© RA-MA
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Cuenta con los siguientes inconvenientes:

El rendimiento en escrituras de datos es bastante lento.
No se dispone de muchas implementaciones comerciales de este nivel.

Términos RAID.

A continuacion se describen distintos términos que se utilizan con RAID:

Duplex controler. Son controladoras de disco que pueden trabajar de
modo simple o de forma doble para que la carga de la controladora sea
distribuida y m4s eficaz.

Hot swap. Son discos que se reemplazan en caliente. Esto quiere decir que
si alguno de los discos RAID se estropeara fisicamente, bastaria con
quitarlo y poner otro sin tener que apagar el sistema.

Hot spare. Es un disco que permanece siempre en el sistema esperando a
que uno se estropee y €l entre directamente en funcionamiento.

Integridad de los datos. Es la capacidad que tiene un disco de evitar un
error de grabacién, de corrupcién o pérdida de datos. Para tal efecto, se
tiene que seleccionar un disco RAID o una alternativa.

Mirroring (Espejo). Es el nivel RAID 1 que pasa por hacer una copia
integra de un disco en otro.

Paridad. Es una informacién redundante que se guarda para regenerar los
datos perdidos por un error en el disco. La paridad se genera haciendo un
XOR sobre los datos de los discos.

RAID (Redundat Array of Inexpensive Disk). Conjunto de discos con
informacién redundante de bajo costo.

Recontruccién o regeneracién. Cuando un disco falla, la informacién
redundante en los discos y los datos en los discos buenos son usados para
regenerar la informacion del disco averiado.

Redundat Power Supplies. Indica un sistema que consta de dos fuentes de
alimentacién. Si una se estropea, se pone en marcha la otra, pudiéndose
cambiar la estropeada en caliente.

Sistemas basados en velocidad de demanda. Son aquellos en los que se
Tequicre un gran nimero de demandas de Entrada/Salida en el menor
tiempo posible. Una alta velocidad de demanda es tipica en sistemas

- multiusuario o en aplicaciones de bases de datos en las que se generan un

gran mimero de pequefias demandas de Entrada/Salida.
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¢ Sistemas basados en velocidad de transferencia. Son aquqllos en los que
se intenta satisfacer una sola demanda con l.a max1ma_ve}oc1dad. Un claro
ejemplo son las aplicaciones de ingenieria, cientificas, imagenes, etc.

i as di fisicos en un solo

e Striping (bandas). Es el hecho de unir dos o mas discos :
discg l(’)ggi(co con el fin de dividir los datos entre los dlfcrentes_ discos para
ofrecer una significativa mejora en el rendimiento del conjunto de los

discos.

DISCOS BASICOS Y DINAMICOS
Windows 2000 soporta dos tipos de discos: basicos y dinamicos.

Ambos pueden existir en un mismo sistema pero un volumen (formado por
uno o mas discos fisicos) debe utilizar inicamente uno de ellos.

n disco basico es un disco fisico que contiene: particiones primarias,
particior‘nf:s extendidas, unidades légicas o véh.’lmenes basicos. Puede' contg(;l:é
conjuntos de volimenes, conjunto de espejos, conjunto de bandas con (I)tl s;nDpoagl(no
creados con Windows NT 4 o anterior y se puede acced?r_a ellos desde ed- o
es posible crear estos conjuntos desde Windows 200Q. Unicamente se le)lu ;n utilizaf
Es posible convertirlos a tipos de voliimenes de los .dISCOS qlnélmcos). e ;1 -
los sistema de archivos: FAT, FAT32 y NTFS. Es tipo de disco que se establece po

defecto en la instalacion.

Un disco dindmico es un disco fisico que.c.ontiene Yolﬁmegxqs dmémlcgz
creados con Windows 2000. No puede contener particiones o dx’scos logxgos )t/) n‘((;os
puede acceder a ellos desde MS-DOS. Puede cor}tener volimenes distr ltl’lliza;
volimenes seccionados, volimenes reflejados y volimenes RAID-5. Puede uti
tinicamente el sistema de archivos NTFS.

En los discos bdsicos, un conjunto de volimenes es la unién de una o ;nsés
areas de espacio disponibles (que pueden estar en uno o varios dlsco§ duros) A(}l.;f’DOS,
vez, puede dividirse en particiones y unidades léglcas (no es reconocido por e
sélo funciona con NTFS). Habr4 una letra de unidad que representard al coanfj s
volimenes. Cuando se amplian, los datos previamente existentes no se ven1 ecn.umo
Sin embargo, no es posible reducirlos si no que se dcberé. ehm el c;) ‘Jes n
completo (con la pérdida de los datos). El equivalente en los discos dindmicos,
volumen distribuido.

En los discos bdsicos, un conjunto de espejos indica dos particiones g: dos
discos duros distintos que se configuran para que una sea idéntica a la oretiejar
particién espejo no aparece en el Administrador de @iscos y sélo sirve pz;ra Cmera
los datos de la otra particién (que entrard en ﬁmcxonfxmlento cuando la gno se
particion falle). Este método hace que el nivel de scgundad sea alto (uugeql; D
evitan los virus ya que estarfan grabados en ambas particiones). Correspon

1. El equivalente en los discos dindmicos, es un volumen reflejado.
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* Sin paridad. Un conjunto de bandas sin paridad dividira cada uno de los
discos duros en partes pequeias llamadas bandas (asi, si tiene cuatro discos
duros y cada uno tiene diez bandas, diremos que hay diez filas de cuatro
bandas cada una). Al guardar un archivo no lo hard como se describié en el
conjunto de voliimenes si no que lo distribuird en las bandas de todos los
discos duros (ocupando la primera fila de bandas disponible de cada disco
duro antes de pasar a la segunda). De esa manera, el acceso serd mas rapido
Ya que se elimina parte del tiempo que tarda el cabezal en buscar los
sectores y las pistas donde se encuentra el archivo pero tiene el
inconveniente que si se estropea un disco duro se pierde toda la
informacién del conjunto de bandas. Ofrece mayor velocidad en el
almacenamiento de los datos, Yya que los datos se copian al mismo tiempo
en los diferentes discos pero el nivel de seguridad es menor Ya que cuando
falla una banda, se perderin todos los datos. Corresponde a RAID 0. E]
equivalente en los discos dindmicos, es un volumen seccionado.

¢ Con paridad. Un conjunto de bandas con paridad utilizars una banda de
cada fila del disco duro para guardar informacién de paridad de todas las
bandas de esa fila (asi, si tiene cinco discos duros y cada uno tiene diez
bandas, diremos que hay diez filas de cinco bandas cada una Yy en cada fila
hay una banda denominada de paridad). La informaci6n se guarda igual
que en el conjunto de bandas sin paridad pero guardando, en la banda de
paridad de cada fila, informacién que permitird recuperar los datos de
cualquier banda de dicha fila si dejard de funcionar. Cuando falla una
banda se pueden recuperar los datos defectuosos que contenia aunque
pierde velocidad de almacenamiento. Otro inconveniente que tiene es la
disminucién del espacio libre para guardar informacién en un porcentaje
igual al nimero de discos duros que forman parte del conjunto de bandas
con paridad (asi, si hay cinco discos duros se perderd un 20% y si hay
cuatro discos duros se perders un 25%) y, también, que necesita mayor
cantidad de memoria RAM para no ver disminuir el rendimiento del equipo
(aproximadamente, un 25% m4s de memoria). Corresponde a RAID §. E]
equivalente en los discos dindmicos, es un volumen RAID-5.

La copia de seguridad de los datos

. {Qué ocurrirfa si por error, distraccién, etc., se produce una pérdida de datos
lmpom[e? Pues no pasarfa nada si se cuenta con un buen sistema de copias de
guridad de dichos datos que permita restaurar la informacién practicamente al
TSmO nivel que se encontraba antes de su pérdida.



212 REDES LOCALES © RA-MA

Antes de empezar con la explicacién sobre las posibles técnicas de copias de
seguridad, es necesario determinar quién va a ser el responsable de su realizacion.

Algunos administradores de red dejan los procesos de copias de segqr?dad a
usuarios individuales, lo que significa que cada uno de ellos se responsabiliza de
guardar sus propios archivos.

Esta forma de actuar no es buena, ya que, los usuarios no dedican el tiempo ni
la periodicidad necesaria para hacer la copia de seguridad adecuada de sus archivos.

Por tanto, es mucho mas positivo que sea un administrador, como responsable
de mantener el funcionamiento y mantenimiento del sistema, el que se encargue de las
tareas de copias de seguridad o delegue en alguien que tenga los permisos necesarios
(por ejemplo, los Operadores de copia).

METODOS DE REALIZAR COPIAS DE SEGURIDAD

Para realizar copias de seguridad se disponen de varios métodos:

¢ Copia de seguridad diaria. Se realiza con los archivos seleccionados que
se hayan modificado en el dia en que se realiza la copia de seguridad. Los
archivos no se marcan como copiados para que puedan volver a respaldarse
cuando se desee.

e Copia de seguridad diferencial. Se realiza con los archivos creados 0
modificados desde la iltima copia de seguridad normal o incremental. Los
archivos no se marcan como copiados para que puedan volver a respaldarse
cuando se desee.

o Copia de seguridad incremental. Se realiza con los archivos creados ©
modificados desde la ltima copia de seguridad normal o incremental. Los
archivos se marcan como copiados y ya no podrdn volver a respaldarse
hasta que se modifiquen.

e Copia de seguridad intermedia. Se iealiza con todos los archivos
seleccionados. Dichos archivos no se marcan como copiados para qu¢
puedan volver a respaldarse cuando se desee.

e Copia de seguridad normal. Se realiza con todos los archivos
seleccionados. Dichos archivos se marcan como copiados y ya no podra?
volver a respaldarse hasta que se modifiquen.

ELEGIR ENTRE COPIAS DE SEGURIDAD O COPIADO DE
ARCHIVOS :

Hay dos tipos diferentes de proteccién de los datos:

¢ Las copias de seguridad.
e El copiado de archivos.
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La diferencia bdsica entre ambos sistemnas est4 en el motivo de su realizacién.

Normalmente se realiza una copia de seguri i
rez guridad del sistema para proteger los
datos de los errores mecanicos y humanos. Las copias de seguridad protggengde los
?rpblemas de hardware como, por ejemplo, fallos en algin disco duro. También son
itiles cuando se borran, sin darse cuenta, los archivos de datos o los programas.

El copiado de los archivos se realiza, sin embar i

. ' : , g0, para guardar ciert
archivos a lo largo del tiempo, de la misma forma que se guardan copiag en papel. >
Un buen procedimiento de copiado es una gran ayuda para gestionar el

espacio en el disco duro, ya que hay archivos que no se necesitan de forma continuada
¥, sin embargo, est4n ocupando espacio en el disco.

Hay algunas normas que es aconsejable seguir:

® Respalde diariamente los archivos modificados.
. Resgalde semanalmente el sistema entero.
® Copie mensualmente los archivos,

El respaldo diario de los archivos

El proceso del respaldo de los archivos casi siempre necesita bastante tiempo
Para su realizacién. Por tanto, es conveniente que s6lo realice el respaldo diario de los
archivos que hayan sido modificados,

o Primero, deber4 determinar cuéles son los archivos que deben respaldarse. Por
. general, los programas de aplicaciones y del sistema operativo no suelen sufrir
anaciones y, por tanto, no necesitan respaldarse diariamente,

En cambio, los archivos de datos y de configuracién de los programas o del

Para poder localizar ficilmente la copia de seguridad realizada en dltimo

]
ugar, es muy recomendable poner en cada una de ellas la fecha y la hora en que se

tealizg.

El respaldo semanal del sistema completo

Este método consiste en realizar una copia de seguridad normal de todo el

‘Otenido del ordenador al igual - S¢
realice en unidades g cint);’. 1gual que el respaldo diario, es recomendable que se

De este modo, en caso de tener i
- _ ) que restaurar el contenido del ordenador se
"dlizard de forma facil y repida.
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Es el método més adecuado, porque permite tener pocas copias y, de esa
forma, poder encontrar ficilmente la adecuada.

El copiado mensual de los archivos

Por lo general, el copiado de los archivos es suficiente que se realice una vez
al mes. Asegirese de que tiene copiados los archivos en un medio o soporte diferente
(cinta, disco, disquete) que las copias de seguridad, para que en caso de pérdida o
deterioro de la cinta pueda recuperar la informacion.

El objetivo del copiado es distinto al del respaldo de los archivos, por lo que
tendra que seguir diferentes procedimientos, entre los cuales se encuentran:

¢ Determine qué directorios y archivos son los que van a copiarse.
e Determine si los archivos van a ser borrados después de ser copiados.

e Es recomendable que comprima los archivos antes de copiarlos, ya que
reducir el espacio de almacenamiento y el tiempo que tardaré en realizarse
el proceso.

e Saque un listado de los archivos que se han copiado.

e Guarde en lugar seguro las copias de los archivos.
ELECCION DEL HARDWARE DE COPIA DE SEGURIDAD

En ordenadores con discos duros de gran capacidad, el mejor dispositivo para
el respaldo del sistema es una unidad de cinta.

Las unidades de cinta son més répidas y producen mejores resultados que
otros métodos, ya que no requieren discos duros ni disquetes.

Existen varios formatos de cinta que se pueden usar para hacer respaldos de
una red. Entre ellos se encuentran:

El formato DC-6000

Este formato es el méds antiguo de ellos (fue creado por 3M en 1971), asi
como el de mayor tamaiio.

Su capacidad se ha ido incrementando en funcién de tres valores: la Jongitud
de la cinta (puede llegar hasta un maximo de 600 pies), la densidad (bits por P“lgada)
de la cinta y el niimero de pistas.

Con los tltimos avances tecnol6gicos puede llegarse a 2 GB (usando 30 pist#®
con una densidad de 68 kilobits por pulgada).

Es fiable el resultado del respaldo i
. iabl : pero lento (aproximadamente 5 MB
minuto). Asi mismo, la'busqueda de un fichero en la cinta es secuencial por lo p:l);
habré que buscar en la cinta entera para conseguir encontrarlo. :

El nombre de las cintas indica su ca acidad. Por ej i
indica que tiene una capacidad de 525 MB. P o elemplo. {a cinta DC-6525,

El formato DC-2000

Este formato, d fi = . .
disefiado por 3M. 0. d¢ lamano algo més pequefio que el anterior, también fue

Se util; . .
amafo. e utiliza principalmente para hacer respaldos de discos duros de pequeiio

Su capacidad ha ido en aumento y puede llegar a i
comprimir (850 MB si estin comprimidos)? A1 8 gnadar 420 MB de datos sin

El cartucho 8 mm

Este formato fue desarrollado por Exabyte y estj
4 basad i
desarrollada por Sony para sus cmaras de video. d © en la tecnologia

Usa el mismo cartucho ] f
. el que ¢l de las cdmaras de video de 8
Medio magnético es de mejor calidad. i aunge sy

Su capacidad ha ido en aumento
S y puede llegar a guard i
Comprimir (10 GB si estdn comprimidos). P & uardar > GB de datos sin

El cartucho 4 mm

Este formato est4 derivado del formato DAT desarrollado por Sony.

La densidad de la cinta es muy alta y su veloci i
ocidad de tr
puede llepar o 96 I o Segundo.y y e transferencia de datos

log damf“ capacidad de datos es muy grande y puede duplicarse si estdn comprimidos

bajo, La bisqueda de datos es muy rdpida y el coste del hardware es relativamente

Por todo ello, este format i
D y 0 es, actualmente, el mdas usad
“SPaldos en discos duros de gran tamaiio. a0 para realizar
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1° SISTEMA DIARIO ARCHIVOS MODIFICADOS CINTA

2°SISTEMA SEMANAL SISTEMA COMPLETO CINTA
ARCHIVOS NO MODIFICADOS DISCO O DISQU

3° SISTEMA MENSUAL EN EL ULTIMO ETES

LA PROTECCION DE ACCESO AL ORDENADOR
Para la proteccién de acceso al ordenador existen varias posibilidades:

e Proteccion por contrasefia en la CMOS.
e Proteccion por contrasefia en el sector de arranque.
¢ Proteccién por contrasefia en archivos de arranque.

Proteccion por contraseiia en la CMOS

La proteccion por contrasefia en la CMOS (es una pequefa memo.ria RAlr\'Iui:
la que se encuentra almacenada la configuracién del1 ord;nad;r y Sze ;3:2:;1;2 l::?ecuta
i ierde cuando el ordenador :
pila recargable por lo que no se pier ‘ Fchcus corespendonta, Sv oo s
arranca el ordenador y se ha realizado el ¢ eq ; : '
Egiggg Z:ta contrasefia, no se cargaré el sistema operativo (ni dqsdg el ?lscon(tirl;rs(; r'?;
desde un disco flexible) y el ordenador qugdaré bloqueado. Para indicar la co
se ha de hacer desde el SETUP correspondiente.

Proteccion por contrasefia en el sector de arranque

; e el
La proteccién por contrasefia en el sector de arranque p%msléﬁtaqgn ¢
ordenador solicite una contrasefia del misxpo modo que la op’mfm eme o ha de
apartado anterior. Esta opcién se ha de realizar po.r’software y umc;am;,e * SE
utilizar cuando el ordenador no incorpore una opcion para hacerlo des: TUE
correspondiente.

Proteccion por contraseiia en archivos de arranque

i fi i ha de hacer con
La proteccién por contrasefia en archivos de arranque se YS o0
programas ipr:‘stalados y que se ejecuten al procesar los archivos CONFIG.S
AUTOEXEC.BAT.

. . stoS
Este método précticamente no sirve para nada ya que la ejecucién de €

archivos puede ser bloqueada facilmente por cualquier usuario.
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LA PROTECCION DE ACCESO A LOS DATOS

Dentro de 1a proteccién de acceso a los datos se encuentran cuatro opciones:

® Autentificaci6n del usuario.

® Proteccién de directorios y/o archivos.
® Encriptacién de los datos,

® Auditorias.

La autentificacién del usuario

El contenido de 1a mayoria de las comunicaciones de una Intranet, como son
la navegaci6n por las paginas Web o los foros publicos de charlas, puede ser seguido

Las transmisiones de datos se consideran privadas y seguras siempre que se
cumplan dos condiciones:

* Autentificacién. El receptor de los datos sabe que el remitente es
€Xxactamente quién dice ser o lo que dice ser.

* Cifrado. Los datos enviados estin cifrados de modo que sélo puede leerlos
el destinatario interesado.

. La criptografia de clave publica es un método muy utilizado para mantener la
Privacidad y seguridad de las transmisiones de datos por Interner.

PARES DE CLAVES

 La autenticacién y el cifrado se facilitan mediante pares matematicamente
r<’f’lac.lonados de cédigos digitales o claves. Una de las claves de cada par se divulga
Piblicamente, mientras que la otra se mantiene en el mAs estricto secreto.

A todos los transmisores de datos, ya se trate de una persona, un programa de

s",ﬁWafe U otra entidad, se les distribuye un par de claves mediante un sistema de
“Nptografia de clave pablica.

Las claves son generadas por el sistema de criptografia y se utilizan
Combinadag,

Clave piblica

_ El sistema de criptograffa comunica la clave piblica a cualquier parte que
neces'tF validar la firma de un propietario de un par de claves o establecer
OMmunicacign privada con é1.
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Las partes que soliciten comunicacién privada con el propietario del par _de
claves utilizan programas de software con criptografia habilitada y su clave publica
para:

e Validar (descifrar) la firma del propietario del par de claves.
» Cifrar datos para transmitirlos al propietario del par de claves.

Clave privada

El propietario del par de claves, o un sistema de criptografia que esté actuando
en su nombre, vigila estrechamente esta clave.

El propietario del par de claves utiliza programas de software con criptografia
habilitada y su clave privada para:

e Firmar (cifrar) datos.
¢ Descifrar datos cifrados con su clave publica.

ESTABLECIMIENTO DE UNA RELACION DE CONFIANZA

En caso de que el remitente y el receptor se conozcan y conffen el uno en fﬂ
otro, pueden sencillamente intercambiar claves piblicas y establecer una transmision
de datos segura, con autenticacién y cifrado. Para ello, utilizarian sus respectivas
claves publicas y sus propias claves privadas.

No obstante, en circunstancias normales, lo habitual es que las partes qué
necesiten efectuar transmisiones de datos de forma segura no tengan en qué basarse
para confiar en sus respectivas identidades. Para comprobar sus respectivas
identidades, cada una de las partes necesita una tercera parte que demuestre U
identidad.

AUTORIDADES CERTIFICADORAS

Aquella parte que necesite probar su identidad en la criptografia de C.la";'
piiblica debe obtener los servicios de una tercera parte fiable, denominada Autorida
certificadora (CA).

La principal finalidad de la CA es comprobar que el usuario es quién o 1o U
dice ser y emitir a continuacién un certificado de clave piiblica para que pueda
utilizarlo. El certificado de clave piblica demuestra que la clave piblica que incluy¢
pertenece al usuario cuyo nombre figura en el certificado.

Una vez que se ha establecido la identidad de 1a parte solicitante a través de 18
CA, ésta emite un certificado electrénico y le aplica su firma digital.

@RA- §
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CERTIFICADO DE CLAVE PUBLICA

electrénico seguro (S/MIME), Seguridad de IP (IPSec), Seguridad del nive] de

Normalmente, los certificados contienen la informacién siguiente:

® Valor de la clave piblica del sujeto.

¢ Informacién del identificador del suj i i
Jeto, como su nombre y di
correo electrénico. Y Gireccion de

* Periodo de validez (el periodo durante el ; .
certificado). pe que se considera vilido el

¢ Informacién del identificador del emisor.

L] La ﬁtma digitfil del emisor, que da fe de la validez del enlace entre la clave
publica del sujeto y la informacién del identificador de sujeto.

Un certificado es vélido sélo i i
) : para el periodo especificado en éste; cada
;::fﬂofzcado contiene las fechas de expedicion y caducidad, que marcan el limite del
o 0 de vahdgz. Una vez que el periodo de validez del certificado ha transcurrido,
Jeto del certificado caducado debe solicitar un certificado nuevo.

cetific agln los casos en que sea necesario deshacer el enlace autentificado en un
0, el emisor puede revocarlo. Cada emisor mantiene una lista de certificados

l‘evacados ( ogs .
Certificady deCteRL)’ c:::;:) .los programas pueden utilizar al comprobar la validez de un

lienep ql::a de las ven@ju prinqipales de los oerti~ﬁcados es que los equipos ya no

necesiter comantener‘ ningtin conjunto .de contrasenas para sujetos individuales que

®Quipo, sj MO requisito previo autentificarse para tener acceso. Por el contrario, el
» Simplemente, establece la confianza en un emisor de certificados.

Cuando un equi i : . :
entiqag A0 PO, como un servidor Web seguro, designa a otro equipo como
d?r:cdt?gagmm raiz dg confianza, es porque confia de forma implicita en las
(bor ejo ql“e ¢l emisor utiliza para establecer los enlaces de los certificados que emite
mplo, confia en que el emisor ha comprobado la identidad del sujeto del
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certificado). Para designar a un emisor como entidad raiz de confianza, un equipo
coloca el certificado firmado por el propio emisor que contiene la clave piblica del
emisor en el almacén de certificados de la entidad emisora de certificados raiz del
equipo. Se confia en las entidades emisoras subordinadas o intermedias ﬁnigamente
si disponen de una ruta de acceso de certificados vilida de una entidad emisora de
certificados raiz de confianza.

FIRMA DIGITAL

Del mismo modo que una firma personal aplicada a un documento en papel
demuestra la autenticidad de dicho documento, una firma digital demuestra la
autenticidad de los datos electrénicos.

Para crear una firma digital, el software utilizado asocia los datos que se
firman a la clave privada del firmante.

Una firma digital estd vinculada de forma exclusiva al firmante y a los datos.
Nadie puede duplicar la firma ya que nadie més conoce la clave privada del ﬁrmaqte.
Ademas, el firmante no puede negar haber firmado los datos. Esto se denomina

impeosibilidad de repudio.

Cuando una Autoridad certificadora firma un certificado de clave piblica,
garantiza que se ha verificado la identidad del propietario de la clave piblica conforme
a las directivas establecidas y difundidas por la CA.

Una vez recibidos los datos firmados (como el certificado de clave publica) €l
software comprueba su autenticidad aplicando a los datos el mismo célculo que €l
software utiliz6 en un principio. Si los datos no han sufrido modificaciones, 'los dos
célculos dardn idénticos resultados. A partir de ese momento puede asumirse sit
riesgo alguno que ni los datos ni la firma han sido modificados durante la transmision.

La proteccion de directorios y/o archivos

Cuando un usuario crea un directorio, un archivo o un objeto, se COI}YICI‘IE
automdticamente en su propietario (también durante el proceso de instalacion $
adjudicaron propietarios a todos los directorios y archivos que se crearon).

Un propietario puede asignar permisos a sus directorios, archivos u objetos
aunque no puede transferir su propiedad a otros usuarios (en algunos' sistemas
operativos, se puede conceder el permiso Tomar posesién que permitird, 2 los
usuarios que se les conceda, tomar posesién en cualquier momento. También, plledc“
tomar posesion los administradores pero no pueden transferirla a otros usuarios. .
esta manera, un administrador que tome posesién y cambie los permisos podrd accede
a los archivos que no tienen concedido ningiin permiso).

Para ver quién ha infringido los permisos asignados, puede comprobal h
informaci6n de posesién (auditoria).
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La encriptacién de los datos

El Sistema de archivos de cifrado (EFS) de Wind i
‘ 20
usuarios almacenar sus datos en el disco de forma cifrada. ows 2000 permite a los

El Cifrado es el proceso de conversién de los d

puede ser leido por otro uspario (cuando un usuario cifra un archivo, éste permanece
automdaticamente cifrado mientras esté almacenado en un disco).

atos a un formato que no lo

El Descifrado es e] proceso de reconversién de los datos de un formato

c1fra§io asu formato ortlginal (cuando un usuario descifra un archivo, éste permanece
descifrado mientras esté almacenado en un disco).

Los administradores pueden recuperar datos cifrados 1
S pu por otro usuario (de esta
f(.)rma,.se asegura la accesibilidad a los datos si el usuario que los cifré ya (n: ::té
disponible o ha perdido su clave privada).

S6lo se pueden cifrar archivos i i i i
y directorios en volimenes d
formateadas para ser usadas por el sistema NTFS. © inidades

No se pueden cifrar las carpetas ni los i - imi i
' : archivos que estén co
archivos del sistema. d mprimidos ni los

ambie Cuando se cifra. un directorio, el sistema preguntard si se desea que se cifren
hacell n todqs los archivos y subca_xrpetas de la carpeta seleccionada. Si se decide
Tlo, se cifraran todos los archivos y subcarpetas que se encuentren en dicha

Cuanfio se Fifra un archivo, el sistema preguntars si se desea que se cifre
el directorio que lo contiene. Si decide hacerlo asi, se cifrarin todos los
¥ subcarpetas que se agreguen posteriormente a la carpeta.

tambiép
archjvos

NOTA. Los programas que crean archivos de trabaj
s ] Jo temporales pueden
tci‘l’)glpror}leter la seguridad del cifrado de archivos. Si utiliza algiin programa de ese
» aplique el cifrado en las carpetas y no en los archivos individuales.

Las auditorias

de] equipL:.s auditorfas permiten supervisar los sucesos relacionados con la seguridad

Los tipos de sucesos més comunes que se pueden auditar son:

* El acceso a objetos, como archivos y carpetas.
* Laadministracién de cuentas de usuarios y de grupos.
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¢ Elinicio y finalizacién de sesién de los usuarios.
e Los servicios de impresion.

En cada uno de los sucesos auditados se genera un registro de seguridad que
se puede visualizar (en Windows NT 4 y Windows 2000 se ha de hacer con el Visor de

SUcesos).

Ahora se describirdn brevemente las distintas auditorias en Windows 2000.

AUDITAR SUCESOS DE SEGURIDAD

El establecimiento de auditorias es un aspecto importante en la seguridad del
equipo, ya que permite controlar la creacion o la modificacién de objetos, hacer un
seguimiento de los problemas de seguridad potenciales, ayuda a asegurar la
responsabilidad del usuario y proporciona pruebas en caso de una infraccién en la

seguridad.

Los pasos principales para implementar la auditoria de seguridad en un equipo
son:

1. Activar las categorias de los sucesos que se desean auditar.
2. Habilitar la auditoria.
3. Definir el tamaiio y el comportamiento del registro de seguridad.

4. Si se ha seleccionado la categoria de auditorfa de acceso a servicios de
directorios o la categoria de acceso a objetos, se deben determinar los
objetos a los que se desean controlar el acceso y modificar los descriptores
de seguridad correspondientes.

DIRECTIVA DE AUDITORIA

Una directiva de auditoria especifica las categorfas de sucesos relacionados
con la seguridad que se desean auditar.

Las categorias de sucesos que pueden auditar son:

Auditar el acceso a objetos.

Auditar el acceso a servicio de directorio.
Auditar el cambio de directivas.

Auditar el seguimiento de procesos.

Auditar el uso de privilegios.

Auditar la administracién de cuentas.

Auditar los sucesos de inicio de sesién.

Auditar los sucesos de inicio de sesién de cuenta.
Auditar los sucesos del sistema.
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Si se activa Auditar el acceso a obj i
o _ ‘ objetos y es un servidor control
dominio, se debe activar también Auditar el acceso del servicio de directorioaldor e

AUDITAR EL ACCESO A OBJETOS

(;ada objeto dispone de un conj
Qe seguridad). Una parte del descriptor de seguridad indica los

egurid im embargo, ad.emzis de contener informacién de permisos, un descriptor de
guridad para un objeto también contiene informacién de auditoria. A esta

informacién de auditoria se le conoc i i
SACL) o de € como lista de control de acceso de sistema

* Las cuentas de grupo o usuario qu .
. € Se van a au
objeto. q ditar al tener acceso a un

® Los sucesos de acceso que se van a auditar para cada grupo o usuario

* Un atributo Exito o Error i
: . para cada suceso de acceso, en funcién de los
permisos concedidos a cada grupo y usuario de la DACL, del objeto.

En general, los tipos de acceso i
ral, que se pueden auditar dependen de si se audi
el acceso a archivos Y carpetas o a objetos del Directorio Activo. e

Para establecer la auditoria del acceso a obj ili
o objetos, se h
Directiva de grupo correspondiente. ! >e e de habilitar desde la

ARCHIVOS Y CARPETAS

Se puede auditar el acceso a archi i
idenei 1 ; ©50 a archivos y carpetas en volimenes NTFS para
entificar quién ha realizado varios tipos de acciones con los archivos y carpetas. P

cuyas acS: han de especiﬁca!r los archiyos Yy carpetas que se van a auditar, el usuario
aplicar la101'1:;is se van a audgtar y los tipos de acciones que se van a auditar (se puede
auditoria a un objeto y, a través de herencia, aplicarse a cualquier objeto

*cundario).

Tipos de acceso a carpetas Tipos de acceso a archivos
E;ct:rner carpeta. Ejecutar archivo
Auibnf:r%eta. Leer datos.
Atribes s de ]ectpm. Atq’butos de lectura.
Crea, a;)cs ht;xtendldos de lectura. Atnt;u_tos extendidos de lectura.
Crom VOs. -Escribir datos.

carpetas. Anexar datos.



© RA-MA
224 REDES LOCALES

Tipos de acceso a carpetas Tipos de acceso a archivos

Atributos de escritura. ‘
Atributos extendidos de escritura.
Eliminar archivos.

Atributos de escritura. ‘
Atributos extendidos de escritura.
Eliminar subcarpetas y archivos.

Eliminar. Elimi.nar.
Permisos de lectura. Pemu§os de lgctura.
Cambiar permisos. Cambiar permisos.

Tomar posesién. Tomar posesion.

Para especificar los archivos y los tipos de acceso a archivos que van a
auditarse, se ha de utilizar el Explorador de Windows.

OBJETOS DEL DIRECTORIO ACTIVO

Para auditar objetos del Directorio Activo, también puede auditar las
siguientes acciones:

e Leery escribir todas las propiedades. . '
o Leer y escribir propiedades individuales (hay varias propiedades
individuales).

Kerberos V5

Kerberos V5 es el protocolo de seguridad principal para l'a .autentiﬁcacién
dentro de un dominio. Comprueba la identidad del usuario y los servicios de red. Esta
comprobacion dual se denomina autentificacién mutua.

El mecanismo de autentificacién de Kerberos V5 emite vales para tener acces0
a los servicios de red. Estos vales contienen datos cifrados que {ncluyc.en. 1(111(1)8
contrasefia cifrada para confirmar la identidad del usua:rio al SCI'V'ICIO.SOllfIltan te'
Exceptuando la escritura de una contrasefia o las credenc1alqs de tarjeta inteligente,
todo el proceso de autentificacion es transparente para el usuario.

El Centro de distribucién de claves (KDC) que se ejecuta en cﬁ;
controlador de dominio como parte del Directorio Activo, se utiliza para almace
todas las contraseiias del cliente y otros datos de su cuenta.

El proceso de autentificacién Kerberos V5 funciona de la manera siguiente:

) . . na
1. Un usuario de un sistema cliente se autentifica en el KDC mediante U
contraseiia o tarjeta inteligente.

2. El KDC emite al cliente un vale especial que concede vales (TGT)- f:
sistema de cliente utiliza este 7GT para tener acceso al servicio pi
concesibn de vales (TGS) que forma parte del mecanismo
autentificacién Kerberos V5 en el controlador de dominio.
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3. El TGS emitir4 al cliente un vale de servicio.

4. El cliente presenta este vale de servicio al servicio de red solicitado. El vale

de servicio prueba la identidad del usuario al servicio y la identidad del
servicio al usuario.

Kerberos V5 se utiliza como el método de autentificacién predeterminado de
IPSec (Windows 2000).

KERBEROS V5Y LOS CONTROLADORES DE DOMINIO

Los servicios de Kerberos V5 en Windows 2000 se instalan en cada
controlador de dominio Y, también, se instala un cliente de Kerberos en cada estacién
de trabajo o servidor de Windows 2000,

disponible, Windows 2000 localizard un KDC alternativo para proporcionar la
autentificacién.

INTEROPERABILIDAD DE KERBEROS V5
Windows 2000 admite dos tipos de interoperabilidad de Kerberos V5.

® Se puede establecer una relacién de confianza entre un dominio y un
dominio de Kerberos basado en MIT (de esta manera, un cliente de un
dominio de Kerberos se puede autentificar en un dominio del Directorio
Activo para tener acceso a los recursos de red del dominio).

¢ En un dominio, los clientes y los servidores UNIX pueden tener cuentas del

Directorio Activo Y, por tanto, pueden ser autentificados desde un
controlador de dominio.



