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Resumen: Retos que presenta la computacion en la nube para la resolucion extrajudicial de conflictos

En este articulo analizamos los retos que presenta la computacion en nube para la resoluciéon de
litigios online (ODR). Para ello, estudiamos variables tales como la tecnologia empleada, el acceso a la
plataforma, la identidad de las partes, el aseguramiento sobre la naturaleza de los datos a transferir,
las garantias relativas al cumplimiento por parte de terceros de los requisitos de seguridad, la confi-
dencialidad, la proteccion de datos, asi como, las cuestiones sobre la ley aplicable en caso de infrac-
cion.
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Abstract: Challenges of Cloud Computing for Dispute Resolution

This article discusses the challenges posed by cloud computing for online dispute resolution
(ODR). For this, it analyzes factors such as the technology used, access to the platform, the identity
of the parties, assurance about the nature of the data to be transferred, guarantees regarding com-
pliance by third parties of the security requirements, confidentiality, data protection, as well as
issues on the law applicable in case of infringements

Keywords: ONLINE DISPUTE RESOLUTION —CLOUD COMPUTING — TRUST.

I. Introduccién

El comercio electrénico va unido a la aparicién de conflictos de alcance
transfronterizo, implicando transacciones, de mayor o menor valor, de bie-
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nes especificos de Internet y condicionadas por la configuracion de la red.
Las peculiares caracteristicas de los conflictos surgidos en el &mbito del co-
mercio electrénico, unido al potencial de las vias electrénicas para la rapida y
eficaz resolucion de controversias, contribuyen a la importancia atribuida al
empleo de mecanismos extrajudiciales en un entorno electrénico.

La creacion de estos mecanismos de solucion de controversias, desarrolla-
dos en linea y configurados como una alternativa voluntaria, no excluyente
del ejercicio de acciones ante tribunales estatales, reviste especial importan-
cia en relacidn con las transacciones tipicas de comercio electrénico; en par-
ticular, en situaciones transfronterizas donde no existen mecanismos de
arbitraje, en sentido propio, disponibles, al menos, en sistemas tan restricti-
vos como el espafiol?.

Reconociendo el valor del arbitraje, como medio para solucionar contro-
versias, nacidas de las relaciones comerciales internacionales y el desarrollo
de las tecnologias de la comunicacion, resulta fundamental, para que los
consumidores y las empresas dispongan de instrumentos para resolver los
litigios, sobre todo, si las partes se encuentran en jurisdicciones diferentes.

Hoy en dia, las tecnologias tienen una funcion cada vez mas central en la
resolucién de litigios y podrian contribuir a ofrecer una alternativa verosimil
al procedimiento judicial, como ya de facto se hace; porque, entre otras co-
sas, mejora el acceso a esos mecanismos, agiliza el proceso y ofrece a las par-
tes un mayor control del procedimiento de resoluciénz2.

En esta situacion, surgen las ODR (Online Dispute Resolution), permi-
tiendo que las partes en un procedimiento de ADR puedan resolver cualquier
disputa online de principio a fin. Las ODR eliminan nuestra limitacion fisica,
proporcionando un entorno en linea productivo, en el que resolver cualquier
tipo conflicto.

Con las ODR se observa el potencial de la tecnologia para dar respuesta a
las necesidades de comercio electréonico en crecimiento, dia tras dia, expli-
candose asi la necesidad de aparicién de plataformas informaticas dispuestas
a ofrecer servicios de resolucién de conflictos en linea, siendo los primeros
intentos a través del Grupo de Trabajo Il de la CNUDMI/UNCITRAL; a
partir de 2010, se ha ocupado de la solucién de controversias por via infor-
matica surgidas a raiz de operaciones transfronterizas de comercio electroni-
co, incluidas las operaciones entre empresas y entre empresas y consumido-
res. En el &mbito europeo, se ha adoptado el Reglamento 524/2013, del Par-
lamento Europeo y del Consejo, de 21 de mayo, sobre resolucion de litigios
en linea en materia de consumo y la Directiva 2013/11/UE, del Parlamento
Europeo y del Consejo, de 21 de mayo, sobre resolucion alternativa de litigios

1 P.A De Miguel Asensio, Derecho Privado de Internet, 52 ed., Madrid, Civitas/Thomsom Reuters,
2015, pp. 971.

2 Comision Europea: Comunicacion relativa a la mejora del acceso de los consumidores a meca-
nismos alternativos de solucién de litigios (COM/2001/0161 final), Bruselas, 4 abril 2001. Disponible
en: http://eur—lex.europa.eu/legal—content/ES/TXT/?uri=CELEX:52001DC0161 (Ultima visita:
5/5/2018).
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en materia de consumo, con la que se pretende dar respuesta a la necesidad
de desarrollo del mercado interior del comercio en linea.

Dicho lo anterior, debe tenerse en cuenta que las ODR pueden ayudar a
resolver una situacion, que se plantea en relacion con las operaciones trans-
fronterizas de comercio electrénico, debido a que el sistema judicial tradicio-
nal no ofrece una solucién adecuada, para las controversias derivadas del
comercio electronico transfronterizo. Motivo por lo que las ODR deberian
ser una via sencilla, rapida y eficiente para que pudiera utilizarse en el
“mundo real”, y no deberia entrafiar gastos, demoras ni cargas despropor-
cionadas en relacion con el valor economico del objeto del litigio.

No obstante, a pesar de los principios sobre los que se sustentan de equi-
dad, la transparencia, el respeto de las garantias procesales y la rendicion de
cuentas, se plantean retos con relacién a los problemas propios que en este
entorno se producen.

Il. Las ODRy la tecnologia empleada

Las ODR son un “mecanismo para resolver controversias facilitado me-
diante el empleo de las comunicaciones electronicas y demés tecnologias de
la informacién y las comunicaciones”3. Ese proceso puede implementarse de
maneras diferentes por los distintos administradores, y puede evolucionar
con el tiempo“.

Ndétese como se vale de esta via electronica de comunicacion para facilitar
la solucion de controversias, mediante el recurso a los servicios de uno o mas
terceros llamados a resolverla, por medio de una decision, que podra ser o no
ser vinculante para las partes.

El aspecto tecnoldgico es crucial para la efectividad del proceso. Cada for-
ma de ODR puede utilizar un sistema tecnoldgico diferente, individualizando
el curso de un proceso dado. De la misma manera, pueden tomarse diferen-
tes formas, desde una plataforma de Internet completamente automatizada,
utilizando un portal basado en el chat electronico o la videoconferencia (tipo
Skype) o hasta el uso exclusivo de métodos como correo electrénico®. La
primera opcion constituye un sistema a través del cual se analizan las posibi-
lidades de solucion de controversias con el mediador de forma directa. La
segunda opcidn se utiliza, por ejemplo, en la mediacion dentro de un sistema
de ofertas presentadas, en la que las partes acuerdan una cantidad aceptable
para todas, sin la necesidad de reunirse directamente.

3 Cnudmi/Uncitral: Notas técnicas de la CNUDMI sobre la solucién de controversias en linea,
Naciones Unidas, Nueva York, 2017, p. 4.

4 Cnudmi/Uncitral: A/CN.9/WG.111/XXXI1/CRP.3 — Solucién de controversias en linea en las
operaciones transfronterizas de comercio electronico. Documento presentado por Colombia y los
Estados Unidos de América, Viena, 30 de noviembre a 4 diciembre 2015, p. 6.

5 K. Mania, “Online Dispute Resolution: The Future of Justice”, Int'l Comp. Jurisp., vol. 1, 2015,
pp. 76—86.
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Con lo anterior, puede comprobarse que las ODR requieren de un inter-
mediario de base tecnolégica que determine un sistema que permita generar,
enviar, recibir, almacenar, intercambiar o procesar de algin otro modo las
comunicaciones; es decir, una plataforma que, como es logico, debe adminis-
trarse y coordinarse por el administrador ODR; también se podria encomen-
dar la administracion de la plataforma ODR a una entidad separada de ésta®.
Lo que nos lleva a la computacion en la nube o cloud computing v, asi, a
identificar una serie de cuestiones relacionadas con el disefio de los sistemas,
su desarrollo y funcionamiento; al favorecimiento de la interoperabilidad y
normalizacion de la plataforma, para permitir adaptarse al medio y a los
procesos de intercambio de datos.

1. Plataformas de ODR

Como hemos comentado, hablar de plataformas de ODR es hablar de
computacion en la nube o cloud computing que, de un modo general, puede
definirse como los servicios informéticos (por ejemplo, el almacenamiento y
el procesamiento de datos) por Internet” o lo que es lo mismo, el almacena-
miento, tratamiento y utilizaciéon de datos en ordenadores a distancia a los
que se tiene acceso a través de Internets; es decir, la computacion en nube
permite la disponibilidad de capacidad informatica en todas partes y para
cualquier persona.

Debemos tener claro, que hablamos de un modelo que permite acceso de
red ubicuo, conveniente y bajo demanda a un conjunto de recursos informa-
ticos configurables (por ejemplo, redes, servidores, almacenamiento, aplica-
ciones y servicios), que pueden aprovisionarse y liberarse rapidamente, con
un minimo esfuerzo de gestion o interaccion por parte del proveedor de ser-
vicios.

La computacion en la nube tiene la capacidad de implementar a varios
modelos y marcos. La clasificacion mas comun es el modelo de servicios de
software, plataforma e infraestructura con software como servicio (SaaS),
plataforma como servicio (PaaS) e infraestructura como servicio (laaS)®.
Estos servicios difieren segun su flexibilidad y nivel de optimizacion.

Dentro de la clasificacion anterior, puede decirse que la mayoria de las
plataformas seran del modelo de SaaS, otorgando a las partes la capacidad

6 Cnudmi/Uncitral: A/CN.9/WG.111/WP.140 — Solucion de controversias en linea en las opera-
ciones transfronterizas de comercio electrénico. Proyecto de documento final con principios y ele-
mentos de un proceso ODR, Nueva York, 29 de febrero a 4 marzo 2016, p. 27.

7 Cnudmi/Uncitral: Labor prevista y posible labor futura: parte cuarta Propuesta del Gobierno
del Canada: posible labor futura en materia de comercio electrénico: cuestiones juridicas que afec-
tan a la informatica “en la nube”, Nueva York, 7 a 18 julio 2014, p. 2.

8 Comisién Europea: Comunicacion de la Comision al Parlamento Europeo, al Consejo, al Comité
Econémico y Social Europeo y al Comité de las Regiones: Liberar el potencial de la computacion en
nube en Europa (SWD (2012) 271 final) COM (2012) 529 final, Bruselas, 27 septiembre 2012, p. 2.

9 B. Shojaiemehra Amir, M. Rahmania Nooruldeen y N. Qader, “Cloud computing service negotia-
tion: A systematic review”, Computer Standards & Interfaces, vol., 2018, pp, 196—206.
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de utilizar las aplicaciones del proveedor que se ejecutan en una infraestruc-
tura de nubel©. Los consumidores no administran ni controlan la infraestruc-
tura en la que se ejecutan las aplicaciones!!. Las aplicaciones son accesibles
desde varios dispositivos cliente a través de una interfaz de cliente delgada,
como un navegador web (v.gr., correo electrénico basado en la web), o una
interfaz de programa. El modelo SaaS también suele estar estandarizado, pero
su configuracion, eficiencia y escalabilidad pueden variar. La facilidad con la
que se pueden comprar las aplicaciones SaaS ha hecho que este modelo par-
ticular de servicio en la nube sea la forma méas ampliamente adoptada.

No obstante, también podra darse el modelo PaaS, que es una extensiéon
de SaaS, no sera el administrador quien tiene el control sobre las aplicacio-
nes instaladas y, en algunos casos, la configuracion del entorno de aloja-
miento!2. Por consiguiente, no administran ni controlan la infraestructura de
la nube central, como servidores, sistemas operativos o almacenamiento.

Asimismo, la plataforma o foro facilitado por el proveedor de servicios
ODR, sera accesible al publico en general!3, como pudiera ser un sitio en
Internet (plataforma abierta o publica) o una plataforma de acceso limitado
o restringido, como seria el caso de un sistema interno de gestion de archivos
informaticos o Intranet (plataforma cerrada o privada)4.

2. Necesidades de interoperabilidad y normalizacion de la tecnologia

La Unidn Europea ha reconocido el potencial de las ODR, al igual que el
potencial del cloud computing®®, determinando problemas claves y los pasos

10 Un ejemplo, la encontramos en la plataforma para la Resoluciéon de litigios en linea creada a tra-
vés del Reglamento 524/2013 del Parlamento Europeo y del Consejo, de 21 mayo 2013, sobre resolu-
cion de litigios en linea para los litigios de los consumidores y por el que se modifican el Reglamento
2006/2004 y la Directiva 2009/22/CE (Reglamento sobre la RLL de los consumidores). La platafor-
ma se encuentra disponible en: “http://eur—lex.europa.eu/legal—content/EN/TXT/?qid=142685953
1321&uri=CELEX%3A32013R0524” (Gltima visita 12/04/2018).

11 National Institute of Standards and Technology (nist), U.S. Departament of Commerce, The
NIST Definition of Cloud Computing — Recommendations of the National Institute of Standards and
Technology, septiembre, 2011, p. 3.

12 M. Armbrust, A. Fox, R. Griffith, A. Joseph, R. Katz, A. Konwinski, G. Lee, D. Patterson, A. Rab-
kin, 1. Stoica y M. Zaharia, “Above the Clouds: A Berkeley View of Cloud Computing”, Electrical
Engineering and Computer Sciences University of California at Berkeley, febrero, 2009. Disponible
en: “https://www2.eecs.berkeley.edu/Pubs/TechRpts/2009/EECS—2009—28.pdf” (Ultima visita:
24/5/2018).

13 Cnudmi/Uncitral: A/CN.9/WG.I11/WP.105 — Solucién por via informatica de controversias
surgidas en el marco de operaciones de comercio electronico transfronterizas, Viena, 13 a 17 diciem-
bre 2010, p. 11.

14 En relacion los tipos de cloud computing, vid. L. Joyanes Aguilar, “Computacién en la nube (No-
tas para una estrategia espafiola en cloud computing)”, Revista del instituto espafiol de estudios
estratégicos, n® 0, 2012.

15 Comision Europea: Comunicacion de la Comision al Parlamento Europeo, al Consejo, Al Comi-
té Econdmico y Social Europeo y al Comité de las Regiones: Liberar el potencial de la computacion
en nube en Europa, COM (2012) 529 final, Bruselas, 27 septiembre 2012, p. 18.
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necesarios que deben tomarse para eliminar cualquier barrera, para su desa-
rrollo. En este sentido, destaca la necesidad de normalizacién de las TIC,
especialmente en el ambito de la ODR, tratando de definir desarrollar,
mejorar, poner en practica, mantener y fomentar servicios y herramientas,
normas y especificaciones interoperablesté.

Como denominador comun, un problema a todas las infraestructuras, la
falta de interoperabilidad. En este sentido, como ha recalcado la Comision
Europea, en varias ocasiones, el mayor obstaculo a la interoperabilidad suele
ser la falta de una estructura normalizada de los datos, por lo que debe con-
siderarse como una cuestién necesaria la posibilidad de definir los datos de
referencia que se requieren en los servicios transfronterizos.

Por ello, ademas del desarrollo de una normalizacién oficial internacional
y de la UE, es necesario adoptar medidas para respaldar las especificaciones
técnicas, en materia de TIC, elaboradas por otros organismos de normaliza-
cion y las buenas préacticas generalmente aceptadas, que se utilizan de hecho
con mayor frecuencial”. Igualmente, debe considerarse esencial que se desa-
rrollen procedimientos, para garantizar que las necesidades de los usuarios
finales de las normas se conocen en el momento de elaborar los planes de
normalizacion!8, En este sentido, debe tenerse en cuenta que las referencias a
la tecnologia aparecen, a veces, de manera casi imperceptible en cualquier
Ley. Con frecuencia, las normas técnicas se incorporan al ordenamiento juri-
dico, evolucionando hacia normas juridicas; que, al final, llegan a limitar la
aplicacion de otras, que en la mayoria de los casos estan relacionadas con
aquellas?e.

La lectura de las normas técnicas, en materia de interoperabilidad, permi-
te observar el grado de precision técnica al que se llega, imposible de alcan-
zar a través de las normas juridicas, que les dan amparo2°. La complejidad
técnica y la permanente evolucion justifican, plenamente, el recurso a las

16 Comision Europea: Marco Europeo de Interoperabilidad — Estrategia de aplicacion
COM/2017/0134 final, Bruselas, 23 marzo 2017. Disponible en: http://eur—lex.europa.eu/legal—
content/ES/TXT/?uri=COM%3A2017%3A134%3AFIN (Ultima visita: 24/5/2018).

17 Comité Econémico y Social Europeo: Comunicacion de la Comision al Parlamento Europeo, al
Consejo, al Comité Econdémico y Social Europeo y al Comité de las Regiones — Reforzar el sistema
de ciberresiliencia de Europa y promover una industria de la ciberseguridad competitiva e innova-
dora, COM (2016) 410 final, DO de 10.3.2017, p. 4, “https://eur—lex.europa.eu/legal—content/ES/
TXT/?uri=CELEX:52016AE4559” (Ultima visita: 23/05/2018).

18 Debe tenerse en cuenta por normalizacion las especificaciones técnicas sobre una materia de-
terminada, tal como resulte de los trabajos preparatorios y hayan sido difundido para obtener comen-
tarios al respecto o informar al pablico, y cuya adopcion se contemple de acuerdo con el procedimien-
to de normalizacion correspondiente, en el sentido recogido por el Reglamento 1025/2012, de 25
octubre 2012, sobre normalizacion, que deja lugar para las especificaciones internacionales basadas
en el consenso (art. 10 del Reglamento).

19 A, Cerrillo Martinez, A las puertas de la administracion digital, Madrid, Instituto Nacional de
Administracion Pablica (INAP), 2016, p. 42.

20 A. Merchan Murillo, Firma Electronica: Funciones y Problematica (Especial referencia al re-
glamento (UE) n° 910/2014, relativo a la identificacion electronica por la que se deroga la directiva
199/93/CE de firma electrénica), Pamplona, Thomson Reuters — Aranzadi, 2016, p. 123 —126.
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normas técnicas para fijar estos aspectos, que, por otro lado, tienen un gran
impacto en el desarrollo de cualquier aplicacién.

Con lo anterior, nos referimos a la necesidad de crear marcos de interope-
rabilidad, para los sistemas de informacion; pues, estos resultan de vital
importancia, para permitir la consecucién del objetivo de permitir integrar la
prestacion y administracion de servicios, en una ventanilla Gnica2! (o portal
electrénico) y, asi, garantizar que todos los procedimientos y tramites relati-
vos al acceso a una actividad de servicios y a su ejercicio se puedan realizar
facilmente, a distancia y/o por via electrénica, tal y como establecié en su dia
la Directiva 2006/123/CE, de 12 diciembre 2006, relativa a los servicios en el
mercado interior.

No debe olvidarse que la plataforma de ODR aparece como una platafor-
ma de resolucion de litigios en linea, que opera a modo de ventanilla Unica,
mediante la intervencion de una serie de entidades vinculadas, que ofrecen
medios de resolucion alternativa, con garantia de calidad?2.

Para garantizar que el punto de contacto Unico funcione como verdadero
centro de administracion, para la Resolucion de litigios en linea, debe permi-
tir el acceso a los ciudadanos y a las empresas, creando un servicio transfron-
terizo esencial, que se corresponda con necesidades definidas, conforme al
fin que se pretende para las ODR, respetando el principio de neutralidad
tecnoldgica.

Solo de esta manera, se puede determinar un sistema juridico especifico,
que permita a los actores actuantes comunicarse, intercambiar informacion,
ofrecer y usar servicios en tiempo real. Por ello, las normas y/o actuaciones
que los Estados realicen, deben cumplir con determinados componentes
técnicos normalizados, que permitirdn una solucién al transporte seguro de
datos, al desarrollo y al mantenimiento de los componentes especificos na-
cionales necesarios.

I11. Factores a tener en cuenta en el uso de las plataformas de ODR

En sintesis, un arbitraje online debe, ante todo, sustentarse en factores ta-
les como el aseguramiento sobre la naturaleza de los datos a transferir, el
pais de origen, el pais receptor, la razén por la cual se procesan los datos y
las medidas de seguridad vigentes, para la transferencia y el procesamiento
de los datos personales en juego.

21 UN/CEFACT: Recommendation and Guidelines on Establishing a Single Window to Enhance
the Efficient Exchange of Information between Trade and Government, Recommendation No. 33,
Nueva York, 2005, pp. 3 y 4, “http://www.unece.org/fileadmin/DAM/cefact/recommendations/
rec33/rec33_trd352e.pdf” (Gltima visita: 10/5/2018).

22 M.B. Aige Mut, “Aproximacion a los diferentes mecanismos alternativos de resolucion de con-
flictos: especial referencia a la nueva plataforma europea para resolucién de litigios”, Diario La Ley,
n° 8732, abril, 2016, p. 5.
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Las ODR se desarrollan en la nube, a través de lo que hoy conocemos co-
mo cloud computing, realizandose el acceso a todos los procesos y documen-
tacion asociada a este?3, a través de la nube. Este hecho permite sugerir nor-
mas especificas y estandares legales, con miras a asegurar la confianza (fe en
la autenticidad) en el intercambio internacional de documentos y datos elec-
trénicos entre partes (sujetos) que interactdan electronicamente.

En este contexto, observamos cuestiones ventajosas, las partes implicadas
en un procedimiento arbitral podran presentar sus documentos y alegacio-
nes a través de la nube, asi como la informacién sera consultable desde cual-
quier lugar, en cualquier momento y desde cualquier dispositivo fijo o movil,
por parte de los usuarios, previamente autorizados como los arbitros y los
miembros de las partes en conflicto, realizandose una apuesta por la digitali-
zacion de los expedientes y la implementacién de la politica de papel cero
haciéndola realmente efectiva, en consonancia con las tendencias de la Justi-
cia moderna.

Lo anterior, nos permite comprobar que se esta produciendo la modifica-
cion del actual régimen de arbitraje internacional, para acomodarlo a las
nuevas tecnologias de la informacion y de las comunicaciones y su aplicacion
a las formas tradicionales del arbitraje. Sin embargo, a pesar de esta tenden-
cia, nos podemos encontrar con problemas, propios de este entorno.

1. El administrador de las ODR

Las ODR requieren un intermediario de base tecnoldgica. De esta forma,
un proceso ODR no se puede sustanciar con la participacion, Gnicamente, de
las partes en la controversia y un decisor neutral; es decir, sin un adminis-
trador. Por el contrario, para que pueda usarse la tecnologia, a fin de facilitar
la solucién de una controversia, un proceso ODR debe contar con un sistema
que permita generar, enviar, recibir, almacenar, intercambiar o procesar, de
algin otro modo, las comunicaciones24.

Se suele recurrir, como regla general, a la subcontratacion y la externaliza-
cion de los servicios estratificados de computacién en la nube2s. Las condi-
ciones estandares de los proveedores pueden reservarle, expresamente, al
proveedor el derecho a recurrir a terceros, para prestar al cliente los servicios
de computacién en la nube, o este derecho puede resultar implicito, debido a la
propia naturaleza de los servicios que han de prestarse. En cualquier caso, al
proveedor le interesa conservar la mayor flexibilidad posible en ese sentido.

23Vid., v.gr., que el Tribunal Arbitral de Barcelona (TAB) da acceso a todos sus procesos y docu-
mentacion asociada a través de la nube con el objetivo de lograr una mayor simplificacién administra-
tivay un ahorro relevante de costes en la partida de papel.

24 Cnudmi/Uncitral: A/CN.9/WG.111/XXXI1/CRP.3 — Solucién de controversias en linea en las
operaciones transfronterizas de comercio electronico. Documento presentado por Colombia y los
Estados Unidos de América, Viena, 30 de noviembre a 4 diciembre 2015, p. 6.

25 Cnudmi/Uncitral: A/CN.9/WG. IV/WP.148 — Aspectos contractuales de la computacion en la
nube, Nueva York, 16 a 20 abril 2018, p. 26.
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De esta forma, se debe contemplar quién es el administrador ODR y de la
plataforma ODR, que debera adoptar y aplicar medidas de confidencialidad
adecuadas, para garantizar la seguridad del proceso. También, habra que
garantizar la autenticidad de las comunicaciones y la identidad de las partes,
asi como la identificacion de la institucién arbitral, que gestionara electroni-
camente la causa sometida a arbitraje.

Dicho lo cual, debemos tener en cuenta situaciones de transparencia2s,
siendo aconsejable que se dé a conocer toda relacion contractual, que pueda
existir entre el administrador de servicios ODR y un determinado proveedor,
para que los usuarios del servicio estén informados de cualquier posible pro-
blema que pudiera surgir. Hablamos de una situacion en la que una de las
partes (el proveedor) proporciona a otra (el administrador de las ODR) un
servicio de computacion en la nube para unos usuarios finales (las partes
litigantes).

Hay que tener en cuenta que a las partes le interesa, sobre todo, obtener
garantias relativas al cumplimiento, por parte de terceros de los requisitos de
seguridad, de la confidencialidad, la proteccién de datos, la ausencia de con-
flictos de intereses y el riesgo de incumplimiento del contrato por el provee-
dor, ante posibles incumplimientos por él o por terceros?’.

2. Acceso a la plataforma

La identidad electrénica, en la computacién en nube, es una identificacion
que se compone de informacién almacenada y transmitida a los distintos
usuarios de ésta. Pensemos que la identidad es un elemento fundamental,
gue va a vincular la informacion con su propietario y, por tanto, con el buen
manejo efectivo y seguro de los datos especificos que dan entrada a la nube.
De esta forma, nos encontramos ante una forma diferente de realizar
transacciones. Situando la identidad electronica a un nivel sin precedentes
de importancia personal, comercial y legal.

No debe olvidarse que, en el contexto de la computacion en la nube, ha-
blamos, en la mayoria de los casos, de datos transfronterizos, por lo que debe
tenerse en cuenta la necesidad de establecer métodos seguros de autentica-
cion electronica para las transacciones por Internet y para el desarrollo del
mercado Unico digital. Los servicios de computacién en nube convierten en
necesaria la autenticacion fiable de la identidad del usuario, para garantizar
la confianza y dinamizar el uso de los servicios28. En este &mbito se han reali-
zado marcos normativos para permitir una autenticacion y autorizacion fia-

26 Cnudmi/Uncitral: A/CN.9/WG.111/WP.138 — Solucién de controversias en linea en las opera-
ciones transfronterizas de comercio electrénico, Viena, 30 de noviembre a 4 diciembre 2015, p. 2.

27 Cnudmi/Uncitral: A/CN.9/WG. IV/WP.148 — Aspectos contractuales de la computacion en la
nube, Nueva York, 16 a 20 abril 2018, pp. 25.

28 Un procedimiento Unico de apertura de sesion simplifica requerira el uso de un conjunto de ser-
vicios y métodos de autenticacion mas complejos y fiables que el de una simple contrasefia de crea-
cion propia para potenciar la confianza en el conjunto de proveedores de que se trate.
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bles en la nube, a través de los Reglamentos 910/2014 del Parlamento Euro-
peo y del Consejo, de 23 julio 2014, relativo a la identificacion electronica y
los servicios de confianza para las transacciones electronicas en el mercado
interior y el Reglamento 2016/679 del Parlamento Europeo y del Consejo, de
27 abril 2016, relativo a la proteccién de las personas fisicas en lo que respec-
ta al tratamiento de datos personales y a la libre circulacion de estos datos.

En cualquier caso, todos los esquemas de identidad electronica dependen
de dos procesos: primero, autenticacion de identidad y, posteriormente,
autenticacion/verificacion de identidad?®. Cuando se autentica, la identidad
se registra en el sistema y luego se puede usar para realizar transacciones.
Esta se verifica en el momento de cada transaccion, desde dentro de la pro-
pia nube.

De la informacion registrada en ese momento, surge la informacion de
identificacion tal y como si fuera la firma, que se usa para vincular a un indi-
viduo de manera inseparable.

Con lo anterior, observamos, que dentro de la nube se produciran dos
elementos que se uniran para facilitar la identidad de la persona que se sitGa
dentro de la nube. Estos dos elementos fundamentalmente son: la identidad
fijada al individuo y otra fijada a la propia transaccion que se realiza%°. La
primera, serd la que identifique a las partes y, por tanto, tendra un efecto
directo sobre la formacion y sobre la exigibilidad del contrato, determinando
asi su capacidad para obligarse contractualmente; suele ser suficiente con
incluir el nombre de dicha persona juridica, su forma legal, su nimero de ins-
cripcién en el registro (si procede) y su domicilio social o direccion de negocio,
junto con la mencion de sus documentos fundacionales. La segunda, seria la
parte méas sustancial de la informacion de la transacciéon y que se actualiza
continuamente, en funcion de las transacciones que realice en la nube.

Lo importante es, una vez fijados los elementos, cuél seria el que debe ob-
tener mayor o menor proteccion, teniendo en cuenta la transferibilidad y la
seguridad de los datos, la subcontratacion y la asignacion de riesgos.

3. Identificacién de las partes

Tengamos presente que, hoy dia, nos hemos acostumbrado a realizar
transacciones electronicas, con caracter comercial 0 no, sin preguntarnos si
los procesos y/o procedimientos electrénicos son suficientemente seguros,
basta con que nos brinden un determinado nivel de seguridad, que otorga un
cierto nivel de utilidad y “confianza” subyacentes!. Lo cierto es que se presta
muy poca atencion a los procesos subyacentes, que recopilan la informacion

29 A. Merchan Murillo, Firma Electrénica..., op. cit., p. 123.

30 U. Ojiakoab, M. Chipulu, A. Marshall y T. Williams, “An examination of the ‘rule of law’ and ‘jus-
tice’ implications in Online Dispute Resolution in construction projects”, International Journal of
Project Management, vol. 36, 2018, pp. 301-316.

3L F.D. Salinas Hinojosa, “Tokens De Seguridad”, Revista de Informacion, Tecnologia y Sociedad,
n® 8, La Paz, junio, 2013.
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y los datos utilizados para garantizar, por ejemplo, que somos quienes deci-
mos que somos; pues, cuando una persona se inscribe para utilizar un de-
terminado servicio electrdnico, se crea una identidad electronica. La creacion
de esta identidad electrénica supone establecer una relacién de confianza
mutua entre una persona y otra, lo que requiere conjugar estas relaciones
bilaterales en un marco de confianza.

Ahora bien, en esta era de phishing, pirateria informatica, ingenieria so-
cial y robo de identidad, la respuesta a la pregunta “;Quién es usted?” y
“;Como puede probarlo?” ha tomado una nueva dimensién. En un entorno
en linea, autenticar la identidad de la parte remota es mas importante que
nunca. Desempefia un papel clave en la lucha contra el fraude de identidad y,
ademas, es esencial para establecer una confianza necesaria que facilite cual-
quier tipo de transaccion electronica.

En la realidad, constituida por las tecnologias de la informacién, interesa
todo lo relacionado con la identidad y la confidencialidad de sus datos per-
sonales, la existencia y validez de sus declaraciones de voluntad, la autoria e
integridad de sus mensajes electronicos y el no rechazo del mensaje en su
origen y destino, todo en un marco de seguridad, validez juridica y, también,
en la existencia del documento electronico, asi como su autenticacion a tra-
vés de la firma electronica.

La importancia de la identidad electrénica es total para garantizar: que la
persona, que va a acceder a la plataforma, es quien dice ser, ya que puede
probarlo; asi como, su capacidad de obrar con libertad de actuacion a la hora
de firmar el contenido del documento, que, presumiblemente, va a subir a la
plataforma. En este sentido, no debemos olvidar, que la firma electronica no
puede garantizar la identidad de la persona ni si se ha utilizado o no con o
sin consentimiento32. No obstante, si podemos afirmar que las firmas elec-
tronicas pueden ser signos de identidad, porque sabemos que forzosamente
son atributos de identidads3s.

En este punto, conviene destacar, que verificar la identidad de una perso-
na o entidad, que, a su vez, busca acceso remoto a un sistema corporativo de
computacion en nube, que crea una comunicacion electronica o que firma un
documento electronico, es lo que se llama gestion de identidad, que puede
ser, bien, proceso de reunién, verificacién y validacion de informacion de
atributos adecuada acerca de un sujeto concreto (persona fisica, persona
juridica, dispositivo u otro tipo de entidad) para definir y confirmar su iden-
tidad en un contexto especifico34; bien, el proceso mediante el cual se valida
y verifica informacién suficiente como para confirmar la identidad alegada
por la entidad; o bien, el proceso mediante el cual la autoridad de registro

32 A, Madrid Prra, “La identificacion en el comercio electronico”, Revista de Contratacion Electro-
nica, n® 15, abril 2001, pp. 3—60.

33 Cnudmi/Uncitral: Fomento de la confianza en el comercio electronico: cuestiones juridicas de
la utilizacién internacional de métodos de autenticacion y firma electronica, Viena, 2009, pp. 15 ss.

34 | a identidad puede comprobarse mediante la aseveracion realizada por la propia entidad o me-
diante comparacion con registros existentes; y se entiende por “demostracion de identidad.
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obtiene y verifica suficiente informacion para identificar una entidad con un
nivel de garantia especificado o tacito3s.

La gestion de la identidad cada vez juega un papel mas importante. Como
ha sefialado la Comisién Europea3®, la gestion de la identidad electronica
constituye un elemento clave para la prestacién de cualquier servicio elec-
tronico. Por otra parte, la identificacion electrénica confiere a las personas
que utilizan procedimientos electronicos la garantia de que su identidad y
sus datos personales no se utilizan sin autorizacion. De esta forma, puede
decirse que desempefia un papel clave en el establecimiento de relaciones de
confianza. Asimismo, es un componente esencial de cualquier estrategia,
para proteger los sistemas de informacion y las redes, los datos financieros,
la informacion personal y otros activos contra el acceso no autorizado o el
robo de identidad. Entre las ventajas3’ de ésta pueden figurar, desde la pers-
pectiva del prestador, mejoras en la seguridad, la facilitacion del cumpli-
miento de las normas pertinentes y la agilizacion de las transacciones, asi
como, desde el punto de vista del usuario, la facilitacion del acceso a la in-
formacion.

Visto lo anterior, puede concluirse que la gestion de la identidad y los pro-
pios procedimientos de identificacion pueden servir de base para la defini-
cion de los niveles de confianza de los sistemas de identificacion38. Al consi-
derar la confianza debemos pensar en la seguridad juridica y técnica de los
propios servicios prestados, que deben tener efectos legales indiscutibles,
siempre que cumplan con los requisitos basicos exigidos. Desde este punto
de vista, debemos tener en cuenta que la confianza no es una simple cuestion
de la percepcion subjetiva, sino una cuestion objetiva que debe venir dada
por la propia transaccion.

Por ello, deben usarse ciertos factores de autenticacién, por ejemplo, los
establecidos en el Reglamento de Ejecucién 2015/1502, de 8 septiembre
2015, sobre la fijacion de especificaciones y procedimientos técnicos mini-
mos para los niveles de seguridad de medios de identificacién electrénica con
arreglo a lo dispuesto en el art. 8, ap. 3, del Reglamento 910/2014, que esta-
blece especificaciones técnicas minimas, las normas y los procedimientos
con referencia a los cuales se especificaran los niveles de seguridad de los
medios de identificacion electrénica. En el marco de la determinacion de los
niveles de seguridad vinculados a la gestion de la identidad, se fijan tres ni-

35 Cnudmi/Uncitral: Cuestiones juridicas relacionadas con la gestion de la identidad y los servi-
cios de confianza. Términos y conceptos relativos a la gestion de la identidad y los servicios de
confianza, Nueva York, 24 a 28 abril 2017, p. 6.

36 Comision Europea: Plan de accion sobre la firma electrénica y la identificacion electrénica pa-
ra facilitar la prestacion de servicios publicos transfronterizos en el mercado Unico (COM (2008)
798 final), Bruselas, 28 noviembre 2008, p. 11.

37 Cnudmi/Uncitral: Fomento de la confianza en el comercio electrénico: cuestiones juridicas de la
utilizacion internacional de métodos de autenticacion y firma electronica, Viena, 2009, p. 131.

38 Cnudmi/Uncitral: Aspectos juridicos relacionados con la gestion de la identidad y los servicios
de confianza, Nueva York, 16 a 20 abril 2018, p. 5.
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veles: a) nivel de seguridad bajo; b) nivel de seguridad sustancial, y ¢) nivel
de seguridad alto.

Estos niveles de seguridad se describen de acuerdo con especificaciones
técnicas, normas y procedimientos conexos. De este modo, puede decirse que
se crea un mecanismo de cooperacion, asi como un marco de interoperabili-
dad, para definir los criterios de seguridad, para intercambiar la informacion
relativa a los medios de identificacion electronica y sus respectivos niveles de
seguridad, consagrando asi el principio de reconocimiento mutuo para los
medios de identificacién que tuvieran un nivel de garantia equivalente, a
partir del nivel de garantia suficiente o superior.

Con ello, podria plantearse el establecimiento de un entorno transfronte-
rizo de confianza, en aras de asegurar los derechos e intereses juridicos de
todas aquellas personas que realicen en forma electronica operaciones in-
formaticas con significacion juridica mediante el empleo de Internet u otros
sistemas abiertos de uso masivo de tecnologias de la informacion y las co-
municacioness3?, ayudando a resolver el problema del intercambio transfron-
terizo de documentos electrénicos, que es de actualidad y se ha sefialado en
declaraciones a nivel mundial y regional4o.

4. Proteccion de los datos

Los datos son oro electrénico, la extraccion y explotacion de este activo
se ha convertido en un modelo comercial clave, para innumerables empre-
sas. El acceso ubicuo a Internet y el aumento de la capacidad informatica
de la nube hace que cada vez haya mas usuarios en linea y, por tanto, mas
conflictos. Al mismo tiempo, el caracter transfronterizo que lleva de suyo
Internet ha traido consigo un problema evidente en torno a la proteccion
de los datos.

En este punto, vuelve a surgir la transparencia del procedimiento arbitral
y de la actuacion del proveedor de servicios ODR, como factor esencial para
que el usuario confie en la ODR, para la solucién de sus reclamaciones.

La transparencia esta ligada a la confidencialidad, que vendra de las me-
didas y préacticas adecuadas de proteccion de datos, que contemplen, entre
otras cosas, el secreto de las comunicaciones entre las partes litigantes y el
administrador de servicios; pues, las condiciones del servicio de compu-
tacion en nube o requisitos de ubicacion de los datos, pueden variar depen-
diendo del Estado en el que se vaya a resolver el litigio.

La confidencialidad de las comunicaciones entre las partes litigantes y el
administrador de servicios ODR y el proveedor, son un aspecto importante

39 Cnudmi/Uncitral: A/CN.9/WG.111/WP.136 — Solucion de controversias en linea en las opera-
ciones transfronterizas de comercio electrénico. Documento presentado por la Federacion de Rusia,
Viena, 30 de noviembre a 4 diciembre 2015, p. 6.

40 Cnudmi/Uncitral: A/CN.9/WG. IV/WP.141 — Cuestiones juridicas relacionadas con la gestion
de laidentidad y los servicios de confianza, Nueva York, 24 a 28 abril 2017, pp. 2 — 4.
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de la relacion del administrador de servicios ODR con las partes y ayuda a
fomentar un clima de confianza, para que tenga lugar el proceso ODR.

Con lo anterior, debe tenerse en cuenta que las obligaciones contractuales
entre ellos deben ser conocidas por las partes, como comentamos antes, es-
pecialmente, en materia de privacidad y de proteccion de datos. Sin embar-
go, puede darse el caso en el que los términos no proporcionen las clausulas
referentes a las garantias de privacidad y proteccion de datos, por lo que
habré que preguntarse si la privacidad y la proteccidon de datos pueden estar
implicitas en el contrato de servicio, reconociéndose asi, implicitamente, los
requisitos de proteccion y privacidad de los datos. Aun, si la respuesta fuera
afirmativa o no, ninguna duda cabe respecto al deber de informar sobre los
peligros existentes y las opciones disponibles para minimizarlos.

En cualquier caso, las comunicaciones electronicas deben estar protegidas
en el curso del proceso en linea, pero también antes y después. De hecho,
desde un entendimiento y reconocimiento de la importancia del deber de
confidencialidad y la necesidad de una proteccion especial en un proceso en
linea, cabe distinguir tres fases en la confidencialidad que debera tenerse
presentes en el curso de un arbitraje: la privacidad durante las actuaciones,
la confidencialidad previa a la emisién del laudo y la confidencialidad a raiz
de la emisién del laudo. Se tendran por confidenciales4! el curso de las actua-
ciones, la existencia del arbitraje ain pendiente de la emision del laudo y el
contenido del laudo, una vez emitido.

En el marco de la ODR, la confidencialidad es un requisito estrechamente
vinculado al requisito de seguridad interna de la via informatica utilizada
para la solucién de la controversia. Ademas de aplicar las medidas técnicas
destinadas a dotar de seguridad al intercambio por via electrénica de comu-
nicaciones y datos. La confidencialidad, como sabemos, debe tener por obje-
to impedir que cierta informacion llegue a personas no legitimadas para ac-
ceder a ella y prohibir a todo intermediario que comparta informacién con
otras personas a fin de amparar toda informacién o dato confidencial que se
comunique en el curso de las controversias. No obstante, puede observarse
como los términos de privacidad de muchos contratos de servicios de compu-
tacion en la nube no son lo suficientemente transparentes42; pues, no revelan
la informacion necesaria a los usuarios y pueden no integrar todos los requisi-
tos legales, llegando incluso a incluir términos imprecisos que se refieren a
posibles terceros a quienes se pueden transferir los datos sin més aclaraciones.

En este punto, debemos tener en cuenta que la computacién en nube im-
plica cadenas de proveedores y otros agentes, tales como proveedores de

41 D. Lavi, “Three is not a crowd: online mediation—arbitration in business to consumer internet
disputes”, University of Pennsylvania Journal of International Law, vol. 37, 2016, pp. 5 —71. Dispo-
nible en: “https://scholarship.law.upenn.edu/cgi/viewcontent.cgi?referer=https://scholar. google.
com/&httpsredir=1&article=1918&context=jil” (Ultima visita: 24/5/2018).

42 Comision Europea: Comunicacion se la Comision al Parlamento Europeo, al Consejo, al Comi-
té Econdmico y Social Europeo y al Comité de las Regiones: Las plataformas en linea y el mercado
unico digital Retos y oportunidades para Europa, Bruselas, 25 junio 2016, p. 12.
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infraestructuras o de comunicaciones43, tal y como puede pensarse del estu-
dio del que partimos, por lo que resulta necesario disponer de directrices
mas concretas sobre proteccién de datos, en particular, para identificar y
distinguir los derechos y obligaciones correspondientes de los controladores
y procesadores de datos que trabajan para los proveedores de servicios en la
nube, o los agentes de la cadena de valor44,

5. Ejecutividad de las ODR

Otro reto importante se plantea respecto al atractivo que ganarian las
ODR si se les dotara a todo arreglo o transaccién que se negocie de un régi-
men ejecutorio expeditivo. En sintesis, un arbitraje online debe, ante todo,
sustentarse en factores tales como el aseguramiento sobre la naturaleza de
los datos a transferir, el pais de origen, el pais receptor, la razén por la cual
se procesan los datos y las medidas de seguridad vigentes para la transferen-
ciay el procesamiento de los datos personales en juego.

Internacionalmente, el marco legal del arbitraje es una mezcla de Conven-
ciones internacionales, instrumentos legales, y Leyes nacionales, que regulan
tanto su procedimiento como las Leyes de fondo aplicables. Los textos inter-
nacionales y nacionales requieren que la libre decisién de las partes conste
de forma indubitada. De ahi que, se requiera que el convenio arbitral conste
“por escrito”. No se trata de un requisito de pura formalidad que se agota en
si mismo. Se exige, como primer paso, que haya una manifestacion de volun-
tad facilmente accesible, para conocer la voluntad de las partes y el alcance
de ésta. Luego vendré la determinacion del contenido de la cldusula arbitral,
que sefala el ambito o limites de la actuacidn arbitral; pues, el primer paso
en pro de la electronificacién4s, se da por parte del regulador al admitir, ex-
presamente, que la constancia escrita del convenio arbitral, no se circunscri-
be al soporte papel, sino que abarca también el soporte electrénico.

En cualquier caso, el debate sobre la validez del convenio arbitral, perfec-
cionado por medios electronicos se plantea como consecuencia de los requi-
sitos de forma exigidos por la Convencion sobre Reconocimiento y Ejecucion
de Sentencias Arbitrales Extranjeras (Nueva York el 10 junio 1958), que por
un lado, el art. 2 exige que el acuerdo conste por escrito y firmado por las
partes, a no ser que resulte contenido en un canje de cartas o telegramas; y
por otro, el art. 4, a efectos de reconocimiento y ejecucién, obliga a las parte
ejecutante a presentar el acuerdo arbitral original o copia que redna las con-

43 Cnudmi/Uncitral: Aspectos contractuales de la computacién en la nube, Nueva York, 24 a 28
abril 2017, p.4y5.

44 Comision Europea: Comunicacion de la Comision al Parlamento Europeo, al Consejo, al Comi-
té Econémico y Social Europeo y al Comité de las Regiones: Liberar el potencial de la computacion en
nube en Europa ({SWD (2012) 271 final}, COM (2012) 529 final, Bruselas, 27 septiembre 2012, p. 9.

45 A. Madrid Parra, “Electronificacion del arbitraje”, Revista Internacional de Estudios de Derecho
Procesal y Arbitraje (Riedpa), 2011, n° 2, “http://www.riedpa.com/COMU/documentos/ RIE-
DPA21103.pdf” (Gltima visita: 8/5/2018).
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diciones requeridas para su autenticidad, lo que genera problemas de con-
sentimiento de las partes al arbitraje.

La Convencion de Nueva York no admite, expresamente, el canje de e—
mails u otro tipo de comunicaciones electrénicas. Sin embargo, esta realidad
factica si ha sido contemplada por el art. 7.2° LMU al aceptar el télex, tele-
gramas u “otros medios de telecomunicacion que dejen constancia del
acuerdo”. Aqui se pone de manifiesto esa posicion abierta a la recepcion de
toda innovacién, que facilite la contratacion y la resolucién de conflictos de
intereses, y el art. 6.1° de la Ley Modelo sobre Comercio Electronico dispone:
“cuando la Ley requiera que la informacion conste por escrito, ese requisito
quedaré satisfecho con un mensaje de datos si la informacién que éste con-
tiene es accesible para su ulterior consulta”. Asimismo, el art. 2 nos dice que
se entendera “por mensaje de datos: la informacion generada, enviada, reci-
bida o archivada o comunicada por medios electrdnicos, épticos o similares,
como pudieran ser, entre otros, el intercambio electrénico de datos (EDI), el
correo electrénico, el telegrama, el télex o el telefax”.

La expresion, que indica el requisito necesario para que se aplique el prin-
cipio de equivalencia funcional a “escrito”; esto es, que la informacion esté
“accesible para su ulterior consulta”, ha sido incorporada a distintos orde-
namientos juridicos que han seguido la pauta de la Ley Modelo al contem-
plar la validez juridica de la informacion existente en soporte electrénico4s,
especialmente, la Convencion de las Naciones Unidas sobre la Utilizacion de
las Comunicaciones Electrénicas en los Contratos Internacionales (2005),
que en el art. 9.2° dice: “cuando la ley requiera que una comunicacién o un
contrato conste por escrito, 0 prevea consecuencias en el caso de que eso no
se cumpla, una comunicacion electrénica cumplira ese requisito si la infor-
macion consignada en su texto es accesible para su ulterior consulta”, obser-
vandose que su art. 20.1° dispone la posibilidad de que las disposiciones de
la Convencién seran aplicables al empleo de comunicaciones electrénicas en
lo concerniente a la formacién o el cumplimiento de un contrato al que sea
aplicable cualquiera de los siguientes instrumentos internacionales, en los
gue un Estado contratante de la presente Convencidn sea o pueda llegar a ser
parte de: Convencién sobre el Reconocimiento y Ejecucion de las Sentencias
Arbitrales Extranjeras (Nueva York, 10 junio 1958); Convencién sobre la
Prescripcion en Materia de Compraventa Internacional de Mercaderias
(Nueva York, 14 junio 1974) y su Protocolo (Viena, 11 abril 1980); Conven-
cion de las Naciones Unidas sobre los Contratos de Compraventa Interna-
cional de Mercaderias (Viena, 11 abril 1980); Convenio de las Naciones Uni-
das sobre la Responsabilidad de los Empresarios de Terminales de Transpor-
te en el Comercio Internacional (Viena, 19 abril 1991); Convencién de las
Naciones Unidas sobre Garantias Independientes y Cartas de Crédito Con-
tingente (Nueva York, 11 diciembre 1995); Convencién de las Naciones Uni-

46 A, Madrid Parra, “Electronificacion del arbitraje”, Revista Internacional de Estudios de Derecho
Procesal y Arbitraje (Riedpa), 2011, n° 2, “http://www.riedpa.com/COMU/documentos/ RIE-
DPA21103.pdf” (Gltima visita: 6/5/2018).
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das sobre la Cesién de Créditos en el Comercio Internacional (Nueva York, 12
diciembre 2001).

6. Ley aplicable

En este &mbito habra que distinguir por un lado la ley aplicable al contrato
de cloud computing suscrito entre el proveedor del servicio y el administra-
dor de servicios ODR; y por otra parte la ley aplicable al contrato que hayan
celebrado entre si los terceros respecto de dicho contrato de servicio. En
ambos casos se trata de una cuestion relevante por el caracter transfronterizo
de estos contratos, por la complejidad del disefio de la operacién negocial,
por los diferentes intereses en presencia, asi como por la necesidad imperio-
sa de previsibilidad y seguridad juridica.

En relacion con el primero de los contratos indicados, nos encontraremos
a menudo con situaciones en las que el proveedor especificara en el contrato
la ley aplicable al mismo, sin que sea necesario vinculo alguno entre ésta y el
contrato (aunque normalmente serd la del lugar en la que se encuentra la
sede principal de negocios del citado proveedor o su principal centro de acti-
vidades)#’. No obstante, en funcion del objeto de la controversia, es posible
que normas imperativas (por ejemplo, en materia de proteccion de datos,
régimen de insolvencia, etc.) prevalezcan sobre las cldusulas del contrato,
incluidas las relativas a la eleccién de la ley y, en su caso, de foro.

Respecto del segundo de los contratos sefialados, probablemente ocurrira
que los terceros que lo suscriban desconozcan las clausulas contractuales pac-
tadas entre el administrador de servicios ODR y el proveedor del servicio en su
contrato de cloud computing. Como en este Ultimo, las partes podran pactar, al
concertar su operacion, cual sera la ley aplicable a su contrato4s. Ese pacto suele
formar parte de las condiciones generales del vendedor que sean aplicables a la
operacion concertada. Las partes podran también determinar cual habra de
ser la ley aplicable al arbitraje, cuando ya haya surgido la controversia.

A falta de acuerdo entre las partes, seran las normas de Derecho interna-
cional privado vigentes en el Estado sede de la autoridad que conozca del
asunto las que determinaran normalmente el Derecho sustantivo aplicable a
cada contrato. En el arbitraje por via informatica, esta solucién podria resul-
tar ambigua al no estar claro cual es el lugar efectivo del arbitraje. Por otra
parte, cabe que el reglamento de arbitraje o las partes en el acuerdo de arbi-
traje autoricen al arbitro para decidir cual sera la ley aplicable al arbitraje en
materia de derecho sustantivo.

Cabe, que las partes hayan remitido en su contrato, al concertar su opera-
cion, a un reglamento de arbitraje, en cuyo caso ese reglamento sera aplica-

47 Cnudmi/Uncitral: Aspectos contractuales de la computacion en la nube, Nueva York, 24 a 28
abril 2017, pp. 6y 7.

48 Cnudmi/Uncitral: Labor prevista y posible labor futura: parte cuarta Propuesta del Gobierno
del Canada: posible labor futura en materia de comercio electrénico: cuestiones juridicas que afec-
tan a la informatica “en la nube”, Nueva York, 7 a 18 julio 2014, p. 36.
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ble a todo arbitraje que se entable a raiz de esa operacién. Cabe, también,
que las partes decidan dejar esta cuestién para cuando surja una controver-
sia; ahora bien, existe el peligro de que, surgida la controversia las partes
tengan dificultad en comunicarse, por razon de la controversia y la distancia
que pudiera mediar entre ellas.

El régimen procesal que sea aplicable al arbitraje a tenor de la ley del foro
servira, a titulo de Derecho supletorio, para resolver toda cuestion procesal
no resuelta por el reglamento designado de comun acuerdo por las partes o
por el arbitro.

IV. Conclusioén

Sin lugar a duda, el advenimiento de Internet presenté un serio desafio
para el movimiento de resolucion alternativa de disputas. El ejercicio efecti-
vo de las libertades de mercado, que ofrece Internet, hace necesario garanti-
zar un acceso efectivo a los medios de resolucion de disputas electronicos. No
hay duda de que la transicion de las ADR al ciberespacio y su reformulacion
como ODR, crea desafios que deben ser resueltos, pero también presenta
oportunidades que no deben ser ignoradas.

La busqueda de soluciones ante los tribunales o fuera de ellos forma parte
del derecho de acceso a la justicia, protegido a nivel internacional, europeo y
nacional. Este postulado se basa en la autonomia de poder elegir una forma
de resolver el conflicto. Sin embargo, para el desarrollo de estos medios, LA
resolucién de conflictos resulta necesario crear un marco legal, que involucre
herramientas electronicas, que permitan el desarrollo de este tipo procedi-
mientos electrénicos extrajudiciales.

Para poder hacer frente a los retos que se evocan en este articulo, es de ca-
pital importancia que se adopten medidas eficaces, para mantener la con-
fianza de todos, garantizando un nivel adecuado de seguridad, portabilidad
de los datos e interoperabilidad, asi como el cumplimiento de los requisitos
juridicos prestablecidos. Solo de esta forma, se aceptaran los beneficios re-
sultantes y se podra hacer frente al reto que presenta la computacién en la
nube para las ODR.
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