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1. Introduccion

Una de las diez prioridades de la Comisién Europea para 2015-2019 era avanzar en la consecuciéon de un
auténtico Mercado Unico Digital, dado que éste podria aportar 415.000 millones de euros al afio a la eco-
nomia europea y crear cientos de miles de nuevos puestos de trabajo. Pero el Mercado Unico Digital no
solo tenia que servir para liberar el potencial de la economia digital, sino que debia mejorar la proteccion
de los consumidores para que éstos confiaran en el mismo y vieran sus derechos fundamentales protegi-
dos al actuar en linea.

La Unién Europea (UE) celebr6 en 2019 el primer afio de la aplicacién del Reglamento General de Protec-
cién de Datos (RGPD),' pero no consigue terminar de cerrar el circulo en lo relativo a la privacidad cuando
se hace referencia a los problemas especificos de las comunicaciones electrénicas. La iniciativa legislativa
que debia lograrlo es, desgraciadamente, una de las dos tinicas de las treinta que la Comisién present6
durante ese mandato relacionadas con el Mercado Unico Digital que no se han adoptado (Comisién Eu-
ropea, 2019a). Contrasta la falta de presién por avanzar en este dosier con la premura que los Estados han
expresado en otros dmbitos relacionados como, por ejemplo, el de la proteccién de los derechos de autor.?
En este caso, es el Parlamento Europeo y diferentes ONG los que han insistido en la necesidad de avanzar
en este campo y modernizar la actual legislacién para reforzar la proteccién de los usuarios de Internet.

En este trabajo, se exploraré: la necesidad de esta nueva legislaciéon y la propuesta hecha al efecto por la
Comision Europea (apartado 2), los problemas a los que se enfrenta, asi como las cuestiones més com-
plejas referentes a su contenido (apartado 3), el desarrollo del proceso legislativo y su situacion actual
(apartado 4), para terminar con unas breves conclusiones.

2. Propuesta de la Comision Europea

Mads de un afio después de que empezara a aplicarse el RGPD, es un hecho que la protecciéon de datos
personales y la privacidad de sus comunicaciones han ganado importancia para los europeos (Comisién
Europea, 2019b). Pero la estructura de proteccién creada por el RGPD, la Directiva de proteccién de los
datos personales cuando son utilizados por las autoridades policiales y de justicia penal® y el Reglamento
sobre proteccién de datos personales en el marco de las instituciones, 6rganos, y organismos de la UE* no
son suficiente. Se requiere una modernizacion de la Directiva sobre la privacidad y las comunicaciones
electrénicas de 2002.° No basta con asegurar el derecho a la proteccién de los datos personales recogido
en el articulo 8 de la Carta de los Derechos Fundamentales de la UE, sino que hay que hacer también efec-
tivo en linea lo recogido en su articulo 7, que es el respeto a la privacidad de las comunicaciones.

1 Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos y por el que se deroga la
Directiva 95/46/CE (Reglamento general de proteccion de datos), DOUE L 119, 4.5.2016, pp. 1-88.

2 Directiva (UE) 2019/790 del Parlamento Europeo y del Consejo, de 17 de abril de 2019, sobre los derechos de autor y derechos
afines en el Mercado Unico Digital y por la que se modifican las Directivas 96/9/CE y 2001/29/CE, DOUE L 130 de 17.5.2019, pp.
92-125.

3 Directiva (UE) 2016/680 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativa a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales por parte de las autoridades competentes para fines de prevencion,
investigacion, deteccion o enjuiciamiento de infracciones penales o de ejecucién de sanciones penales, y a la libre circulacién de
dichos datos y por la que se deroga la Decisién Marco 2008/977/JAI del Consejo, DOUE L 119, 4.5.2016, pp. 89-131.

4 Reglamento (UE) 2018/1725 del Parlamento Europeo y del Consejo, de 23 de octubre de 2018, relativo a la proteccién de las
personas fisicas en lo que respecta al tratamiento de datos personales por las instituciones, 6rganos y organismos de la Unién, y
alalibre circulaciéon de esos datos, y por el que se derogan el Reglamento (CE) n.° 45/2001 y la Decisién n.° 1247/2002/CE, DOUE
L 295 de 21.11.2018, pp. 39-98.

5 Directiva 2002/58/CE del Parlamento Europeo y del Consejo, de 12 de julio de 2002, relativa al tratamiento de los datos personales y
ala proteccion de laintimidad en el sector de las comunicaciones electrénicas (Directiva sobre la privacidad y las comunicaciones
electrénicas), DOUE L 201 de 31.7.2002, pp. 37-47.
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El uso que se hace de Internet ha cambiado mucho desde 2002. Ahora forma parte de la rutina de los eu-
ropeos utilizar medios para comunicarse que cuando se redacto la Directiva ni siquiera existian y en los
que, sin embargo, esperan el mismo nivel de proteccién de sus comunicaciones. Por tanto, era necesario
modernizar la normativa para garantizarlo.

En su Estrategia para el Mercado Unico Digital, la Comisién Europea (2015: 15) se comprometi6 a que,
una vez adoptadas las nuevas normas de la UE sobre proteccién de datos, revisaria la Directiva sobre la
privacidad y las comunicaciones electrénicas prestando particular atencién a garantizar un nivel elevado
de proteccion de los interesados y una igualdad de condiciones para todos los agentes del mercado.

La Comision fue excesivamente optimista, porque pensaba que el RGDP estaria aprobado en 2015, lo que
no fue posible hasta 2016. Esto retras6 que planteara la revision de la Directiva, y no present6 su propues-
ta hasta 2017.° Ademés, su plan consistia en que entrara en vigor en 2018, coincidiendo con la aplicacién
del RGDP lo que se torné imposible pues no pudo conseguir un acuerdo en aquellas fechas.

Esto ha planteado ciertos problemas, porque las normas europeas sobre privacidad electrénica se con-
sideran una lex specialis respecto al RGPD, lo que hace que al no haberse todavia modernizado puedan
surgir ciertos conflictos.” Las autoridades de protecciéon de datos nacionales han intentado dar respuesta,
por ejemplo, a las dudas que se plantean sobre el uso de cookies, que, en principio, esta regulado por la
Directiva 2002/58/CE y el RGDP, a través de directrices (por ejemplo, Commission nationale de l'infor-
matique et des libertés, 2019 e Information Commissioner’s Office, 2019a) a la espera de que se apruebe
la propuesta. Ademés, existen muchas dudas sobre diferentes practicas de las empresas de adtech con
el RGPD (Information Commissioner’s Office, 2019b) y hay varias quejas planteadas por activistas ante
las autoridades nacionales de proteccion de datos (Lindsey, 2019 y Lomas, 2019a). Esto demuestra la im-
periosa necesidad de la propuesta, porque estas autoridades estdn aprobando directrices para intentar
luchar contra la actual inseguridad juridica, pero que, en muchos casos, difieren en aspectos fundamen-
tales, por lo que es necesario una norma armonizadora a nivel europeo.®

La Comision decidié no revisar la Directiva sino proponer un reglamento. La ventaja de esta figura nor-
mativa es que es obligatoria en todos sus elementos y directamente aplicable en cada Estado miembro,
sin necesidad de normas de transposicion, logrando asi una regulacién homogénea de esta materia.

Otro aspecto fundamental es que esta propuesta amplia su dmbito de aplicacién. Antes parecia cubrir
s6lo a los proveedores tradicionales de servicios de telecomunicaciones,’ quedando ahora claro con la

6 Propuesta de Reglamento del Parlamento Europeo y del Consejo sobre el respeto de la vida privada y la proteccién de los datos
personales en el sector de las comunicaciones electronicas y por el que se deroga la Directiva 2002/58/CE (Reglamento sobre la
privacidad y las comunicaciones electrénicas), COM/2017/010 final.

7 El Comité Europeo de Proteccién de Datos ha intentado dar respuesta a ciertas cuestiones con la publicacién de su Opinion
5/2019 on the interplay between the ePrivacy Directive and the GDPR, in particular regarding the competence, tasks and powers of
data protection authorities.

8 El TJUE también ha recibido multiples cuestiones prejudiciales sobre el uso de las cookies, véase su sentencia de 29 de julio de
2019, Fashion ID GmbH & Co.KG c. Verbraucherzentrale NRW eV, Asunto C-40/17, ECLI:EU:C:2019:629 o su sentencia de 1 de
octubre de 2019, Bundesverband der Verbraucherzentralen und Verbraucherverbdnde - Verbraucherzentrale Bundesverband e.V. c.
Planet49 GmbH, Asunto C-673/17, ECLI:EU:C:2019:801. En esta tltima, el TJUE interpreta la Directiva 2002/58/CE conjuntamente
con el RGPD vy llega a la conclusién de que el consentimiento al que se hace referencia en estas disposiciones no se presta de
manera vdlida cuando el almacenamiento de informacién o el acceso a la informacién ya almacenada en el equipo terminal del
usuario de un sitio de Internet a través de cookies se autoriza mediante una casilla marcada por defecto de la que el usuario debe
retirar la marca en caso de que no desee prestar su consentimiento.

9 En ese sentido, la sentencia del TJUE de 13 de junio de 2019, Google LLC y Bundesrepublik Deutschland, Asunto C-193/18,
ECLI:EU:C:2019:498 deja claro que un servicio de correo electrénico en Internet que no incluye el acceso a la misma, como el
servicio Gmail, no consiste en su totalidad o principalmente en el transporte de sefales a través de redes de comunicaciones
electrénicas y no constituye, por tanto, un “servicio de comunicaciones electrénicas” y, por tanto, no esta cubierto por la Directiva.
Sin embargo, fue bastante sorprendente la sentencia del mismo 6rgano de 5 de junio de 2019 Skype Communications Sarl e
Institut belge des services postaux et des télécommunications (IBPT), Asunto C-142/18, ECLI:EU:C:2019:460 al considerar que el
suministro, por parte del creador de un programa informdtico, de una funcionalidad que ofrece un servicio “voz por protocolo
de Internet” (VoIP) que permite al usuario llamar a un ntimero fijo o mévil de un plan nacional de numeracién a través de la red
telefénica publica conmutada (RTPC) de un Estado miembro a partir de un terminal constituye un «servicio de comunicaciones
electrénicas» en el sentido de dicha disposicién, en la medida en que la prestacién de dicho servicio, por un lado, da lugar a una
remuneracion del creador y, por otro, conlleva que este celebre acuerdos con los proveedores de servicios de telecomunicaciones
debidamente autorizados a transmitir y terminar llamadas a la RTPC.
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propuesta que cubre también a los servicios basados en Internet que hacen posibles las comunicaciones
tales como servicios de voz sobre IP (como Skype), servicios de mensajeria instantdnea (como WhatsApp
o Telegram) y servicios de correo electrénico basados en la web, porque se regularan las comunicaciones
a través de los servicios de transmision libre (denominados en inglés Over-the-Top)'°. Esto debe ser asi
porque la gente tiene derecho a esperar que se respete su privacidad independientemente del medio que
usen para comunicarse.

En un Eurobarémetro realizado en 2016, el 92% de los encuestados sefial6 que era importante que esté
garantizada la confidencialidad de sus mensajes electrénicos y de la mensajeria instantdnea en linea,
siendo muy importante para el 72% (Comisién Europea, 2016). La relevancia de esto se pone en contexto
cuando se piensa en situaciones como la revelacién de que Microsoft subcontraté a personas para que
escucharan pequefios fragmentos de conversaciones reales que mantenian los usuarios de Skype para
mejorar su sistema de interpretacion, ignorando por completo la necesidad de privacidad y secreto de las
comunicaciones (Cox, 2019).

Se ha criticado que la propuesta deberia contener sus propias definiciones en vez de depender de las del
Cdédigo Europeo de las Comunicaciones Electrénicas.! Si bien se puede entender el deseo de coherencia de
la Comisién, no parece lo més oportuno porque las definiciones del C6digo no estédn pensadas desde una
optica de proteccion de derechos fundamentales. Llegados a este punto, seria positivo que se desarrollaran
algunas propias (Supervisor Europeo de Proteccién de Datos, 2017: 3 y Grupo de Trabajo del articulo 29,
2017: 25).

También es positivo que la propuesta abarque la transmisién de comunicaciones de maquina a maquina,
porque con el Internet de las Cosas cada vez hay mas comunicaciones de este tipo, lo cual puede pasar
desapercibido a los usuarios. No obstante, el acceso a estos datos que contienen muchisima informacién
sobre sus hdbitos puede suponer una grave injerencia en su privacidad (Schneier, 2016 y Barrio Andrés,
2018). Esta tendencia va a crecer, ademds, con la implantacién del 5G.

Otra novedad es que la propuesta muestra el deseo de cubrir los metadatos,'? reconociendo su relevan-
cia para la proteccién de la privacidad, lo cual es una consecuencia légica de la decisién del Tribunal de
Justicia de la Unién Europea (TJUE) en el caso Digital Rights Ireland.’® Si bien se ha criticado que no se
protegen de manera suficiente (Supervisor Europeo de Proteccién de Datos, 2017: 27 y Grupo de Trabajo
del articulo 29, 2017: 13).

Uno de los objetivos de la propuesta es clarificar y simplificar la norma relativa al consentimiento para
el uso de cookiesy otros identificadores, lo cual es una buena idea. La reforma de la Directiva de 2009 y
sus normas de transposicion resultaron en constantes y molestos banners que no han mejorado la pri-
vacidad de los usuarios (Leenes y Kosta, 2015). Ademads, como se ha explicado, existen muchas dudas
sobre la compatibilidad de muchas practicas actuales relacionadas con el consentimiento de las cookies
y el RGPD. Un reciente estudio demuestra que en la mayoria de los casos no existe un auténtico consen-
timiento informado, ya que s6lo el 0.1% de los visitantes de pédginas web elegirian libremente habilitar
todas las categorias de cookies, si no se vieran obligados a hacerlo por falta de eleccién o por ser empuja-
dos (nudged) con patrones oscuros (dark patterns), como preselecciones (Lomas, 2019b). Segtin el mismo
estudio, en agosto de 2018 menos del 5% de los 5.000 sitios web mas populares en la UE proporcionaban

10  Para un estudio mds detallado de la importancia de estos servicios en la UE y la cuestiones relativas a la normativa de la UE, véase
Godlovitch et al. (2015). Hay que tener en cuenta que desde la publicacién de este estudio su uso y relevancia han aumentado.

11  Directiva (UE) 2018/1972 del Parlamento Europeo y del Consejo, de 11 de diciembre de 2018, por la que se establece el Cédigo
Europeo de las Comunicaciones Electrénicas (version refundida), DOUE L 321 de 17.12.2018, pp. 36-214.

12  Se entiende como metadatos en el marco de las comunicaciones electrénicas los nimeros a los que se ha llamado, los sitios web
visitados, la localizacién geografica o la hora, la fecha y la duracién de una llamada, informacién que permite extraer conclusiones
precisas sobre la vida privada de las personas participantes en la comunicacién electrénica tales como sus relaciones sociales, sus
costumbres y actividades de la vida cotidiana, sus intereses, sus preferencias, etc.

13 STJUE de 8 de abril de 2014, Digital Rights Ireland Ltd c. Minister for Communications, Marine and Natural Resources, Minister for
Justice, Equality and Law Reform, Commissioner of the Garda Siochdna, Ireland, y The Attorney General;y Kdrntner Landesregierung,
Michael Seitlinger, Christof Tschohl y otros, as. acumulados C-293/12y C-594/12, ECLI:EU:C:2014:238. Véase para un examen mas
detallado de la misma Granger e Irion (2014).
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una opcidn visible para rechazar el intercambio extenso de datos con empresas de terceros, lo que supone
un serio fallo respecto a la aplicacion de los objetivos del RGPD.

Ademas, segin la propia Comisién (considerando 22), los usuarios finales se ven agobiados por las soli-
citudes de consentimiento, por lo que ha optado por proponer que este problema se resuelva con el uso
de medios técnicos para dar el consentimiento. Asi, se ha planteado, por ejemplo, dar la posibilidad de
manifestar el consentimiento mediante el uso de los ajustes adecuados del navegador o de otra aplica-
ci6n de manera generalizada, en lugar de en cada pagina que se visite. Esto tendria como efecto positivo
la reduccién de los banners y hacer obligatorio tener en cuenta mecanismos como Do Not Track.

Sin embargo, EDRIi (2017: 5) critica que este tipo de consentimiento no puede ser considerado como un
consentimiento informado en el sentido del RGPD, porque solo el sitio web visitado por el usuario puede
proporcionar informacién especifica sobre el propésito de las diferentes cookies que usa. Ademas, aclara
que muchos rastreadores utilizan huellas digitales del dispositivo en lugar de cookiesy que esto no es te-
nido suficientemente en cuenta en la propuesta.

La propuesta también prohibe las comunicaciones electrénicas no solicitadas por cualquier medio si
los usuarios no han dado su consentimiento. Los Estados miembros pueden optar por una solucién que
otorgue a los consumidores el derecho a oponerse a la recepcién de llamadas comerciales de voz, por
ejemplo, mediante el registro de su nimero en una lista, como las conocidas “listas Robinson”. Ademas,
quienes realicen llamadas comerciales deberdn indicar su nimero de teléfono o utilizar un prefijo espe-
cial que indique que se trata de una llamada de este tipo. Aunque este apartado concreto no sera sujeto
de estudio en este trabajo.

Otro aspecto de la propuesta es que buscaba mejorar su aplicacién, atribuyendo las funciones de control
a las autoridades responsables de la aplicacion del RGPD y permitiendo el recurso al mecanismo de cohe-
rencia del RGPD. Se trata de una buena idea, si bien su puesta en practica dependera de que se dote a las
autoridades de proteccion de datos de los recursos suficientes. Ademds, un mecanismo que buscaba la
proteccion de los consumidores del RGDP que no se ha replicado en la propuesta y, sin embargo, hubiera
redundado en la mejor proteccién de los consumidores, es el de las acciones colectivas (articulo 80 RGPD).

Otro punto en el que la propuesta se alinea con el RGPD es el de las sanciones con multas administrativas
de 20.000.000 € como maximo o, en caso de una empresa, de una cuantia equivalente al 4% (como maxi-
mo) del volumen de negocios anual total a escala mundial del ejercicio financiero anterior, optandose por
la mayor. La fijacién de la cuantia de las sanciones por incumplir ciertos articulos sigue dejandose a los
Estados, lo que no ayuda a conseguir una regulacion homogénea.

3. Aspectos controvertidos de la propuesta

Diferentes representantes de la industria se mostraron claramente opuestos a la propuesta. La Federation
of European Direct and Interactive Marketing, por ejemplo, argumenté que no era necesaria porque el
RGPD es suficiente para proteger a los consumidores. En particular, subray6 los efectos negativos que
tendria para las empresas de publicidad en linea, porque es cierto que la nueva normativa tendra un fuer-
te impacto sobre el sector y podria requerir cambios en su modelo de negocio. Por su parte, Digital Europe
se mostré escéptico sobre los beneficios que traeria la reforma, ya que, en su opinién, obstaculizard la
capacidad de las empresas europeas para beneficiarse de la innovacién basada en datos y, por tanto, so-
cavaré el desarrollo de la economia digital de Europa. Igualmente, las preocupaciones de las asociaciones
de telecomunicaciones y méviles European Telecommunications Network Operators’ Associationy Global
Mobile Industry Trade Association quedaron reflejadas en una declaracién conjunta que pide una mayor
flexibilidad para usar los datos de manera responsable y permitir un procesamiento adicional compatible
(Monteleone, 2017: 10).

No obstante, este apartado se va a centrar en los aspectos controvertidos no tanto desde un punto econ6-
mico, sino de impacto en los derechos humanos.
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3.1. Conservacion de las comunicaciones

El acceso a datos ligados a las comunicaciones es un elemento muy importante a la hora de investigar de-
litos. Por ejemplo, la policia puede necesitar saber a quién pertenece una determinada linea de teléfono
y a quién se ha llamado desde la misma. No obstante, con el desarrollo del entorno digital las posibili-
dades de comunicacién y los metadatos que acompafan nuestras comunicaciones se han multiplicado.
La Directiva 2002/58/CE establece en su articulo 15 que los Estados miembros podrdn adoptar medidas
legales para limitar el alcance de los derechos y las obligaciones relativas a la proteccién de la intimidad
en el sector de las comunicaciones electrénicas, cuando tal limitacién constituya una medida necesaria,
proporcionada y apropiada en una sociedad democrética para proteger la seguridad nacional, la defensa,
la seguridad publica, o la prevencién, investigacién, descubrimiento y persecucién de delitos. Para ello,
los Estados miembros podran adoptar medidas legislativas en virtud de las cuales los datos se conserven
durante un plazo limitado.

Por este motivo, la UE adopt6 en 2006 la Directiva de conservacién de datos (en inglés data retention).' Esta
Directiva tenia como objetivo armonizar las disposiciones de los Estados miembros relativas a las obligacio-
nes de los proveedores de servicios de comunicaciones electrénicas de acceso publico o de una red ptuiblica
de comunicaciones, en relacion con la conservacién de determinados datos generados o tratados por los
mismos, para garantizar que los datos estén disponibles con fines de investigacién, deteccion y enjuicia-
miento de delitos graves, tal como se definen en la legislaciéon nacional de cada Estado miembro.

Es necesario explicar que la Directiva se aplicaba a los datos de trafico y de localizacién sobre personas
fisicas y juridicas y a los datos relacionados necesarios para identificar al abonado o al usuario registrado,
pero no al contenido de las comunicaciones electrénicas. Estos metadatos debian conservarse por los
proveedores para facilitarles el acceso a las autoridades competentes por un periodo no inferior a seis
meses ni superior a dos afos desde la fecha de la comunicacion.

Cuando se plante6 una cuestion prejudicial al TJUE, éste anul6 la norma'® porque:

— Abarcaba de manera generalizada a todas las personas, medios de comunicacién electrénica y datos
relativos al trafico sin establecer ninguna diferenciacién, limitacién o excepcién en funcién del objeti-
vo de lucha contra los delitos graves;

— No fijaba ningtin criterio objetivo que permitiera delimitar el acceso de las autoridades nacionales
competentes a los datos y su utilizacién posterior con fines de prevencion, deteccién o enjuiciamiento
de delitos que, debido a la magnitud y la gravedad de la injerencia en los derechos fundamentales,
pudieran considerarse suficientemente graves para justificar tal injerencia;

— No precisaba las condiciones materiales y de procedimiento correspondientes al acceso de las autori-
dades nacionales competentes a los datos y su utilizacién posterior;

— Prescribiala conservacion de los datos durante un periodo minimo de seis meses sin establecer ningu-
na distincién entre las categorias de datos en funcién de su posible utilidad para el objetivo perseguido
o de las personas afectadas; y, por ultimo,

— No sefialaba que la determinacién del periodo de conservacion debia basarse en criterios objetivos
para garantizar que ésta se limite a lo estrictamente necesario.

En conclusién, el Tribunal consideré que la Directiva constituia una injerencia en los derechos funda-
mentales de gran magnitud y especial gravedad en el ordenamiento juridico de la UE, sin que esta inje-
rencia estuviera regulada de manera precisa por disposiciones que permitieran garantizar que se limitaba
efectivamente a lo estrictamente necesario.

14  Directiva 2006/24/CE del Parlamento Europeo y del Consejo, de 15 de marzo de 2006, sobre la conservacion de datos generados
o tratados en relacién con la prestacion de servicios de comunicaciones electrénicas de acceso publico o de redes publicas de
comunicaciones y por la que se modifica la Directiva 2002/58/CE, DOUE L 105, 13.4.2006, pp. 54-63.

15  STJUE de 8 de abril de 2014, Digital Rights Ireland Ltd c. Minister for Communications, Marine and Natural Resources, Minister for
Justice, Equality and Law Reform, Commissioner of the Garda Siochdna, Ireland, y The Attorney General;y Kdrntner Landesregierung,
Michael Seitlinger, Christof Tschohl y otros, as. acumulados C-293/12y C-594/12, ECLI:EU:C:2014:238.
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Lareaccion de los Estados a esta sentencia fue variada, mientras que algunos Estados derogaron sus nor-
mas de transposicidn, otros no lo hicieron (Vainio y Miettinen, 2015). De hecho, el tema volvié a plantear-
se ante el TJUE cuando se le pregunt6 sobre la compatibilidad de la ley sueca e inglesa de conservacion
de datos con el Derecho de la UE. En este caso,'® el Tribunal concluy6 que el articulo 15 de la Directiva
2002/58/CE debia interpretarse en el sentido de que se opone a una normativa nacional que establece,
con la finalidad de luchar contra la delincuencia, la conservacion generalizada e indiferenciada de todos
los datos de trafico y de localizacién de todos los abonados y usuarios registrados en relacién con todos
los medios de comunicacién. Ademads, también requeria interpretarse en el sentido de que se opone auna
normativa nacional que regula la proteccién y la seguridad de los datos de trafico y de localizacién, en
particular el acceso de las autoridades nacionales competentes a los datos conservados, sin limitar dicho
acceso, en el marco de la lucha contra la delincuencia, a los casos de delincuencia grave, sin supeditar
dicho acceso a un control previo por un érgano jurisdiccional o una autoridad administrativa indepen-
diente, y sin exigir que los datos de que se trata se conserven en el territorio de la UE.

A pesar de esta sentencia, muchos Estados miembros no han modificado su normativa (Agencia de Dere-
chos Fundamentales de la Unién Europea), lo que ha provocado multiples cuestiones prejudiciales pen-
dientes ante el TJTUE.!” La Comisién por su parte, visto lo politicamente sensible del tema, se ha abstenido de
presentar recursos de incumplimiento contra Estados que mantienen la normativa a pesar de ser conscien-
te de la posible incompatibilidad de ciertos regimenes nacionales con la jurisprudencia del TJUE.

Los Estados siguen buscando la manera de establecer normas a nivel europeo que permitan la conserva-
ci6n de datos o al menos no la impidan. E1 6 de junio de 2019, el Consejo adopté unas conclusiones sobre
las vias de avance respecto de la conservaciéon de datos procedentes de comunicaciones electronicas a
efectos de lucha contra la delincuencia. En las mismas, subrayé que la conservacion de datos constituye
un instrumento esencial para que las fuerzas de seguridad, las autoridades judiciales y otras autoridades
competentes investiguen eficazmente los delitos graves, tal como se definen en la legislaciéon nacional,
incluidos el terrorismo y la ciberdelincuencia.

Por ello, el futuro Reglamento sobre la privacidad y las comunicaciones electrénicas debe mantener la posi-
bilidad juridica de que existan, a nivel nacional y de la UE, sistemas de conservacién de datos que tengan en
cuenta la evolucion futura y cumplan los requisitos establecidos en la Carta de los Derechos Fundamentales
de la UE, tal como la interpreta el TJUE. El Consejo encomendd a la Comision la tarea de recabar mas in-
formacion y organizar consultas especificas como parte de un estudio exhaustivo sobre posibles soluciones
para la conservacién de datos, en particular el examen de una futura iniciativa legislativa.

A esto se suma que en anteriores debates los Estados acordaron que, junto con el desarrollo de una le-
gislacién especifica sobre la conservacién de datos, se podria considerar un enfoque complementario
en el contexto del Reglamento de privacidad electronica. El objetivo de este enfoque seria garantizar la
disponibilidad de metadatos de comunicaciones procesados para fines comerciales, sin imponer una
obligacién especifica de almacenamiento a los proveedores con fines de prevencién y enjuiciamiento
del delito como tal, en el proyecto de Reglamento.'® Esto parece una alternativa pensada para burlar las
limitaciones impuestas por la jurisprudencia del TJUE.

Parece oportuno recordar que cualquier iniciativa legislativa especifica en la materia o la redaccién final
del articulo 11 de la propuesta de Reglamento dedicado a este tema, deben tener en cuenta la obligacién
de proporcionalidad y seguir por tanto todas las indicaciones de la jurisprudencia del TJUE. Ademas, no

16  STJUE de 21 de diciembre de 2016, Tele2 Sverige AB c. Post-och telestyrelsen, y Secretary of State for the Home Department c. Tom
Watson, Peter Brice, Geoffrey Lewis, as. acumulados C-203/15 y C-698/15, ECLI:EU:C:2016:970. Para un examen mads en detalle de
esta sentencia y sus implicaciones posteriores, véase Cameron (2017) y Pedersen et al. (2018).

17  Peticiones de decisién prejudicial presentadas ante el TJUE por el Tribunal de Competencias de Investigaciéon del Reino Unido
(Investigatory Powers Tribunal), asunto C-623/17; el Tribunal Constitucional de Bélgica, asunto C-520/18; el Consejo de Estado
(Conseil d’Etat) de Francia, asunto C-511/18 y el Tribunal Supremo de Estonia, asunto C-746/18.

18  Consejo de la Unién Europea, Availability of data and issues related to data retention - elements in the context of e-Privacy, WK
11127/2017.
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se puede permitir que se retrase la adopcién del Reglamento debido a la falta de acuerdo sobre este pun-
to, cuando parece claro que éste es un tema que requiere de un oportuno debate centrado en la materia.

3.2. Cookie walls

En Internet, es usual encontrar determinadas pdginas web que sélo ofrecen la posibilidad de ser consul-
tadas si se acepta previamente el seguimiento por parte de terceros, es lo que se conoce en inglés como
cookie walls o tracking walls. Esto ofrece la posibilidad de hacer perfiles muy detallados de los usuarios,
ya que recaba informacién a lo largo del tiempo de todo su historial y uso de Internet, y, por tanto, re-
presenta una injerencia grave en el derecho a la privacidad. Los europeos han mostrado su desagrado
ante este tipo de practicas, como qued¢ reflejado en el Eurobarémetro de 2016, en el que un 64% de los
encuestados dijeron que era inaceptable que sus actividades en linea fueran rastreadas a cambio de que
no se restringiera su acceso a ciertas paginas web (Comision Europea, 2016).

Segun el Grupo de Trabajo del articulo 29 (2017: 15), que desde 2018 se denomina Comité Europeo de
Proteccién de Datos, dada la importancia fundamental de Internet para permitir el derecho fundamental
a la libertad de expresion (incluido el derecho de acceso a la informacién), la capacidad de las personas
para acceder al contenido en linea no debe depender de la aceptacién del seguimiento de actividades en
dispositivos y sitios web/aplicaciones. Por lo tanto, el futuro Reglamento deberia especificar que el acceso
al contenido en sitios web y aplicaciones, por ejemplo, no puede estar condicionado a la aceptacién de
tales actividades de procesamiento intrusivo, independientemente de la tecnologia de seguimiento apli-
cada, como cookies, huellas digitales del dispositivo, inyeccién de identificadores tinicos u otras técnicas
de monitoreo.

El Supervisor Europeo de Proteccién de Datos (2017: 17) también se ha manifestado en este sentido, ase-
verando que la propuesta carece de ambicién. En su opinidn, este tipo de practicas van en contra del
RGDP porque el consentimiento no se considera otorgado libremente en situaciones en las que la pres-
tacién de un servicio depende de que una persona otorgue su consentimiento para el procesamiento de
sus datos personales, a pesar de que dicho procesamiento no sea necesario para el desempefio de ese ser-
vicio, por lo que recomienda una prohibicién completa y explicita de los tracker walls. Ademads, propone
una prohibicién adicional sobre la practica de excluir a los usuarios que tienen bloqueados los anuncios
u otras aplicaciones y complementos instalados para proteger su informacién y equipos terminales.

Otros autores consideran la posibilidad de que, si los legisladores se muestran reacios a prohibir total-
mente este tipo de mecanismos, al menos se haga en ciertas circunstancias perentorias. Por ejemplo, los
sitios web financiados por el Estado, los sitios relacionados con la salud u otra informacién confidencial*®
y los sitios con una posicién de monopolio, no deberian poder instalarlos (Zuiderveen Borgesius et al.,
2017:9).

3.3. Privacidad como opcion

Uno de los principios y avances fundamentales del RGDP es la proteccion de datos desde el disefio y por
defecto. En concreto, esto Ultimo significa que el responsable del tratamiento aplicaré las medidas técni-
cas y organizativas apropiadas con miras a garantizar que, por defecto, solo sean objeto de tratamiento
los datos personales que sean necesarios para cada uno de los fines especificos del tratamiento. Esta
obligacion se aplicard a la cantidad de datos personales recogidos, a la extensiéon de su tratamiento, a su
plazo de conservacién y a su accesibilidad. Tales medidas garantizaran en particular que, por defecto, los
datos personales no sean accesibles a un nimero indeterminado de personas fisicas sin la intervencién
de la persona.

19 Esto es especialmente preocupante si se tiene en cuenta que un estudio publicado en 2019 mostraba que el 89% de los sitios web
oficiales del gobierno de los Estados miembros de la UE contienen trackers que permiten el seguimiento de anuncios de terceros.
Esto ocurre también en el 52% de las paginas de inicio en los servicios nacionales de salud. Para dar contexto se ponia un ejemplo
relacionado con un aspecto muy sensible que es que una pagina web de la administraciéon publica alemana sobre permisos de
maternidad que contenia trackers de 63 empresas diferentes (Cookiebot, 2019).
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Considerando la gran interrelacién entre proteccion de datos y privacidad, seria coherente que la pro-
puesta del Reglamento integrara como principios la privacidad desde el disefio y por defecto, pero no es
asi. Esto resulta llamativo porque, en el citado Eurobarémetro realizado en 2016 de cara a la redaccién de
la propuesta, un 89% de los consultados consideraban que la configuracién por defecto de su navegador
deberia impedir que su informacién fuera compartida (Comisién Europea, 2016: 43).

En el articulo 10 de la propuesta, lo que se establece es que los programas informéticos comercializados
que permiten comunicaciones electrénicas (como los navegadores, por ejemplo), incluyendo la recu-
peracion y presentacién de informacién de Internet, ofrecerdn la posibilidad de impedir a terceros al-
macenar informacién sobre el equipo terminal de un usuario final o el tratamiento de informacién ya
almacenada en ese equipo. Al iniciarse la instalacién, los programas deberdn informar a los usuarios
acerca de las opciones de configuracién de confidencialidad y, para que pueda proseguir la instalacion,
solicitar el consentimiento del usuario final respecto de una configuraciéon determinada.

Como se puede observar, se trata de privacidad por opcién y no por defecto. Esto puede resultar con-
tradictorio si se tiene en cuenta que en una version anterior del texto si era la configuracién que debia
instalarse por defecto. Asi, resulta extrafio, por tanto, que la propia Comision, en su version final, lo cam-
biara, alejdndose de los criterios del RGDP. Sin duda, el hecho de obligar a los proveedores a instalar una
configuracién que asegurara la privacidad por defecto, haciendo necesario que el usuario la cambiara si
quisiera compartir sus datos, seria mucho mads protector. Es cierto que resultaria negativo para ciertos
modelos de negocio, pero podria servir para impulsar desde la UE nuevos modelos de negocio més res-
petuosos (Access Now, 2019).

3.4. Seguimiento en redes publicas

Para medir como de transitada estd una calle o el nimero de personas en una tienda en tiempo real pue-
den utilizarse las sefiales emitidas por los teléfonos méviles, por ejemplo, a través de device o Wi-Fi trac-
king. Este tipo de mecanismos suelen usarse con fines estadisticos, pero los datos recolectados pueden
servir para conocer la localizacién de las personas y realizar patrones de las mismas.

Segun el articulo 8.2 de la propuesta, estard prohibido recopilar la informacién emitida por un equipo
terminal para poder conectarse a otro dispositivo o a un equipo de red. Sin embargo, existe una excepciéon
cuando se muestre una advertencia clara y destacada que informe, como minimo, de las modalidades de
recopilacion, su finalidad, las personas responsables de ella, asi como de cualquier medida que pueda
adoptar el usuario final del equipo terminal para interrumpir o reducir al minimo la recopilacién. Es de-
cir, que bastard poner carteles avisando en la zona en la que se haga. Al tratarse de datos personales esta
excepcidn parece bastante vaga porque, primero, una persona puede no ver el aviso y, segundo, resulta
un poco excesivo considerar que sé6lo por entrar en la zona en cuestiéon con su dispositivo encendido, ya
estd dando su consentimiento implicito.

El Supervisor Europeo de Proteccién de Datos (2017: 20) recomienda que se exija el consentimiento expli-
cito vy, si es necesario, se creen excepciones limitadas y especificas para fines de investigacion cientifica y
estadisticas (oficiales). Se podria proporcionar una excepcién adicional, también limitada y estrechamen-
te adaptada para el recuento de personas, sujeto a las garantias apropiadas, incluidas medidas técnicas y
organizativas para garantizar que los datos procesados para estos fines no se utilicen para cualquier otro
propésito y con limitaciones estrictas sobre el periodo durante el cual se pueden retener los datos. Ademas,
deberia asegurarse la inmediata anonimizacién de los datos (Zuiderveen Borgesius et al., 2017: 9).

12 | Real Instituto Universitario de Estudios Europeos



4., Desarrollo del proceso legislativo de la propuesta

Este Reglamento debe adoptarse por procedimiento legislativo ordinario, lo que requiere que el Parla-
mento Europeo y el Consejo de la UE deban ponerse de acuerdo para su aprobacion, por lo que se pasa a
examinar sus posturas en la materia.?

4.1. Postura del Parlamento Europeo

El Parlamento Europeo fue bastante eficiente con este dosier y en octubre de 2017 fij6 su posicién sobre el
mismo y adopt6 el mandato para empezar a negociar con el Consejo de la UE. Acogi6 con satisfaccién la
propuesta de la Comisién, pero, sin embargo, consider6 que, en algunos puntos, reduciria los estdndares
de proteccion de los usuarios y, por tanto, introdujo algunas enmiendas para garantizar un nivel de pro-
teccion al menos similar al ofrecido por el RGPD. Se prohibirian las cookie wallsy las condiciones para el
seguimiento en redes publicas serian mds estrictas, la privacidad por opcién del articulo 10 se convertiria
en privacidad por defecto, se protegeria el uso de tecnologia de cifrado segura* y mejoraria la responsa-
bilidad corporativa al exigir a las compafiias que publiquen informes anuales de transparencia. Ademas,
el Parlamento Europeo considerd que el Reglamento propuesto debia ser un instrumento independiente
y contener todas las disposiciones pertinentes, evitando la dependencia del C6digo Europeo de las Co-
municaciones Electrénicas.

Asi, la institucién comunitaria, fundamentalmente, encomendé muchos de los aspectos de la propuesta
que habfian sido criticados por los expertos en protecciéon de datos personales. Pero estas modificaciones
no han sido bien recibidas por todas las partes. Por ejemplo, segun la posicidon espafiola en este dosier,
el Informe del Parlamento Europeo es extremadamente proteccionista desflexibilizando atin mas el trata-
miento de metadatos (Representacion Permanente de Espafia ante la Unién Europea, 2019).

Ademads, aunque en los trilogos la ponente tiene que negociar sobre la postura que fue aprobada por el
Parlamento Europeo, no esté claro que ésta sea la postura del actual Parlamento tras las elecciones de mayo
de 2019 (Posaner et al., 2019). Para su aprobacidn, la mayoria fue bastante ajustada y sélo se consiguié con
una alianza formada por el centro izquierda, respaldada por algunos liberales y el Grupo Confederal de la
Izquierda Unitaria Europea/Izquierda Verde Nérdica. El Partido Popular Europeo, que es el partido con més
escafos en la Cadmara, voté en contra.?? De esta forma, con el nuevo reparto de escafos tras las elecciones del
mes de mayo de 2019, no esté del todo claro cudl seria el resultado y es muy posible que haya que transigir
en algunos puntos con el Consejo.

20 En este trabajo no se examinaré la postura concreta de los érganos consultivos, pero puede verse en el Dictamen del Comité
Econémico y Social Europeo sobre la propuesta de Reglamento del Parlamento Europeo y del Consejo sobre el respeto de la vida
privada y la proteccién de los datos personales en el sector de las comunicaciones electrénicas y por el que se deroga la Directiva
2002/58/CE (Directiva sobre la privacidad y las comunicaciones electrénicas), DOUE C 345, 13.10.2017, pp. 138-144.

21  Estatecnologia se ha visto recientemente atacada desde diversos puntos porque se argumenta que dificulta la labor de las fuerzas
y cuerpos de seguridad del Estado al impedirles luchar contra el terrorismo, porque los terroristas utilizan este tipo de tecnologias
para ocultar el contenido de sus comunicaciones. No obstante, merece la pena recordar, como lo ha hecho David Kaye, Relator
Especial de Naciones Unidas sobre la promocién y proteccién del derecho a la libertad de opinién y de expresién (2015: 1), que
el cifrado y el anonimato permiten a los individuos ejercer sus derechos a la libertad de opinién y de expresion en la era digital y,
por lo tanto, merecen una proteccién sélida, véase Schulz y Hoboken (2016).

22 En este sentido, puede consultarse la opinién de Pavel Svoboda, ponente de la Comisién de Asuntos Juridicos respecto a esta
materia, que en su informe sobre la propuesta expresé que no la acogia con satisfaccién porque no servia para alcanzar los
objetivos de la creacién de un Mercado Unico Digital y, en algunos casos, era incluso contraproducente. Segtin él, muchos
modelos de negocios existentes resultarian prohibidos y la propuesta generaria una grave incompatibilidad juridica con el RGPD
y una extrema incertidumbre legal con respecto al uso de datos, mientras que tendria consecuencias ilégicas con respecto a los
datos personales. Fue bastante duro cuando aseverd que la falta de coraje y creatividad, y la insistencia en aferrarse a las viejas
estructuras y convicciones, no son un buen punto de partida para construir un futuro digital exitoso.
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4.2. Postura del Consejo de la Unidn Europea

En el marco del Consejo de la UE, no ha sido posible todavia llegar a una orientacién general de cara a
la negociacion con el Parlamento Europeo, a pesar de que han pasado mas de dos afios desde la presen-
tacién de la propuesta y ha habido llamadas al acuerdo por parte de multiples partes interesadas como
la Comisién y varias ONG.% La presidencia biilgara del Consejo (primer semestre de 2018) se marco el
objetivo de alcanzar un acuerdo de posiciéon comun del Consejo pero no lo consigui6. Idéntico resultado
obtuvo la presidencia rumana (durante el semestre de 2019).

Diversos Estados mostraron su aprecio por la ambiciosa propuesta de la Comisién como Reino Unido,
Irlanda, Polonia, Bélgica o Dinamarca, pero varios se encuentran todavia divididos respecto a puntos
clave de la misma.

La posicion espafiola en este dosier es que son partidarios de la modernizacién del contenido de la Di-
rectiva, pero el RGPD hacia innecesaria una regulacién tan prolija sobre el procesado (sobre todo de me-
tadatos) y deberia aceptarse el tratamiento de procesamiento posterior compatible existente en el RGPD.
Respecto a las cookies, deberia flexibilizarse el régimen, al menos en lo referente a la peticién de consen-
timiento por las webs (Representacién Permanente de Espafia ante la Unién Europea, 2019).

Tras el acuerdo en el Parlamento, las compafiias que se van a ver afectadas por el Reglamento orquestaron
una tremenda ofensiva de lobby sobre los miembros del Consejo. Se ha criticado que algunos Estados es-
tédn intentando reducir el nivel de proteccién de la propuesta para contentar a estas empresas. La propia
ponente del Parlamento Europeo, Birgit Sippel, afirmé que los Estados estaban frenando la propuesta y
actuando en nombre de la industria (Stupp, 2018). Por ejemplo, Espafia ha sido acusada de defender di-
rectamente los intereses de Telefénica (Corporate Europe Observatory, 2018).

Este tipo de tendencias pueden verse en compromisos como eliminar las disposiciones de la propuesta
de Reglamento que requerian a los navegadores web y a otros proveedores de software que permiten las
comunicaciones electrénicas, informar a los usuarios de sus opciones para evitar que terceros almacena-
ran informacién en el equipo terminal de un usuario final o procesar informacién ya almacenada en ese
equipo y exigir a esos usuarios que seleccionaran una configuracién de privacidad durante la instalacion.
Es decir, que, como para muchos Estados (y empresas) el articulo 10 que establecia esta obligacién plan-
teaba muchas preocupaciones, se elimind.

Esto se justificé porque si no supondria una carga para los navegadores y las aplicaciones. A su vez, plan-
teaba cuestiones respecto a la competencia y se discutia la capacidad de esta disposicién para abordar
el problema de la fatiga del consentimiento, lo que generaba dudas sobre su valor anadido.?* Es decir,
que el articulo que en la propuesta de la Comision creaba la obligacién de dar la opcion de privacidad, y
que fue enmendado por el Parlamento para lograr la privacidad por defecto, el Consejo desea eliminarlo
completamente. Todos los Estados no estan de acuerdo y, por ejemplo, Alemania ha dejado claro que no
comparte esta vision y quiere que el articulo 10 permanezca.”

Otro dmbito en el que se quiere reducir el nivel de proteccion es el del tratamiento de datos de comunica-
ciones electrénicas (articulo 6), creando nuevas condiciones en las que el mismo se considere autorizado,
por ejemplo, con tratamiento de procesamiento posterior compatible similar al establecido en el RGPD.

23 Véanse las cartas conjuntas enviadas a los Estados miembros en marzo y diciembre de 2018. Disponibles en: https://edri.org/
eprivacy-reform-open-letter-to-eu-member-states/ y https://edri.org/files/eprivacy/20181203-Joint-letter-NGO-and-industry.
pdf (Consulta: 12 ago. 2019).

24  Presidencia del Consejo, Proposal for a Regulation of the European Parliament and of the Council concerning the respect for private
life and the protection of personal data in electronic communications and repealing Directive 2002/58/EC (Regulation on Privacy
and Electronic Communications)- Progress report and exchange of views, Doc. 14491/18, 23 de noviembre de 2018, p. 5.

25 La posicién que Alemania hizo llegar a sus homoélogos puede consultarse en General Secretariat of the Council, ePrivacy: DE
comments (doc. 11001/19), WK 8864/2019 INIT.
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Ademas, la presidencia finlandesa del Consejo ha propuesto dividirlo en varios articulos diferenciando
datos de contenido y metadatos.*

Respecto al régimen de las cookies y la proteccion de la informacion en los equipos terminales de los
usuarios (articulo 8), los Estados buscan un cierto equilibrio. Las discusiones han girado principalmente
en torno al acceso condicional al contenido de los sitios web y la necesidad de no socavar los modelos de
negocio, como, por ejemplo, los servicios en linea financiados a través de la publicidad, en particular los
sitios web de medios de comunicacién. Vistos los decrecientes beneficios de los medios de comunicacién
tradicionales, que no se ven compensados por los ingresos provenientes de sus contenidos en linea (Niel-
sen et al., 2016), esta parece una preocupacion relevante teniendo en cuenta la importante labor de los
periodistas en una sociedad democratica. No obstante, un estudio reciente demuestra que el incremento
de los beneficios que los medios reciben si utilizan publicidad, que requiere permitir el seguimiento de
terceros es realmente bajo, un 4% frente a otros métodos no invasivos (Marotta et al., 2019). Los Estados
deberian buscar otros medios més efectivos de apoyar el periodismo en el siglo XXI. Ademds, debe tener-
se en cuenta las consecuencias del microtargeting con fines politicos, para el correcto funcionamiento de
la democracia (Barocas, 2012; Kreiss, 2012; Bennett, 2015 y Zuiderveen Borgesius et al., 2018), como se ha
demostrado tras el escdndalo de Cambridge Analytica.

Un aspecto en el que los Estados han llegado a un acuerdo es el relativo a las autoridades de supervisién
(articulo 16). A diferencia de lo planteado por la Comision y el Parlamento, consideran que lo mejor es
seguir con una estructura similar a la actual, y dividir la responsabilidad de supervisién respecto a temas
mads relacionados con proteccién de datos en la agencia de proteccién de datos (capitulo II) y resto del
reglamento, donde los Estados miembros tienen flexibilidad.

Las cuestiones en torno a la Directiva son tan controvertidas que el 8 de octubre de 2019 sesenta asocia-
ciones europeas de sectores tan diferentes como las tecnologias de la informacién y la comunicacion,
la automocion, la tecnologia médica, los equipos de construccién, la electrénica de consumo, los elec-
trodomésticos, la venta minorista, la banca y los seguros, las editoriales y la agencias de comunicacién
mandaron una carta a los Estados miembros instdndoles a que solicitaran a la Comisién Europea que
reconsiderara su propuesta de un Reglamento, porque la actual era imposible de arreglar. Por su parte,
varias asociaciones que defienden los derechos de los usuarios de Internet [AccessNow, The European
Consumer Organisation (BEUC), European Digital Rights (EDRi), Privacy International, Open Society Eu-
ropean Policy Institute (OSEPI)] enviaron otra carta al Consejo, tres dias después, urgiéndole a llegar a un
acuerdo rdpidamente sobre la propuesta de Reglamento.

5. Conclusiones

Para la consecucién de un auténtico Mercado Unico Digital, la adopcién de un Reglamento sobre la pri-
vacidad y las comunicaciones electrénicas que defienda de manera eficaz los derechos de los usuarios de
Internet es basico. El retraso injustificado de la misma supone seguir poniéndolos en riesgo y fomentando
la inseguridad juridica, manteniendo una legislacién anticuada.

No debe aceptarse un acuerdo con estandares inferiores a los del RGPD. Es importante fomentar el desa-
rrollo tecnoldgico, la innovacién y los nuevos modelos de negocio en la UE, pero sélo se conseguird avan-
zar si se hace buscando marcos que protejan los derechos fundamentales de los usuarios en el entorno
digital. Ademas, la UE es un poder normativo en la materia, como lo ha demostrado el RGPD, siendo si
cabe mads relevante aun, el desarrollo de una legislacién que contenga las necesarias salvaguardas, dada
su capacidad de influencia m4s alld de las fronteras europeas.

26  Presidencia del Consejo de la Unién Europea, Proposal for a Regulation of the European Parliament and of the Council concerning
the respect for private life and the protection of personal data in electronic communications and repealing Directive 2002/58/EC
(Regulation on Privacy and Electronic Communications), Doc. 11291/19.
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Los Estados miembros deben ponerse de acuerdo en lo referente a la conservaciéon de datos para investi-
gaciones penales y estudiar si existe un mecanismo que lo permita, siendo a la vez coherente con la juris-
prudencia del TTUE. El Reglamento propuesto no tiene necesariamente que ser la norma que lo solucione
y este tema no puede utilizarse como excusa para retrasar su adopcion.

Tanto el Parlamento Europeo como el Consejo de la UE deben tener en cuenta lo que los 6érganos euro-
peos especializados en la proteccién de datos han dicho sobre el tema, tanto el Supervisor Europeo de
Proteccién de Datos como el Grupo de Trabajo del articulo 29 (actual Comité Europeo de Proteccién de
Datos). A la hora de llegar a un acuerdo en los trilogos, deben mejorar la propuesta de la Comisién que
tiene el objetivo apropiado, pero también algunas lagunas, como se ha visto, y en ningtin caso reducir los
niveles de proteccion de los derechos fundamentales.

Es necesario tener en cuenta las repercusiones econémicas de las diferentes opciones, pero eso no puede
llevar a ponerse del lado de la industria cuando los derechos fundamentales de los europeos estan en jue-
go, incluso si eso puede socavar determinados modelos de negocio que se han desarrollado apoydandose
en la permisividad del legislador.
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Resumen: En un momento en que la protecciéon de datos y la privacidad de las comunicaciones
gana especial importancia en la Unién Europea, resulta llamativo que la propuesta de Reglamento
sobre la privacidad y las comunicaciones electrénicas siga lejos de ser adoptada. En el presente
trabajo, se analizardn las razones de este retraso, centrdndose en los elementos controvertidos de la
propuesta como la conservacion de datos o su relaciéon con el Reglamento General de Proteccion de
Datos. También se explicard la postura de los principales actores en el desarrollo normativo como
el Parlamento Europeo o el Consejo, para terminar con unas recomendaciones sobre los elementos
clave que deben reforzarse en el proceso legislativo.

Abstract: At a time when the protection of data and the privacy of communications gains special
importance in the European Union, it is striking that the proposal for a Regulation on privacy and
electronic communications remains far from being adopted. In this paper, the reasons for this delay
will be analyzed, focusing on the controversial elements of the proposal such as data retention or
its relationship with the General Data Protection Regulation. The position of the main actors in the
legislative procedure such as the European Parliament or the Council will also be explained, to end
with some recommendations on the key elements that should be reinforced in the proposal.

Palabras clave: privacidad electrénica, conservacién de datos, cookies.

Keywords: electronic privacy, data retention, cookies.
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