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Resumen

La transformación digital actual se debe a la aplicación, en todos los órdenes de la sociedad, de un de-
sarrollo exponencial de la tecnología. La nueva era tecnológica se construye sobre innumerables inno-
vaciones. En algunos casos, como ocurre con blockchain, su antagónico planteamiento a los sistemas 
centralizados tiene muchas implicaciones legales y de gobernanza, al tiempo que sienta los fundamentos 
del cambio o del nacimiento de modelos de negocio en el ámbito económico y de diferentes modelos 
de gestión en el ámbito administrativo y organizacional de las empresas y de la administración pública. 
Asimismo, la robotización y la inteligencia artificial son desarrollos tecnológicos especialmente trascen-
dentes por su controvertido impacto sobre los puestos de trabajo. En este contexto, el legislador afronta 
la regulación de nuevos modelos de negocio innovadores y, a veces, disruptivos. Tecnología, Derecho y 
Economía se convierten en un combinado de tres elementos que necesitan alinearse.

1. Introducción

Una disrupción es un sobresalto inesperado e imprevisible que da lugar a cambios muy trascendentes 
que transforman a la humanidad. Toda disrupción o salto tecnológico significativo con repercusión glo-
bal, todo cambio de paradigmas sobre él; y todo aquello que supone la ruptura o replanteamiento de 
modelos del pasado a los que la sociedad se ha acostumbrado, implican afrontar retos e incertidumbres 
para los que no hay hoja de ruta.

Bajo este planteamiento, este trabajo pretende plantear la dimensión de los cambios que está modelando 
la transformación digital, mostrando las cuestiones y controversias que suscita la transformación digital 
de la sociedad, haciendo especial referencia a los desafíos regulatorios del desarrollo tecnológico. En 
este sentido, estudiaremos con particular atención la cuestión de la protección de datos, el control del 
poder de las grandes compañías tecnológicas y las complejas cuestiones regulatorias que se originan con 
blockchain, como ocurre con la robótica y con la inteligencia artificial. 

Además, hemos incluido también una cuestión social clave: ¿cómo  afectará la transformación digital al 
empleo del futuro?

La transformación digital actual se debe a la aplicación en todos los órdenes de la sociedad de un desa-
rrollo exponencial de la tecnología, potenciado por una convergencia1 o acoplamiento de tecnologías 
con diferente origen o aplicación. En este contexto, se desarrolla la sociedad digital y, dentro de ella, la 
economía digital (Tapscott, 1996), que se puede entender como el amplio conjunto de actividades econó-
micas y empresariales cuyo rasgo fundamental o diferenciador con respecto a las actividades económicas 
tradicionales es el uso destacado de tecnologías digitales.

La introducción y popularización de Internet durante la segunda mitad de los años noventa del siglo pa-
sado ya dio origen al concepto más genérico y primigenio de sociedad digital, mientras que la acepción 
más específica de “economía digital” se consagra unos años más tarde, como el nuevo modelo económi-
co-empresarial de la segunda década del siglo XXI. Particularmente, a partir del año 2007, coincidiendo 
en el tiempo con el estallido de la crisis económica global (2008-2014) y casualmente con la aparición del 
smartphone. Conviene añadir otra sincronía: el nacimiento de Bitcoin y de la tecnología blockchain, en 
2008, dando lugar, en plena crisis financiera, al inicio del primer sistema de registro financiero distribui-
do digital independiente de las soberanías monetarias nacionales, una verdadera disrupción financiera 
(Palomo, 2018a) que hace tambalear algunos paradigmas clásicos de los modelos centralizados, funda-
mentalmente basados en la soberanía de los Estados, y que lleva a introducir el nuevo concepto de “des-
centralización de la confianza” (Palomo, 2018b).

1 	  Esa llamada convergencia tecnológica es la confluencia o la tendencia de la evolución de diferentes tecnologías hacía su 
interconexión y hacia la posibilidad de compartir o complementar tareas similares.
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La economía digital se compone de tres capas: la capa de infraestructura digital o elementos de soporte 
(equipos, programas informáticos y redes), la capa que concierne a los productos y servicios digitales y, 
en tercer lugar, la capa que se ocupa de los procesos de gestión de las actividades económicas y empresa-
riales de base de digital. Asimismo, la economía digital tiene cinco atributos principales: la digitalización 
(todo lo que se hace digital), la desintermediación o atenuación del papel de intermediarios (el llamado 
modelo peer to peer), la conectividad, la personalización de los servicios (cambio de un modelo de oferta 
a un modelo de demanda) y el pago por uso (que relativiza la necesidad de la propiedad de las cosas)2.

2 	  Así, por ejemplo, la proliferación de las plataformas de vehículos de todo tipo como opción de movilidad ha dado lugar al concepto 
de Transport as a Service (TaaS); y lo mismo ocurre con los servicios financieros (Banking as a Service -BaaS) y otros.
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2. Dos tecnologías para un cambio de época: 
blockchain y la inteligencia artificial

La nueva era tecnológica se construye sobre innumerables innovaciones, pero cabe destacar las siguien-
tes áreas o tecnologías: inteligencia artificial, robótica, blockchain, impresión 3D-4D, computación en la 
nube, big data, nanotecnología, realidad artificial, realidad aumentada, IoT (Internet de las cosas), web 
semántica, drones, conducción autónoma de vehículos, tecnología consciente, aplicaciones biotecnoló-
gicas, etc. Entre todas ellas hay dos que parecen especialmente trascendentes: la tecnología blockchain; 
y la inteligencia artificial (IA).

2.1. ¿Cómo cambia blockchain el paradigma de la centralización?
La voz blockchain (“cadena de bloques”) identifica una tecnología que forma parte del ámbito de las 
denominadas tecnologías de registro distribuido o DLT (Distributed Ledger Technologies), pues registra 
transacciones mediante apuntes simultáneos o distribuidos en todos los nodos de la red. Es decir, se sitúa 
en un estadio superior a la descentralización. Opera mediante claves criptográficas y se compendian las 
transacciones procesadas dentro de bloques, que se unen mediante funciones hash que actúan como 
eslabones, creando una secuencia lineal o cadena (Pilkington, 2016). Este procedimiento permite enca-
denar bloques secuencialmente y, por tanto, la información que contienen queda registrada de forma 
inmutable e inalterable, además de estar replicada y compartida de forma consensual entre todos los 
miembros de cada red de blockchain, otorgando una transparencia verificable por los miembros de la 
red, que actúan como “nodos” de la misma, lo cual supone una suerte de “distribución” del concepto de 
confianza que no requiere la existencia de un “ente central” (Preukschat, 2017).

Se crea así una base de datos distribuida, descentralizada, compartida y replicada, que puede ser pública 
(o totalmente abierta, como es el caso de Bitcoin) o privada, que, a su vez, puede ser permisionada o total-
mente cerrada, como es el caso de Hyperledger, la plataforma de blockchain de código abierto promovida 
en 2015 por la Fundación Linux.

Los datos o transacciones registradas en la blockchain deben ser inmutables, auditables y estar dotados 
de un sistema de verificación de su veracidad. La propia red actúa como fedatario, introduciendo siste-
mas de confianza entre desconocidos (Workie y Jain, 2017).

La primera blockchain fue Bitcoin3 (nacida en 2008), siendo una de las más destacadas Ethereum4, que 
ha resultado idónea para incorporar los llamados smart contracts, incluyendo el protocolo ERC-20 para 
la creación e intercambio de activos digitales representativos de otros activos (tokens). Las posibilidades 
de aplicación de blockchain y del software de autoejecución automática de los smart contracts o de la 
tokenización de activos, permiten vislumbrar infinidad de aplicaciones que tomarán forma durante los 
próximos años (Hileman y Rauchs, 2017).

La encriptación5 es esencial en las redes blockchain. En 1976, Whitfield Diffie y Martin Hellman crea-
ron el algoritmo que lleva su nombre, con el que proponían dividir las claves encriptadas en dos claves: 
una pública y otra privada. Con la primera se puede encriptar un mensaje, pero es necesaria la segunda 
para desencriptarlo. Los creadores de este sistema criptográfico son Ralf Merkle (quién aportó con su 
investigación los llamados Árboles de Merkle), Ron Rivest, Adi Shamir y Leonard Adleman (creadores 

3 	  La primera aplicación real de la tecnología blockchain se realizó con la conocida criptomoneda Bitcoin, difundida con la 
publicación, en el año 2008, del ya popular documento firmado por Satoshi Nakamoto (pseudónimo de una identidad real aún 
desconocida) titulado “Bitcoin: A Peer-to-Peer Electronic Cash System” que puede verse en: https://bitcoin.org/bitcoin.pdf.

4 	  En palabras de Vitalik Buterin, creador de la blockchain Ethereum, una blockchain abierta o pública creada en 2014: “A blockchain 
is a magic computer that anyone can upload programs to and leave the programs to self-execute, where the current and all previous 
states of every program are always publicly visible, and which carries a very strong crypto-economically secured guarantee that 
programs running on the chain will continue to execute in exactly the way that the Blockchain protocol specifies”.

5 	  La criptografía experimentó un fuerte desarrollo durante la II GM por su vital aportación en las comunicaciones militares.

https://bitcoin.org/bitcoin.pdf
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del algoritmo RSA, compuesto por las iniciales de sus apellidos, y que permite el cifrado y descifrado de 
mensajes)6.

La filosofía que subyace en los sistemas distribuidos y su antagónico planteamiento a los sistemas cen-
tralizados tiene muchas implicaciones legales y de gobernanza, al tiempo que sienta los fundamentos 
del cambio o del nacimiento de modelos de negocio en el ámbito económico y de diferentes modelos 
de gestión en el ámbito administrativo y organizacional de las empresas y de la administración pública 
(Lérida y Mora, 2016).

La distribución frente a la centralización puede alterar considerablemente los arraigados sistemas tra-
dicionales centralizados a los que la ciudadanía está acostumbrada (registro de propiedad, registro civil, 
expedientes médicos, titulaciones académicas, etc.). De hecho, gran parte del cuerpo legislativo vigente 
se ha construido, durante siglos, bajo planteamientos de coordinación, de administración y de gestión 
centralizada (Atzori, 2015).

La tecnología DLT se está aplicando o probando en muchos ámbitos, como ocurre con: criptoactivos 
(muchos de los cuales son criptomonedas); sistemas de pago; mercados de valores, gestión de identi-
dades de personas y de cosas; sistemas de seguridad y de autorizaciones; cadenas de suministros; tra-
zabilidad de mercancías; gestión de propiedad intelectual; prestación de servicios e intercambios de la 
economía colaborativa; registros y servicios de notaría; autentificación de títulos o méritos curriculares; 
sistemas de licitaciones de contratos públicos y muchos más casos de uso que se están ideando día a día. 
A todas ellas se añaden algunas particularmente populares, como las nuevas formas de financiación de 
proyectos empresariales, mediante las llamadas ofertas de criptomonedas, conocidas como ICOs (Initial 
Currency Offers), STOs (Security Token Offers), o SAFTs (Simple Agreement for Future Token) cuya emisión 
o autorización resulta tan controvertida desde el punto de vista regulatorio. Así, puede verse el comuni-
cado de la CNMV7, de 16 de marzo de 2019, sobre las cautelas que deben tener los inversores en relación 
con la captación de fondos mediante estas operaciones (Sebastián, 2017).

Una aplicación con resonancia mundial fue el anuncio formal y la publicación, el martes 18 de junio de 
2019, por parte del consorcio capitaneado por Facebook, del denominado “White Paper” o documento 
explicativo sobre el lanzamiento de “LIBRA” para el año 2020. Un medio de pago entre los usuarios de la 
red social (prácticamente una cuarta parte de los habitantes del planeta), que cuenta con un volumen 
de 2.700 millones de usuarios. LIBRA supone un definitivo espaldarazo al desarrollo de un sistema mo-
netario virtual, global y paralelo, que se mueve en una dimensión ajena a la soberanía de los Estados, 
configurando un innovador, fascinante y también inquietante “inicio” de un sistema monetario alter-
nativo. El documento indica la creación de la LIBRA Association como órgano de gobernanza de la red, 
en la que se unen compañías como Mastercard, Visa, PayPal, PayU, Stripe, eBay, Facebook (a través de la 
compañía Calibra para este fin), Lyft, Spotify, Uber, Vodafone Group, Coinbase, Union Square Ventures y 
organizaciones sin ánimo de lucro. Esta asociación aspira a tener 100 miembros en 2020 y se anima a la 
incorporación de la mayor diversidad posible de organizaciones, incluyendo universidades. Funciona-
rá como una blockchain “permisionada”, que cuenta incluso con su propio lenguaje de programación 
(Move) quedando los nodos a cargo de estas compañías; si bien, contempla una futura “apertura” de la 
red y Facebook promete retirarse del liderazgo inicial para ser un miembro más cuando el sistema esté en 
funcionamiento estable. Un elemento especialmente significativo que diferencia a LIBRA de otras como 
Bitcoin, es que estará respaldada (“Libra Reserve”) por activos financieros sin riesgo (depósitos bancarios 
y renta fija a corto plazo) para reducir su volatilidad y mantener su valor en una senda relativamente es-
table8. El potencial de esta y otras monedas virtuales es relevante, dado que hoy en día se estima en 1.700 

6 	  Para probar la fuerza de su código, publicaron una prueba para los lectores de una revista que consistía en descifrar un mensaje 
a cambio de 100 dólares. Nadie lo consiguió hasta mediados de los años 90, cuando a los investigadores Derek Atkins, Michael 
Graff, Arjen k. Lenstra y Paul C. Leyland se les ocurrió utilizar de forma agregada la capacidad computacional de ordenadores de 
personas diferentes, alrededor del mundo, para resolver el problema.

7 	  Véase, https://www.cnmv.es/portal/verDoc.axd?t=%7B54a67a2d-4691-405f-942b-1755ea195cf1%7D. 

8 	  Puede verse este documento formal sobre la creación de LIBRA en: https://cryptorating.eu/whitepapers/Libra/the-libra-
blockchain.pdf. 

https://www.cnmv.es/portal/verDoc.axd?t=%7B54a67a2d-4691-405f-942b-1755ea195cf1%7D
https://cryptorating.eu/whitepapers/Libra/the-libra-blockchain.pdf
https://cryptorating.eu/whitepapers/Libra/the-libra-blockchain.pdf
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millones de habitantes, los que aun no tienen ninguna cuenta bancaria; y muchos de ellos sí tienen acce-
so a internet y utilizan redes sociales.

Desde el punto de vista de la teoría económica, LIBRA y otros criptoactivos asimilables al concepto de di-
nero suponen un interesante cambio de paradigma. Ya el economista ultraliberal de la Escuela Austriaca, 
Friedrich Hayek9 proponía “desnacionalizar” el dinero, pues el surgimiento de cualquier medio de pago 
generalmente aceptado es el resultado espontáneo de un acuerdo entre los individuos para utilizar cual-
quier mercancía o activo como medio de pago reconocido entre ellos.

Blockchain cambia el paradigma de la necesidad de elementos centralizadores como depositarios tra-
dicionales y acreditados de la confianza y, por ello, altera el rol de los intermediarios y de la tradicional 
necesidad de compilar registros en un mismo lugar –físico, como un registro de documentos, o virtual, 
como un servidor de internet–; lo cual puede ser percibido como un reto o una amenaza por parte de 
los sistemas establecidos. Sin embargo, esto debe considerarse como una oportunidad para replantear 
muchos procesos.

Por ello, blockchain se interna en territorio inexplorado como un elemento disruptivo (Tapscott y Tapscott, 
2016) e innovador, pero también controvertido e inquietante. Esta tecnología desplazará, sobre todo, a los 
intermediarios que no aportan un valor significativo a los procesos.

Si bien es cierto que la revolución blockchain se ha gestado, con cierto aire subversivo (BBVA Research, 2017) 
y que su primera aplicación mediante Bitcoin rompió paradigmas en la teoría del dinero y cuestiona el 
monopolio de los Estados como únicos emisores de moneda respaldada por el valor de la confianza en sus 
sistemas económicos, se está entendiendo y visualizando ya la capacidad de esta tecnología para mejorar o 
crear nuevos procesos, productos y servicios. A pesar de la controversia sobre el valor real y de la volatilidad 
de los criptoactivos o de su posible utilización como medio de evasión fiscal (Rey, 2019), actualmente se 
están creando las denominadas stablecoins10 (como es el caso referido de LIBRA) y, también, se están anali-
zando las criptomonedas para su posible implementación por parte de los bancos centrales11.

Como puede apreciarse, uno de los mayores problemas de la tecnología DLT es que el marco regulatorio 
no está aún preparado para asumir la trascendencia del cambio. Al igual que ocurre con otras muchas 
tecnologías, lo que se puede hacer desde el punto de vista tecnológico no siempre se puede hacer o asi-
milar –o tener validez– desde el punto de vista jurídico. Además, la cuestión jurídica de la gobernanza 
de las redes de nodos, el desarrollo de un modelo de identidad digital, o los aspectos relacionados con la 
regulación sobre protección de datos son elementos clave objeto de análisis y discusión en la aplicación 
de esta tecnología.

Por tanto, Tecnología, Derecho y Economía se convierten en un combinado de tres elementos que necesi-
tan alinearse. En este sentido, se puede decir que hay países con sistemas legislativos más vanguardistas 
y permeables a la innovación tecnológica (por ejemplo, Singapur, Japón, países escandinavos o Malta); 
otros países son más reacios y lentos a su desarrollo legal (como ocurre en España), e incluso hay países 
que tratan de restringir o frenar el desarrollo de las nuevas tecnologías mediante sistemas proteccionistas 
o disuasorios de la innovación.

2.2. ¿Cómo es el impacto de la de la Inteligencia Artificial?
La robotización implica la incorporación de robots (máquinas polivalentes y autónomas que se adaptan 
por sí mismas) a los procesos de producción, por lo que se diferencia de la mecanización (máquinas 
que hacen tareas simples y repetitivas) y de la automatización (máquinas que permiten reducir la in-
tervención humana). Por su parte, la inteligencia artificial (IA), muy vinculada a la robótica, supone la 

9 	  Hayek (1898-1992) llegó a bautizar con el nombre de “ducat” a dicha moneda, emitida por un inversor privado.

10  	 Las stablecoins se están diseñando conforme al principio de dinero fiduciario con el fin de atenuar su volatilidad, dado que su 
valor está referenciado a una divisa tradicional que actúa como activo colateral.

11  	 Los principales planteamientos que se están considerando son la posibilidad de usar criptoactivos en pagos mayoristas; su 
utilización como alternativa al dinero en efectivo; y la opción de utilizarlo como sistema de depósito en los bancos centrales.
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atribución de cualidades de “inteligencia” semejantes a las humanas, pues otorgan la capacidad de resol-
ver problemas o de aprender. En este sentido, la inteligencia artificial aprende mediante el entrenamiento 
(“machine learning”) aportado por humanos y por su propio autoaprendizaje. Básicamente la IA puede 
identificar resultados o predecir comportamientos futuros a través de la revisión de los datos, utilizando 
un algoritmo que genera patrones de comportamiento. Además, los resultados que obtiene le propor-
cionan experiencias que añade a sus registros y que mejoran los algoritmos con los que fue programada.

La robotización y la inteligencia artificial son desarrollos tecnológicos especialmente trascendentes por 
su controvertido impacto sobre los puestos de trabajo desempeñados por humanos (Salazar, 2019), en un 
grado mucho mayor que la mecanización o automatización experimentadas desde comienzos de la pri-
mera revolución industrial. No sólo afectará a las tareas rutinarias sino también a otras muchas activida-
des profesionales actuales (Frey y Osborne, 2016; Mckinsey, 2017), creando también nuevas profesiones 
vinculadas al desarrollo de estas tecnologías.

La mayor parte de los países desarrollados han elaborado ya directrices en materia de inteligencia arti-
ficial que se mueven entre dos coordenadas o preceptos principales: por un lado, desean estimular su 
desarrollo por las consecuencias económicas y competitivas que implican; pero, por otro lado, les pre-
ocupa que en su desarrollo se preserven los principios éticos. Así, por ejemplo, a comienzos de 2019, el 
Gobierno español publicó el documento La estrategia española en I+D+I en Inteligencia Artificial12 que 
recoge ambos enfoques.

Se atisba ya que la velocidad del cambio de la transformación digital y, en particular, de la aplicación de 
la IA, otorgará un margen muy estrecho de tiempo como para poder plantear el reciclaje de los emplea-
dos que perderán sus puestos de trabajo. Ya ha comenzado una nueva “reconversión industrial” como 
la acontecida en los países desarrollados en la década de los años ochenta del pasado siglo; y se percibe 
el temor a que se acumule un amplio grupo humano inadaptable o superfluo (Hariri, 2016) en el nuevo 
contexto socio –tecnológico, para lo cual el concepto de “renta básica universal” empezará a tomar prota-
gonismo en las políticas económicas y sociales.

12  	 Véase: http://www.ciencia.gob.es/stfls/MICINN/Ciencia/Ficheros/Estrategia_Inteligencia_Artificial_EN.PDF 

http://www.ciencia.gob.es/stfls/MICINN/Ciencia/Ficheros/Estrategia_Inteligencia_Artificial_EN.PDF
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3. Retos y desafíos para una sociedad en 
transformación digital

Las principales etapas históricas de la sociedad humana, propiamente dicha, se remontan a su origen en 
la sociedad agraria (hace entre 8.000 y 10.000 años) hasta el siglo XVIII, seguida por dos siglos y medio de 
sociedad industrial –bien podría ser el año 2007– y que ha sido la antesala de la actual sociedad digital, 
que se estima que se extenderá –en su primera etapa– hasta el año 2030. Tras esa fecha, supuestamente 
daremos el salto a un nuevo modelo de sociedad inteligente que prevalecerá durante el resto del siglo XXI. 
En todas esas etapas, la tecnología ha sido, es y será uno de los principales factores de cambio de época.

Pero, con la vista puesta en los parámetros normales de la longevidad humana, esto es, atendiendo a las 
próximas décadas, se podrá ver que lo que se llamará sociedad inteligente –un concepto imperfectamen-
te definido que comenzó a utilizarse a partir del año 2016– hará referencia a la evolución experimentada 
por la sociedad digital de principios del siglo XXI hacía una sociedad más avanzada tecnológicamente y 
“empoderada” con nuevas capacidades de comunicación, de decisión y de soberanía individual. Eso será 
consecuencia de la evolución exponencial de la tecnología y de su imbricación en la forma de interconec-
tarse entre individuos (P2P), entre máquinas (M2M) y entre individuos y máquinas (P2M-M2P).

En esa sociedad inteligente, la inteligencia artificial, la robótica, el Internet de las Cosas (IoT), la tecnolo-
gía de cadenas de bloques o blockchain, la neurociencia, la genética, las redes sociales, la economía cola-
borativa, la economía circular, las smart cities, etc. son elementos definitorios sobre los que se construyen 
los nuevos sistemas socioeconómicos. A su vez, estos plantean también, grandes retos jurídicos sobre pri-
vacidad o protección frente a la influencia de las grandes corporaciones de tecnología y redes sociales13.

La sociedad inteligente es un hecho nominalmente reconocido, como demuestra, por ejemplo, la Consul-
ta pública sobre la estrategia digital para una España inteligente, emitida en otoño de 2017, por la Secre-
taría de Estado para la Sociedad de la Información y la Agenda Digital del Ministerio de Energía, Turismo 
y Agenda Digital, trascendente en el concepto y en sus objetivos14.

Puede ser que una sociedad inteligente e interconectada cada vez más y mejor/peor informada15 –se ha-
bla ya de infoxicación– cuestione cada vez más los convencionalismos, llegando a la esencia misma del 
Estado y de las instituciones.

La hiperconectividad aflora nuevos comportamientos e interacciones sociales y económicas que resul-
taban imposibles anteriormente. Surgen así nuevos modelos de negocio, como las plataformas parti-
cipativas, que conectan a los individuos y crean interdependencias entre ellos, que, a su vez, generan 
oportunidades. Si bien estas relaciones también cambiarán más adelante, llegando a sistemas directos de 
relación entre las partes (peer to peer o P2P) que originarán relaciones jurídicas o parajurídicas, muchas 
de las cuales, especialmente cuando tengan trascendencia económica, se moverán en limbos regulato-
rios entre lo legal, lo alegal y lo ilegal.

La sociedad ha cambiado ha cambiado, y sigue cambiando, y puede que destile cierto aire de rebelión 
contra lo que parecía sólidamente establecido y asumido. Ello genera riesgos, pero también favorece la 
aparición de nuevas oportunidades y de nuevos modelos de negocio que demandarán, también, la in-
troducción de un nuevo cuerpo jurídico que pueda contemplar las consecuencias legales de la inno-
vación tecnológica. Por ejemplo, las conocidas plataformas Apple Store o Android permiten a cualquier 

13  	 Así, por ejemplo, los algoritmos de Google son capaces de construir el perfil de una persona en función de las páginas a las que 
accede y la publicidad que consulta. Un reciente sistema de inteligencia artificial puede crear una imagen de reconocimiento 
facial a partir de la voz de los individuos. Otro sistema permite generar indicaciones sobre tratamiento médico y recetas tras 
escuchar la conversación entre un médico y su paciente.

14  	 Puede verse esta consulta en: http://www.sercobe.es/wp-content/uploads/2017/08/estrategia-digital-espana-inteligente.pdf. 

15  	 En este sentido, debe tenerse en cuenta el efecto de las denominadas “falsas noticias” (más apropiado que noticias falsas) que 
se han hecho tan populares. Las fake news son un elemento regresivo y pernicioso para el desarrollo de una sociedad digital 
y se perciben ya como una gran amenaza, no sólo en el ámbito de los individuos, sino de las instituciones y organizaciones 
empresariales.

http://www.sercobe.es/wp-content/uploads/2017/08/estrategia-digital-espana-inteligente.pdf
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ciudadano o empresa trabajar para las compañías Apple, Google, Samsung y otras muchas, desarrollando 
aplicaciones (Apps) que pueden ofrecer a través de estas plataformas de venta. Esto puede hacer que la 
comunidad de usuarios y creadores sean los que desarrollen la ampliación del negocio y complementen 
los productos y servicios de dichas compañías16, sin que los desarrolladores sean empleados de las citadas 
compañías.

El reto de la regulación en la sociedad digital o de la sociedad inteligente se extiende a todos los sectores 
(Cuadra-Salcedo y Piñar-Mañas, 2018). Así, en un sector tan regulado como el financiero, la innovación ha 
conducido a la necesidad de desarrollar sandboxes regulatorios que den cabida a las nuevas propuestas del 
creciente sector Fintech-Insurtech (Reino Unido, Australia, Singapur e incluso España) pero falta un “sand-
box global” aplicable a más de un país o jurisdicción (Arner, et al., 2015). 

En España, se aprobó, el 22 de febrero de 2019, el Anteproyecto de Ley de Medidas para la Transforma-
ción Digital del Sistema Financiero17. Pero la regulación queda pronto obsoleta ante el vertiginoso avance 
tecnológico, como puede verse con la Ley 5/2015, de fomento de la financiación empresarial, que aborda 
las plataformas de financiación participativa, como el crowdfunding y el crowdlending (García-Pita, 2016; 
Swarz, 2015).

Continuando con los ejemplos del ámbito financiero, la autoridad financiera británica (FCA, Financial 
Contuct Authority) ha propuesto crear una red global de innovación financiera que permita compartir 
experiencias y analizar cómo se puede avanzar en una regulación supranacional, dado que el entorno 
tecnológico desborda las fronteras jurisdiccionales. El ámbito financiero, por su carácter estratégico y 
particularmente sensible requiere especial atención.

La tecnología es un elemento cosustancial a los mercados financieros modernos y cada vez más son los 
algoritmos los que toman decisiones para formar carteras de inversión o para asesorar a sus clientes 
(Palomo et al., 2018; Fernández, 2019). Un caso significativo es el que sucedió el 6 de mayo de 2010, en 
el episodio bautizado como flash crash, cuando el Índice Dow Jones norteamericano se desplomó cerca 
de 1.000 puntos en sólo unos minutos por un comportamiento gregario de los robots financieros de HFT 
(High Frecuency Trading)18 que, afortunadamente, pudo recuperarse veinte minutos después.

Otro elemento transversal a la tecnología es la protección de los datos, que se ha convertido en la piedra 
angular para un desarrollo ordenado de la sociedad digital (Piñar et al., 2016). Se ha hecho especial es-
fuerzo en la protección de los datos personales, pero se adivina ya la importancia de los datos generados 
por las cosas, pues, directa o indirectamente, se transmite información sobre personas, empresas o insti-
tuciones a partir de nuestras interacciones. El ya cercano desarrollo de las redes de comunicaciones 5G y, 
con ello, la multiplicación exponencial de los datos generados por sensores integrados en dispositivos do-
mésticos o en vehículos e instalaciones, hace prioritario el control de la gestión y utilización de los datos19.

Otro desafío regulatorio es el proveniente del rápido crecimiento de las que ahora son las grandes empre-
sas tecnológicas (bigtech o techgiants), protagonistas indiscutibles de la transformación digital y provoca-
doras de tanta admiración como recelo (Ayyagari et al., 2018). La concentración de poder de mercado y la 
enorme relevancia mundial de sus operaciones, con ámbitos regulatorios indefinidos, les está llevando a 
protagonizar algunas controversias y, en ocasiones, escándalos saldados con elevadas sanciones econó-
micas con gran efecto reputacional.

16  	 Al inicio de estas plataformas Apple demostró más habilidad en el modelo de negocio al quedarse con un 30% de la facturación 
de las Apps descargadas, mientas que Android tuvo que cambiar su política pues, erróneamente, planteaba llevarse la práctica 
totalidad del precio de descarga.

17  	 Véase en: http://www.lamoncloa.gob.es/consejodeministros/Paginas/enlaces/220219-enlacedigital.aspx.

18  	 Estos algoritmos son programas informáticos intensivos en matemáticas y física, aplicados al análisis financiero.

19  	 El conocido escándalo de Cambridge Analytica, que salió a la luz en marzo de 2018, que permitió obtener datos, fraudulentamente, 
a partir de Facebook, fue especialmente notorio. Tuvo una gran repercusión mediática que incluyó la declaración judicial de Mark 
Zuckerberg. Se afirma que se trató de construir perfiles de votantes que facilitaran la elección de Donald Trump. Medios como 
The Guardian, New York Times y The Observer reflejaban que afectó a más de 50 millones de usuarios, aunque el propio Mike 
Schoepfer, director de tecnología de Facebook, lo estimaba en 75 millones de usuarios, principalmente norteamericanos.

http://www.lamoncloa.gob.es/consejodeministros/Paginas/enlaces/220219-enlacedigital.aspx
https://www.theguardian.com/news/2018/mar/17/cambridge-analytica-facebook-influence-us-election
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Se empieza a constatar que la regulación planteada con el objetivo de controlar o atenuar el poder de 
mercado de estas compañías se está convirtiendo más en una barrera de entrada para nuevas empresas 
de menor tamaño (Autor, et al., 2019) que en un sistema de garantías para los usuarios. Y esto es así por-
que son, precisamente, las grandes corporaciones las que tienen más recursos materiales y profesionales 
para conseguir cumplir esos requisitos regulatorios, pudiendo ejercer poderes de influencia o de lobby 
para promover desarrollos legales que les favorezcan o que, incluso, impidan la entrada de nuevos com-
petidores que, en su caso, pueden llegar a ser absorbidos antes de que se conviertan en una amenaza para 
su posición. El cumplimiento de la regulación tiene elevados costes económicos que, muchas veces, sólo 
pueden soportar las grandes empresas. 

Desde otro punto de vista, un efecto derivado es que, si la situación a la que se tiende es oligopolística o 
monopolística, disminuye la competencia (Gutierrez, et al., 2017) y, también, se reducen los incentivos 
para seguir innovando.

Una regulación excesiva o inadecuada puede ser contraproducente para los usuarios o para nuevas em-
presas que quieren entrar en estos mercados tan concentrados. La regulación se debate entonces en va-
rios frentes: por un lado, la dificultad para regular nuevos modelos de negocio tan innovadores y, a veces, 
disruptivos, para los que la legislación tradicional parece obsoleta y no acondicionable; por otro lado, el 
habitual problema de querer mantener el equilibrio entre la intención de no cercenar la eficiencia, la in-
novación y el progreso económico, frente a la protección del consumidor (Mantelero, 2014).

El control de las prácticas anticompetitivas lleva, en algunos casos, a la deslocalización de las compañías 
tecnológicas hacia otros países, impactando claramente, no sólo sobre la creación de riqueza doméstica, 
sino también sobre la pérdida o incapacidad de atracción de talento profesional y empresarial. Es el eter-
no dilema entre innovación y competencia.

Otro problema regulatorio es el que concierne a la cuestión tributaria. El gran poder de mercado y la di-
mensión de las grandes empresas tecnológicas juega a su favor para optimizar su tributación internacio-
nal mediante la ubicación geográfica óptima de sedes y filiales, pudiendo utilizar también su capacidad 
negociadora y su posición de fuerza para sugerir a los gobiernos su posible relocalización a otros países 
en caso de no llegar a acuerdos suficientemente satisfactorios.

Por ello, es importante crear sistemas de coordinación legislativa internacional que reduzcan el “arbitra-
je” entre diferentes jurisdicciones, aun cuando estas compañías puedan buscar lo que podría llamarse 
una geolocalización tributaria óptima (GTO). En este sentido, en 2013 la OCDE comenzó a desarrollar el 
denominado plan BEPS (Base Erosión and Profit Shifting), que contiene 15 medidas encaminadas a evitar 
estos problemas tributarios. La Comisión Europea también desarrolló un documento sobre principios de 
justicia y eficacia en el mercado único digital europeo y, en marzo de 2018, propuso una directiva para el 
Impuesto sobre los Servicios Digitales, que no avanzó ante la discrepancia entre los Estados miembros 
sobre si era el momento oportuno y si era realmente necesaria dicha norma; si bien, con el compromiso 
de continuar en su planteamiento paralelo a la OCDE y con el objetivo de concluir en el año 2025.

También es relevante la correcta adscripción de las actividades que desarrollan las empresas tecnológicas 
a efectos de la normativa legal correspondiente. Muchas plataformas transaccionan con datos en lugar 
de con precios, dando más importancia al número de usuarios que a los ingresos por su actividad, dado 
que el valor de mercado de estas compañías se concentra en el intangible “fondo de comercio” que crean 
con su penetración digital, de lo que deriva la capacidad de “escalabilidad” de los negocios digitales con 
un coste marginal mínimo y su extraordinario valor de mercado. 

En muchos casos hay ambigüedad incluso entre diferentes jurisdicciones nacionales y también global-
mente. Por ello, es preciso entender los modelos de negocio para determinar cómo deben conceptuarse 
normativamente, sin que deba cercenarse la innovación y la creación de nuevos modelos de negocio. 
Desde este ángulo, tampoco es fácil determinar si una empresa está desarrollando prácticas anticom-
petitivas al seguir innovando permanentemente e, indirectamente, no dejando entrar a otros potencia-
les competidores; o, si, por el contrario, más que una práctica competitiva, lo que están haciendo esas 
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empresas dominantes es, únicamente, implantar un modelo de negocio disruptor, para el cual no hay 
competidor.

En relación con la tecnología blockchain antes tratada, surgen también problemas regulatorios que afec-
tan a los sistemas de gobernanza de las redes, a la jurisdicción aplicable –dada la posible distribución 
internacional de los nodos–, a la ausencia de un elemento central sobre el cual centrar las posibles res-
ponsabilidades, o a la capacidad de las autoridades para supervisar o exigir información sobre las tran-
sacciones realizadas en las redes, como podría ser el caso de los controles contra el blanqueo de capitales. 
A ello se añade la complejidad jurídica que puede suponer, a efectos de responsabilidades, el despliegue 
de smart contracts y su capacidad ejecutiva en función del clausulado con el que se han programado, la 
existencia de referencias objetivas (los llamados oráculos) que deben tomar para cumplir las órdenes que 
tienen programadas; así como la controversia que puede desatarse si se prueba que se ha cometido frau-
de sobre dichas referencias o sobre los sistemas de sensores que incorpora un dispositivo.

Pero hay aún más frentes abiertos, como la cuestión de si los robots o la IA deben tributar por desempeñar 
una actividad profesional y por la reducción de puestos de trabajo que implican (Gartner, 2018).

Quizá, un desafío, aún más complejo que el anterior, sea el cómo regular o cómo establecer mecanismos 
que garanticen la ética de los algoritmos de la inteligencia artificial. Ya se han constatado muchos casos 
de actuación sesgada o discriminatoria por parte de sistemas de IA que pueden llegar a una interpreta-
ción “orwelliana”(Gómez de Agreda, 2019) del control anticipado del comportamiento esperado de los 
individuos por parte de las máquinas, o por parte de los gobiernos que las controlan, a través de las redes 
sociales.

Parece necesario crear equipos multidisciplinares y multiculturales para el desarrollo de la IA, pero tam-
bién parece indispensable crear comités de ética en las empresas o instituciones que desarrollan los algo-
ritmos al objeto de prevenir disfunciones y de vigilar su comportamiento. 

Por ello, un reto jurídico y social es el hecho de que, a muchos individuos, les resultará difícil admitir una 
decisión que les perjudique y que haya sido tomada por una IA, si no se puede explicar cómo ha tomado 
el algoritmo dicha decisión.

Y si cabe una cuestión aún más trascendente para añadir a los retos y desafíos anteriores es el cómo 
se debe actuar ante sistemas de inteligencia artificial que son capaces de anticipar el comportamiento 
de las personas con base en su historial20 y en las ingentes variables de datos y parámetros que pueden 
procesar21. Las técnicas de big data, manejadas por inteligencia artificial, permiten ya pronosticar las 
probabilidades de que un sujeto cometa un delito; ¿podría ser ese sujeto legalmente detenido antes de 
cometer el delito? Y, ¿qué ocurrirá cuando la capacidad de predicción se potencie extraordinariamente 
con la computación cuántica?

20  	 Por ejemplo, en la ciudad de Memphis (Tennessee) se detuvo en pocas horas a 1.200 personas sospechosas de delitos, utilizando 
un algoritmo denominado CRUSH (Criminal Reduction Utilising Statistical History) en el marco de la operación Blue Crush. 
https://civsourceonline.com/2010/07/21/memphis-police-leverage-analytics-to-fight-crime/. En octubre del 2016, un algoritmo 
creado por las universidades de Sheffield y Pennsilvania, pudo predecir, con casi un 80% de acierto, los veredictos que emitirían 
los magistrados del Tribunal Europeo de Derechos Humanos y permitió constatar que esos experimentados juristas atendían 
más a hechos pragmáticos que a la legalidad en sí misma. En España, el Consejo General del Poder Judicial (CGPJ) anunció, en 
noviembre de 2017, que introduciría inteligencia artificial para ayudar a los jueces, abogados y procuradores; si bien, no se ha 
vuelto a tener noticias de ello. Estonia cuenta con un sistema que desempeña las funciones de los magistrados para casos que no 
superen los 7.000 euros, pero no se tiene más información.

21  	 Ya se han realizado experimentos conductuales, algunos no autorizados o no explícitamente prohibidos, como el que llevó a 
cabo Facebook en el año 2014, cuando aproximadamente 750.000 usuarios, sin su conocimiento, fueron utilizados para una 
prueba que trataba de analizar sus reacciones ante informaciones propuestas en sus páginas, al objeto de analizar si se producía 
contagio emocional y, en su caso, si podía ser inducido o manipulado. Ciertamente, los más de dos mil millones de usuarios de 
esta plataforma se perciben como el medio idóneo para realizar los mayores estudios sobre la conducta humana. Los resultados 
corroboraron que las emociones se transmiten entre personas sin que los afectados sean conscientes de ello.

https://civsourceonline.com/2010/07/21/memphis-police-leverage-analytics-to-fight-crime/
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Conclusiones
La tecnología ha transformado la sociedad dando lugar a la actual sociedad digital que, apoyada en sus 
nuevas herramientas, se ha “empoderado” hacia una incipiente sociedad inteligente, intensiva en el uso 
de las redes sociales y en la generación y compartición de datos.

En una sociedad cada vez más tecnológica destacarán dos elementos clave: la confianza y los valores. 
La confianza, especialmente como modelo reputacional en una sociedad hiperconectada y, también, la 
confianza como elemento fundamental para la robustez de las redes distribuidas y de todos los modelos 
de economía colaborativa. Sin confianza en los sistemas y en los actores no se puede construir un mundo 
digital basado en la intangibilidad y en la ausencia de ubicación y jurisdicción concreta. En este sentido, 
la jurisdicción internacional vigente y el modelo preponderante y tradicional de jurisdicciones naciona-
les parece quedarse obsoleto ante el potencial de la globalización digital. Ya cabría plantearse cuál sería la 
jurisdicción de un servidor de Internet ubicado en aguas internacionales, o en la Luna.

Es importante desarrollar un cuerpo jurídico, preferentemente internacional, para evitar problemas ju-
risdiccionales, que vele por lo que pueden llamarse los Derechos del Ciudadano Digital. Si hasta ahora las 
actuaciones de unos ciudadanos frente o contra otros se dirimían en los juzgados aplicando los principios 
de justicia de la humanidad o la propia Declaración Universal de los Derechos Humanos, ahora habrá 
que contemplar el respeto a esos derechos, no sólo por parte de la humanidad, sino también por parte de 
las máquinas inteligentes; pues su aprendizaje y acumulación de experiencias pueden derivar de forma 
diferente a como inicialmente habían sido creadas, dejando de ser responsable su creador o programador 
original.

En este contexto de cambio vertiginoso, la posible dificultad para comprender el funcionamiento y las 
implicaciones de algunas nuevas tecnologías por parte de amplias capas de la sociedad, de diversos es-
tamentos de la administración o de algunas empresas, la ausencia de permeabilidad a la innovación en 
algunos casos y la errónea percepción de que la velocidad de los cambios es menor de lo anunciado, han 
llevado a procrastinar muchas actuaciones encaminadas a la transformación digital, e incluso, a la au-
sencia o pobre emisión de señales positivas para impulsar los cambios tecnológicos. Sin embargo, estos 
procesos difieren considerablemente de unos países a otros.

Sin duda alguna, son muchos los retos y desafíos que trae la actual revolución tecnológica. Las soluciones 
regulatorias nunca serán perfectas ni completas, pero tendrán que ser dinámicas y transnacionales.

La sociedad de riesgo cero no existe, por lo que se debe aprender a convivir con una tecnología cada vez 
más potente. No se puede hacer demagogia catastrofista sobre el desarrollo tecnológico. La batalla en-
tre el tecno-optimismo y el tecno-pesimismo continúa y la regulación debe poder ofrecer respuestas y 
soluciones.
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