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Introduccion

1. Objeto de estudio

La informacién veraz, de calidad y contrastada es uno de los elementos mds importantes para el buen
funcionamiento de una democracia. Una ciudadania informada es capaz de decidir con mayor libertad
y conciencia, y a su vez puede juzgar con mayor criterio los cambios politicos, sociales y culturales de su
entorno. La prensa ha sido denominada tradicionalmente como “cuarto poder” o “perro guardidn” justo
por esa capacidad de control y evaluacién del poder politico, ddndole a los ciudadanos las herramientas
necesarias para tener su propio criterio.

Los principales responsables de garantizar entornos medidticos de confianza son los Estados, que con
una legislacién adecuada deben salvaguardar la integridad y libertad de los medios para que hagan su
trabajo de modo efectivo. Asimismo, los propios medios también son responsables de los contenidos que
publican. Esta estructura se ha visto trastocada en los tltimos afios por la penetraciéon de un fenémeno
disruptivo que ha alterado el status quo: 1a desinformacién. La mera posibilidad de que las noticias sean
falsas, los encuadres tergiversados o el contexto omitido alteran esta relacién triangular de confianza
entre gobiernos, medios y ciudadanos (tridngulo infernal de Dominique Wolton). ;Quién tiene la
responsabilidad de parar el circulo vicioso de desconfianza? Los tres, pero sin duda los gobiernos deben
tener la iniciativa de presentar los planes y directrices para atajar el problema.

En el caso de la Unién Europea, las responsabilidades tienden a diluirse por la marafia de instituciones
y Estados miembros que pueden verse involucrados en el liderazgo efectivo para desarrollar una
contranarrativa y un cédigo de conducta adecuados. El 6rgano ejecutivo de la Unién y de donde emanan
las iniciativas legislativas es la Comision Europea, por lo que las propuestas de esta instituciéon serdn,
mayormente, las que lideren la voluntad politica y legislativa de la UE en su conjunto.

Este trabajo parte de la siguiente pregunta de investigacion: ;Cudl ha sido la evolucién de la estrategia de
la Unién Europea para luchar contra la desinformacién? En esta pregunta hay una variable dependiente
(la lucha contra la desinformacion) y una independiente (la estrategia de la Uniéon Europea). Estas se
relacionan en tanto y cuanto la Unidn trata de contrarrestar la desinformacién de modo efectivo para
salvaguardar los sistemas democraticos europeos y los ecosistemas mediéticos. Para responder a estas
preguntas se han planteado tres hipotesis:

1. Lainfluencia rusa fue determinante en la reaccion inicial de la Unién Europea a la desinformacion.

2. La Unién Europea no tuvo una reflexion terminoldgica clara en la primera etapa de lucha contra la
desinformacién y centré sus politicas en la amenaza hibrida proveniente de Rusia.

3. La evolucién de la reflexion de la Unién Europea llevd a considerar la desinformacién como un
fenémeno comunicativo en vez de como una amenaza hibrida.

Las tres hipotesis se irdn resolviendo a lo largo de los tres capitulos del trabajo: la influencia de la crisis de

Ucrania y la amenaza rusa en el concepto de desinformacién de la UE; La reaccién de la UE: Propuesta de

accion desde 2015; Cambios de la estrategia de la UE a partir de 2017.

2. Fuentes

La literatura académica sobre el tema es bastante escasa, debido a la cercania en el tiempo del hecho
estudiado. La UE estd terminando de madurar una estrategia firme, por lo que apenas hay andlisis sobre
la misma. La primera reaccién politica de la Unién data de 2015, con el Task Force de Comunicacién
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Estratégica para el Este (en el Servicio Europeo de Accién Exterior). En los Gltimos cuatro afios ha habido
una proliferacién de memorandos e iniciativas con el fin de acotar el concepto y subsanar sus efectos.

Cabe destacar las investigaciones del Instituto Reuters, y en concreto de Rasmus Kleis Nielsen!, su director
deinvestigacion, centradas en la desinformacion en el dmbito europeo. Respecto a las fuentes secundarias
académicas, se puede encontrar una amplia gama de estudios sobre guerra hibrida (tema tangencial
pero muy relacionado con el enfoque de la Comisiéon) o desinformacién como conceptos clave, donde
destacan los andlisis de Ireton y Posetti?, Lodge y Sarikakis® o Scott'. Asimismo, la relaciéon entre Ucrania,
Rusia yla UE y sus consecuencias geopoliticas han sido ampliamente analizadas y estudiadas por autores
como Pascual de la Parte®, Freedman y Fernandez Auz®, Plokhy’, Alcaro (Ed)® o Cue Macera?’, entre otros.

En el ambito que ocupa este trabajo también es resefiable la aportacion de José Luis de Castro Ruano, de
la Universidad del Pais Vasco, quien valor6 las estrategias de la Comisién con respecto a la desinformacién
en 2018 en su estudio: “La desinformacién como instrumento politico en la Sociedad Internacional
actual: las respuestas desde la Unién Europea”!?. En el andlisis hace un recorrido por los conceptos que
convergen en el fenémeno, como fake news y medios sociales, para terminar describiendo los pasos
dados por la Comision.

Por otro lado, las fuentes hemerogréficas también han sido de gran ayuda para extraer datos factuales.
Los medios consultados son tanto nacionales como internacionales, destacando cabeceras como BBC, El
Pais, Rtve, Spiegel, The Independent o The Moscow Times, entre otros.

También es resenable la accesibilidad, transparencia y cantidad de fuentes primarias oficiales. Las
principales fuentes de este trabajo son las de la Comision Europea y el Servicio Europeo de Accién
Exterior, por ser los objetos de anadlisis prioritarios, pero también se ha acudido a otras instituciones,
como el Parlamento o el Consejo Europeos.

Por lo tanto, las fuentes de este trabajo se estructuran en dos grupos: primarias y secundarias (con
sus correspondientes subdivisiones) y aportan la informacién para elaborar dos estructuras paralelas
y complementarias: por un lado el marco teérico y conceptual de la crisis rusa, la desinformacién y
las amenazas hibridas, con miltiples andlisis de autores y politicos versados en la materia; y por otro
lado, la informacién necesaria de fuentes oficiales para construir la linea cronolégica de las iniciativas
comunitarias. Estas dos lineas se entremezclan para valorar la actualidad y pertinencia de las decisiones
europeas y poder asi ofrecer una valoracion critica de las mismas.

3. Metodologia

Toda esta informacién es adaptada a la metodologia elegida para este andlisis, que combina el estudio
descriptivo, analitico y estructural. Es necesario describir y explicar la evolucién de las estrategias y como

1 KLEIS NIELSEN, ,R; GRAVES, L. “News you don'’t believe”: Audience perspective on fake news. Reuters Institute, Oxford University.
2017. [En linea] Ultimo acceso: 29/05/2019. Disponible en: https://reutersinstitute.politics.ox.ac.uk/sites/default/files/2017- 10/
Nielsen&Graves_factsheet_1710v3_FINAL_download.pdf

2 IRETON, C; POSETTI, J ed. Journalism, ‘Fake news & Disinformation. Handbook for Journalism, Education and Training.
UNESCO. 2017. ISBN: 978-92-3-100281-6 [En linea] Ultimo acceso: 29/05/2019. Disponible en: https://coinform.eu/wp-content/
uploads/2019/02/Journalism-and- Disifnormation-Handbook.pdf

3 LODGE, J; SARIKAKIS, K. Citizens in ‘an ever-closer union’? The long path to a public sphere in the EU. International Journal of
Media & Cultural Politics, Volume 9, Number 2, 1. 2013, pp. 165-181(17). DOI: https://doi.org/10.1386/macp.9.2.165_1

4 SCOTT, M. “Why we’re losing the battle against fake news”. Politico. [En linea] 10/07/2018. Ultimo acceso: 06/03/2019. Disponible
en: https://www.politico.eu/article/fake-news-regulation-misinformation- europe-us-elections-midterms-bavaria/

5 PASCUAL DE LA PARTE, E El imperio que regresa: la guerra de Ucrania 2014-2017, origen, desarrollo, entorno internacional y
consecuencias. Oviedo: Ediciones de la Universidad de Oviedo, 2017., 2017. ISBN 9788416343584.

6 FREEDMAN, L; FERNANDEZ AUZ, T. La guerra futura: un estudio sobre el pasado y el presente. Barcelona: Critica, 2019. 978-
8491990628.

7 PLOKHY, S. The las empire. The final days of the Soviet Union, First London: Oneworld Publications, 2014. ISBN 978-1-78074-529-9.

8 ALCARO, R ed. West-Russia relations in light of the Ukraine crisis. Roma: Instituto Affari Internazionali. Edizioni Nuova Cultura,
2015. ISBN 9788868124649.

9 CUE MACERA, A. “La federacién rusa y la crisis de Ucrania”. El Cotidiano. 2014., julio-agos, pp. 89- 96.

10 DE CASTRO RUANO, J.L. La desinformacién como instrumento politico en la Sociedad Internacional actual: las respuestas desde
la Unién Europea. Revista Aranzadi Unién Europea. Numero 7, 2018. ISSN 1579-0452.
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la UE afronta el reto desinformativo en las diferentes etapas y épocas. Se ha elegido la fecha de 2015 como
punto de partida e inicio de la primera etapa, y en 2017 se ha establecido el momento de inflexion y el
comienzo de la segunda etapa. Por lo tanto, el método elegido es deductivo y a través de las hipétesis
planteadas (y respondidas en cada uno de los tres capitulos) se tratard de responder a la pregunta de
investigacion. Ademads, el método estructural se ha usado para poner en relaciéon los distintos elementos
que tienen incidencia en la conformacién de la estrategia para resolver la pregunta de investigacion.

4. Plan de exposicion

El trabajo se ha estructurado en tres capitulos para responder a las hip6tesis planteadas, un capitulo
por hipétesis. Se decidié seguir un orden cronoldgico explicativo para trazar el recorrido que tomo la
Unién Europea para llegar a la situacion actual. Debido a la importancia de la influencia rusa en todo
el proceso, uno de los capitulos hace referencia a su evolucién ideolégica y la relacién con Ucrania y
la Unién Europea. Por ello, ese primer capitulo serd de contexto: por un lado, politico (relacién Rusia y
Unién Europea en relacién con la crisis de Ucrania) y también medidtico-social, para evaluar el caldo de
cultivo donde todo este conglomerado de influencias tomé forma. Se definirdn conceptos clave para la
evaluacidn posterior como: fake news, desinformacion o guerra hibrida.

A continuacion, una vez establecido el origen del primer contacto comunitario con la desinformacion
(a raiz de las acciones rusas) y el marco conceptual, se pasard a evaluar las primeras acciones de la UE,
estrechamente ligadas a la reaccidn hacia esa amenaza rusa. La estrategia de la UE se ha divido en dos
etapas con base en la cronologia y las caracteristicas de las iniciativas. La primera etapa de 2015 a 2017
serd analizada en el segundo capitulo y en ella se expondra la visién comunitaria sobre la desinformacion.
De 2017 a 2019 la UE entr6 en una segunda etapa en la que se sofisticaron las herramientas y se tendi6 a
la reflexion sobre el problema, para asi acotarlo y contrarrestarlo mejor. Esta segunda etapa se explicara
en el capitulo tercero.

Asimismo, dado que también se usard una estructura relacional, se explicardn y se pondran en relacién
los conceptos a lo largo de los tres capitulos para ver su evolucion. El proceso de madurez conceptual que
experimenta la UE desde 2015 es sumamente interesante para explicar la situacién actual.

1. La influencia de la crisis de Ucrania y la amenaza rusa
en el concepto de desinformacion de la UE

En este capitulo se explicardn los precedentes a las campanas de desinformacién en la Unién Europea.
A partir de la guerra de Ucrania y el enfriamiento de las relaciones con Rusia, la UE fue consciente del
peligro de la desinformacion y se centr6 mucho mads en contrarrestarla. Como se explicard mas adelante,
el concepto de desinformacién en la UE nace completamente ligado al estado de la relacion bilateral con
Rusia.

En primer lugar, el contexto politico dard el marco general sobre la crisis de Ucrania y el retroceso y
empobrecimiento de las relaciones entre Rusia y la Unién Europea. El contexto econémico se centrara
en la dependencia mutua y las implicaciones econémicas y de mercado que todo este proceso tuvo para
las tres economias: la rusa, la ucraniana y la europea. En segundo lugar y, por ultimo, en el contexto
mediatico-social se analizardn los fenémenos que operan en esta crisis informativa: la guerra hibrida
y la desinformacion. Es decir, la comunicacién como herramienta bélica y como factor de cohesion (y
desconexion) social.

1.1. Contexto politico-econdémico de la crisis de 2014

La campafa de desinformacion iniciada por Rusia en contra de la Unién Europea tiene sus raices en el
conflicto ucraniano de 2014, pero se puede rastrear mads atras en el tiempo. Las relaciones entre Rusia y
Ucrania siempre han sido conflictivas debido a la cantidad de intereses que chocan en sus relaciones. En
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2014, una serie de hechos en cadena desembocaron en una grave crisis que llevo a la guerra. Los sucesos
concretos del conflicto bélico se analizardn solo en tanto y cuanto afecten al deterioro de las relaciones
Rusia-UE, objeto de estudio de este capitulo.

El boicot al Acuerdo de Asociacién Ucrania-Unién Europea llevé a la frustracién y a los disturbios en
Ucrania en contra del presidente pro-ruso Viktor Yanukévich, seguidos por la anexién rusa de Crimea, los
levantamientos en el Donbds, el enfrentamiento con Rusia y, finalmente, la crisis internacional derivada
de la implicacién de actores no regionales. En este capitulo se expondrdn someramente estos episodios
para concluir con la reaccién informativa rusa ante la Unién Europea.

1.1.1. Origen y desarrollo del conflicto ucraniano

En 1991 la Unién de Republicas Socialistas Soviéticas, URSS, se desintegré de modo pacifico en quince
Estados. El 1 de diciembre de 1991 Ucrania celebré un referéndum para independizarse de la URSS. El 8
de diciembre los presidentes de Rusia, Ucrania y Bielorrusia, Boris Yeltsin, Leonid Kravchuk y Stanislav
Shushkiévich respectivamente, firmaron los acuerdos de disolucién y crearon la Comunidad de Estados
Independientes (CEI).

Es importante sefalar el hecho de que la URSS era un conglomerado de nacionalidades, que se
controlaban desde Moscu a través del uso de la fuerza y de concesiones culturales. La etnia rusa estaba
al mando de la reptiblica mds grande, Rusia, y a su vez los rusos estaban diseminados por el resto de las
republicas soviéticas. Los rusos eran unos 150 millones, el 51% de la poblacion soviética total, mientras
que los ucranianos, segundo grupo de poblacién, eran 50 millones, es decir, el 20%!!. Estas diferencias
étnicas se trataron de ocultar con el deseo de crear un “paraiso de fraternidad proletaria” y se impuso el
“dogmatismo ideoldgico a la realidad social e histérica”'2.

Cuando la URSS desapareci6 en 1991 lo hizo sin una tradicién democrdtica consolidada y la unién de
clase en torno al homo sovieticus' se cambi6 por un nacionalismo con impronta étnica y confesional.
Tras la desintegracion, las republicas escindidas comenzaron su rearme lingiiistico e ideolégico con
nuevos simbolos nacionales, pero Rusia quedé desmoralizada. Ademds, millones de rusos quedaron
atrapados en territorios de los nuevos Estados y fueron considerados como extranjeros. Por todo esto,
cuando el nacionalismo ruso se rearmo, lo hizo de modo m4s violento, algo que explica, al menos en
parte, el escenario actual'*. En aquellos territorios de las antiguas reptblicas soviéticas donde ha habido
levantamientos armados o protestas desde la disolucién de la URSS, coincide que hay minorias rusas:
Nagorno-Karabaj entre Azerbaiydn y Armenia, Abasajia y Osetia del Sur en Georgia, Transnitria en
Moldavia, Chechenia... A esta lista ahora se han sumado Crimea y Donbds*®.

Tras la caida del muro de Berlin, los dirigentes de Estados Unidos y Alemania prometieron a Mijail
Gorvachov (dltimo jefe de Estado de la Unién Soviética) que la OTAN (alianza militar del bloque occidental)
no se extenderia hacia el Este. A pesar de la consiguiente disolucién del Pacto de Varsovia'® tras la caida
de la URSS, la OTAN continu6 su actividad y, de hecho, se ampli6 hacia el Este, integrando sucesivamente
a Polonia, Hungria, la Republica Checa, las Repuiblicas Balticas, Rumania, Bulgaria, Croacia, Eslovenia,
Eslovaquia y Albania'”. Por lo tanto, la OTAN estaba a las puertas de Rusia, justo en los paises fronterizos.
Rusia trazo su “linearoja” de anexiones de la OTAN en Georgia y Ucrania, y especificé que no permitiria que
fuera franqueada'®. El problema, tras la Agenda del Tratado de Lisboa (2009), era que la futura asociacién

11  PLOKHY, S. The last empire... op. cit., Nota al pie 7. p. 15.

12 PASCUAL DE LA PARTE, E El imperio que regresa... op. cit., Nota al pie 5. pp.16-17.

13 ALEKSIEVICH, S. El fin del «<Homo sovieticus», Barcelona: Acantilado, 2015. El acantilado; ISBN 9788416011841.
14 PASCUAL DE LA PARTE, E El imperio que regresa... op. cit., Nota al pie 5. p. 26.

15 EUROPEAN UNION COMMITTEE. The EU and Russia: before and beyond the crisis in Ukraine. [En linea] House of Lords: 2015.
Ultimo acceso: 03/03/2019. Disponible en: https://publications.parliament.uk/pa/1d201415/ldselect/ldeucom/115/115.pdf . P9

16  Tratado de Amistad, Colaboracion y Asistencia Mutua entre los paises del bloque Este. Firmado en 1955.
17 Ibid. p. 5.

18 RYZHKOV, V. The New Putin Doctrine. The Moscow Times. [En linea]. 2/04/2014. Ultimo acceso: 01/03/2019. Disponible en:
https://www.themoscowtimes.com/2014/04/02/the-new-putin-doctrine- a33567
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de Ucrania con la Unién Europea no iba a ser solo en los &mbitos econémico y comercial, igualmente
nocivos para Rusia, sino también en el plano de la seguridad y la defensa®.

La OTAN habia usado la estrategia de disuasion en los paises balticos para defenderlos de Rusia, diciendo
que EE. UU. estaria dispuesto a usar armas nucleares en el caso de que fueran atacados. Esta estrategia
contaba con puntos positivos y negativos. Positivos porque representaba un bajo coste estratégico, pues
solo precisaba la amenaza de represalias y no requeria el acantonamiento de fuerzas extraordinarias,
permitiendo asi su reubicacién en otras zonas. Los puntos negativos se hallaban en que esta estrategia
perdia fuerza en un contexto de guerra hibrida, y dejé de ser creible que EE. UU. realmente fuera a
empezar una guerra nuclear por unas dudosas incursiones de mercenarios rusos sin uniforme y ataques
informaticos®. Esta incoherencia fue percibida por Rusia, que valoré la falta de compromiso real de EE.
UU. alahorade entrar en guerra por estos paises, y en concreto alent6 la decisién de intervenir en Ucrania.

En este contexto de lucha por conseguir atraer a Ucrania a su 6rbita, la Unién Europea intent6 mitigar
la influencia rusa en las antiguas reptuiblicas soviéticas. Los primeros movimientos se produjeron en la
cumbre de Vilnius, en 2013, cuando la UE vincul6 estos Estados a la normativa econémica y comercial de
Bruselas?'.

Pero Rusia queria evitar a toda costa que Ucrania entrara en la UE y, por ende, en la 6rbita de la OTAN
(todas las potencias que habian accedido a la UE después de un tiempo habian sido miembros de la
OTAN). De este modo, Rusia estaba negando a Ucrania el derecho fundamental de soberania y el de elegir
libremente las Organizaciones Internacionales a las que pertenecer. También hay que tener en cuenta,
sin embargo, que la UE y la OTAN habian garantizado cierta distancia con las fronteras rusas, pero no
lo estaban respetando, ya que progresivamente iban cercando a Rusia y ocupando su drea natural de
influencia.

El objetivo de Rusia era impedir que Ucrania se consolidase como un Estado de Derecho, que eliminara
las oligarquias corruptas, vinculadas a Mosct, y que consolidara su soberania®?. El principal argumento
de Vladimir Putin para pasar por encima de este derecho fue negar la existencia de un Estado ucraniano,
lo cual implicaba que no podia ser objeto de proteccién de los tratados®.

Cabe senalar que las dos potencias internacionales que querian a Ucrania bajo su 6rbita, la UE y Rusia, se
imputaban mutuamente la culpa del desenlace de los hechos: haber empujado a Ucrania a una eleccién
forzosa*.

Sibien Rusiateniaargumentosendebles paralaposteriorinvasiéon de Ucraniasegunlos paises occidentales,
los motivos para intervenir tenian mucho peso en Moscu. Pese a que tras la guerra fria y la caida del muro
laimagen de Rusia estuviera debilitada, los acontecimientos de Ucrania demostraron un gran patriotismo,
con fuerza suficiente para actuar conforme a sus intereses nacionales®. Rusia alegaba la necesidad de
proteger alosrusos étnicos que vivian en Ucraniaylanecesidad de defender sus fronteras y bases militares.
En este sentido cabe destacar un discurso que Putin pronunci6 el 18 de marzo de 2014% ante la ctipula
del Estado, con ocasién de la firma de los documentos legales de anexion de Crimea y Sebastopol, en el
que ofrecié motivos para justificar la invasiéon. Asegur6 que se habia intervenido en Ucrania para frenar el
terror y asesinato por parte de “nacionalistas, neonazis, antisemitas” con la asistencia de patrocinadores

19  Op.cit., Nota al pie 15. EUROPEAN UNION COMMITTEE. The EU and Russia: before... p. 14.

20  CHIVVIS, C. Deterrence in the New European Security Context. En: ALCARO, R, ed. West-Russia relations in light of the Ukraine
crisis. Rome: Instituto Affari Internazionali. Edizioni Nuova Cultura, 2015., p. 92. ISBN 9788868124649. P42-43

21 BONET, P. “Rusia y la UE libran otra guerra fria”. El Pais. [En linea] 1/11/2013. Ultimo acceso: 27/02/2019. Disponible en: https://
elpais.com/internacional/2013/11/01/actualidad/1383334241_645030.html

22 CHIVVIS, C. Deterrence in the New... op. cit., Nota al pie 20.

23 Ibid. p. 225.

24 Ibid. p. 109.

25 CUE MACERA, A. La federacidon rusa y la crisis de Ucrania... op. cit., Nota al pie 9. p. 89.

26  Discurso de Vladimir Putin ante el Parlamento ruso por la crisis de Ucrania y la anexiéon de Crimea [en linea]. En: Noticias 24 horas.
Rtve ala carta. 18 de marzo de 2014 (fecha de consulta: 1 de marzo de 2019). Disponible en: http://www.rtve.es/alacarta/videos/
noticias-24-horas/discurso-vladimir-putin-ante- parlamento-ruso-crisis-ucrania-anexion-crimea/2454308/
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extranjeros; debido al trato vejatorio de Occidente por continuar con la “politica de contencién”*, para
defender los derechos histéricos de Rusia sobre Crimea, evitando el ingreso de Ucrania en la OTAN, y para
llevar a cabo una accién preventiva. Las politicas rusas estaban basadas por lo tanto en la percepcién de
amenaza, agravios histéricos y aspectos relacionados con la identidad rusa, unas visiones compartidas
tanto por la poblacién como por las élites®.

Dentro de Rusia, Putin contaba con muchos apoyos que respaldaban sus decisiones. Prueba de ello es
que la Duma (Parlamento ruso) le dio 443 votos de los 300 requeridos para aprobar la anexién de Crimea
y Sebastopol a Rusia®. Ademds, el referéndum en Crimea llevo a las urnas al 82% de los ciudadanos y
obtuvo mas del 95% de los votos a favor de laincorporacién a Rusia, aunque cabe sefalar que las potencias
occidentales rechazaron la validez de este referéndum?®.

A este rechazo ayudé que Rusia infringiera varios acuerdos internacionales, suscritos por ella misma.
El hecho de haber aceptado estos tratados y no haberse opuesto expresamente a la configuracién de la
norma, por medio de la objecion persistente, obligaba a Rusia a respetarlos. Entre los tratados violados al
entrar en Crimea se encuentran: la Carta de las Naciones Unidas de 1945, el Acta Final de Helsinki de 1975,
la Carta Europea de Paris de 1990, el Memorandum de Budapest de 1994 (por el que Rusia garantizaba la
soberania de Ucrania a cambio de la entrega por esta de sus armas nucleares), y el Tratado de Amistad y
Cooperacién entre Rusia y Ucrania de 1997, entre otros. La actuacién unilateral rusa, que fundamenté su
derecho a intervenir para proteger a las minorias rusas que vivian en Ucrania, puso en riesgo la estructura
de seguridad europea y cuestion6 la eficacia de los tratados.

El contexto politico de Ucrania estaba dividido. Habia una dualidad entre la parte que miraba ala UE, més
pro-occidental, catélica, emprendedora y comerciante; y la ortodoxa, colectivista, minera e industrial,
que miraba a Rusia. Esta dicotomia estaba enraizada en la Historia de ambos paises, y dividia y divide a la
poblacién entre los que asimilan los valores europeos y ven positivamente la integracion enla UE y en la
OTAN, y los que, por el contrario, prefieren mirar a Rusia e integrarse en la OCS® y la UEE®.

Las injerencias en materia politica de Rusia hacia Ucrania eran una constante en Kiev, por ello, los
presidentes ucranianos solian tener una clara tendencia pro-rusa, como fue el caso de Viktor Yanukévich.

Tras un intento fallido en 2004 (por la revolucién naranja*), Viktor Yanukoévich finalmente fue presidente
desde 2010 hasta 2014, como lider del Partido de las Regiones. A pesar de ser considerado “el hombre
de Putin en Kiev”*, adopt6 una serie de medidas que acercaban Ucrania a la UE, presionado por los
europeistas.

Debido a las presiones rusas suspendi6 la firma del Acuerdo de Asociacién con la Unién Europea en
2014%, que habia sido negociado durante cuatro afios*. Perdi6 la legitimidad ante el pueblo, el cual
sali6 a protestar a la plaza de Maidéan (plaza de la independencia de Kiev). La manifestacién, conocida
como Euromaidan®, comenzé a finales de 2013 de forma pacifica, pero Yanukévich empleé contra los
manifestantes fuerzas especiales antidisturbios del Ministerio de Interior, Berkut, que actuaron con

27  Politica adoptaba por los EE. UU. hacia la Unién Soviética durante los primeros afios de la guerra fria, impidiendo la expansion de
su influencia hacia el oeste.

28 EUROPEAN UNION COMMITTEE. The EU and Russia... op. cit., Nota al pie 15. p. 9.

29 CUE MACERA, A. La federacién rusa... op. cit., Nota al pie 9. p. 96.

30 Ibid. p. 97.

31 Organizacién de Cooperacion de Shanghai, 1996.

32  Unién Econémica Euroasiatica, 2015.

33 Revoluciones de colores en las reptblicas ex soviéticas: revolucién blanca en Bielorrusia, de las Rosas en Georgia, de los Tulipanes
en Kirguistdn, derrocamiento de Milo$evi en Serbia protestas en Moldavia...

34 BREMMER, I. “Putin, el afortunado”. El Pais. 2016. [En linea] Ultimo acceso: 06/06/2019. Disponible en: https://elpais.com/
elpais/2016/08/10/opinion/1470819172_533687.html

35 Eltexto del acuerdo se publicé en el verano de 2013.

36 En 2013 Armenia y la UE debian firmar un Acuerdo de Asociacién, incluido acuerdo de libre comercio de alcance amplio. Por
las presiones rusas Armenia no firmé y prefirié adherirse a la Unién Econémica Euroasidtica. En 2017 se consigui6 llegar a otro
acuerdo con Armenia. En: Parlamento Europeo. Acuerdo de Asociacion Global y reforzado con Armenia. [En linea]. Pleno Julio
2018. (Consultado el: 3 de marzo de 2019). Disponible en: http://www.europarl.europa.eu/RegData/etudes/ATAG/2018/623565/
EPRS_ATA(2018)623565_ES.pdf

37 Llamada asi debido a la impronta pro-europea, a favor del Acuerdo de Asociacién con la UE.
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mucha violencia. Después de esto, en la plaza se dej6 de reclamar solo la identidad europea y se comenzo
a pedir el fin del régimen pro-ruso de Yanukdévich,

Segin Pascual la Parte hay tres razones que pueden explicar su pérdida de legitimidad: “Utilizar
ilegalmente la fuerza contra manifestantes pacificos que se oponian a esa decisién, hacer aprobar leyes
inconstitucionales contra ellos y abandonar clandestinamente el pais sin cumplir lo acordado con los
lideres insurrectos”.

El 16 de enero de 2014, Yanukévich introdujo un paquete legislativo que restringia la libertad de
manifestacion y de expresion, lo que volvié a contar con la oposicién occidental y llen6 de nuevo la plaza
Maiddn de manifestantes®. En este punto se recrudecio la represién gubernamental. La UE y EE. UU.
tomaron parte del lado de los manifestantes, lo que dio motivos a Rusia para acusarlos de intromisién en
los asuntos ucranianos y de apoyar un golpe en contra de las minorias rusas*'.

El 16 de febrero de ese mismo afio se celebr6 un referéndum en Crimea “sobre el estatuto politico de
Crimea”, motivado por Rusia. Los resultados dieron un 96,77% de los votos como favorables a la anexion de
Crimea a Rusia, por lo que el Consejo Supremo de Crimea solicit6 la adhesién a Rusia*. Este referéndum
no fue aceptado por Ucrania ni por otros paises, como EE. UU. o los de la Unién Europea, e incluso la
ONU lo declaré invélido*.

Finalmente, tras todas las decisiones controvertidas a favor de Rusia, fue expulsado de su partido y huy6
a Mosct el 22 de febrero de 2014.

Todos estos sucesos indicaban una clara polarizacién en el pais respecto a los marcos ideolégicos y
econdmicos, ejemplificados en las protestas en contra de la decision de Yanukévich de virar el rumbo del
paishacia el Este. Una parte dela poblacién era pro- europea, mientras que la otra preferia un alineamiento
con Rusia. Junto con estas manifestaciones, otros dos conflictos salieron a la superficie: el conflicto entre
Ucrania y Rusia, y el conflicto entre Rusia y Occidente, todos ellos interconectados entre si*.

Cuando Yanukévich abandon6 el pais dejé a la poblacién enfrentada® abiertamente por la dicotomia
que habia estado latente durante afos: Occidente versus Rusia. Estos dos bandos no eran los tnicos.
Antes de que el conflicto se enconara, existi6 una posicién intermedia que abogaba por mantener
buenas relaciones tanto con Rusia como con la UE. Sin embargo, fue una opcién que se vio rdpidamente
eclipsada por la fuerza de las otras dos y terminé por ser practicamente irrelevante, debido a la presion
geoestratégica de los pro-occidentales y los pro-rusos?.

A partir de ese momento los hechos se precipitarian hacia una guerra en el este de Ucrania, Donbads.
Como reaccién contraria al Euromaidédn se sucedieron las protestas pro- rusas en la zona y se declar6 la
independencia de Donestk y Lugansk. La consiguiente intervencién rusa en Crimea y el este de Ucrania
agravo el conflicto y lo elevo a categoria internacional, con la intromisién de otros actores como EE. UU.
yla UE.

Sin duda la importancia que Crimea y Sebastopol tenifan para Rusia fue infravalorada por el resto de los
actores, que no pensaron que Rusia se expondria a una guerra por este territorio. Asimismo, la divisién
étnica y social en el seno de Ucrania también contribuy6 a esta actitud rusa.

Los territorios invadidos por Rusia (Crimea y la ciudad de Sebastopol) habian sido cedidos a Ucrania
en 1954, pues en la concepcién comunista del hombre soviético como nacionalidad era irrelevante el

38 PASCUAL DE LA PARTE, E El imperio que regresa... op. cit., Nota al pie 5. p. 111.
39 Ibid.p. 11.

40 Ibid. p.112.

41  Ibid. p.114.

42  AGENCIAS. “El 96,77% de los votantes de Crimea apoyan la adhesién a Rusia”. ABC. 2014. [En linea] Ultimo acceso: 08/06/2019.
Disponible en: https://www.abc.es/internacional/20140316/abci- crimea-referendum-separatista-201403160709.html

43 EFE. “La ONU declara invélido el referéndum de Crimea”. El Mundo. 2014. [En linea] Ultimo acceso: 07/06/2019. Disponible en:
https://www.elmundo.es/internacional/2014/03/27/5334506722601d6c208b4583.html

44  FAUNDES, C. An analysis of the crisis in Ukraine, and its three conflicts. Revista de Relaciones Internacionales, Estrategia y
Seguridad. 2016., 11 (2), pp. 137-159. p. 144

45 CUE MACERA, A. La federacién rusa... op. cit., Nota al pie 9. p. 91.
46  PASCUAL DE LA PARTE, E El imperio que regresa... op. cit., Nota al pie 5. p. 54.
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territorio en el que estuvieran, siempre y cuando permanecieran dentro de la URSS?. Tras la disolucidn,
Rusia mantuvo la soberania sobre Sebastopol, ya que, ademéas de ser una regiéon de gran relevancia
geoestratégica, en ella fondeaba la flota rusa del mar Negro. En 1997 Rusia renunci6 a la soberania de la
ciudad a cambio de que Ucrania accediera a mantener la base militar rusa hasta 2042 y “desde entonces,
Sebastopol fue un municipio excluido de la Republica Auténoma de Crimea, pero parte integrante del
territorio de Ucrania’®. Sin embargo, en abril de 2014 Vladimir Putin dio marcha atréds: cancel6 este
acuerdo y Sebastopol volvié a ser rusa®. Parte de la estrategia rusa para anexionarse esas zonas fue
convocar un referéndum?®, que no fue reconocido por ninguna otra naciéon®.

Desde la perspectiva rusa, quienes no cumplieron con los acuerdos fueron los Estados Unidos, a quienes
acusaron de haber violado el memorandum de Budapest de 1994, al intervenir en las manifestaciones de
la plaza de Maidén en Kiev (2014). La presencia de John McCain (senador republicano de Estados Unidos)
y de Chris Murphy (senador demdcrata), diciendo: “Ucrania hard mejor a Europa y Europa hard mejor a
Ucrania”®?, no era tampoco un ejemplo de neutralidad.

Como conclusién a este conflicto iniciador de las hostilidades, cabe sefialar que Rusia modifico las reglas
deljuego, pues obvi6 las normas de Derecho Internacional, las fronteras y las directrices de la ONU®. Rusia
desconfiaba de Occidente y se alejaba de la civilizacién europea, determinando una nueva politica exterior
y una nueva “Doctrina Putin”*. El liderazgo de Putin cambi6 el modo en el que los rusos se percibian a
si mismos y el exterior: hubo una involucién hacia la identidad imperial y a los valores tradicionales®.
Cambi6 la percepcion de los valores compartidos, lo que complicé los acuerdos estratégicos que se
realizaron desde 1994. La imagen que se elaboré del exterior fue aceptada por la poblacién, pero hizo que
su estrategia de seguridad tendiera al aislacionismo. La desventaja de esto a largo plazo fue la definicién
de las relaciones con Occidente en términos de rivalidad®.

Por lo tanto, el choque no es solo geografico o de dominio, sino que también tiene fuertes componentes
ideoldgicos, ademads de geopoliticos. Putin quiere un autoritarismo conservador fundado en los valores
familiares y la Iglesia Rusa Ortodoxa; una alternativa al liberalismo occidental, democratico y capitalista,
que definen como inmoral, decadente y dafiino para las sociedades eslavas.

La importancia geoestratégica de Ucrania, y especialmente Crimea y Sebastopol, para Rusia erainmensa,
asi como la relevancia del componente ideolégico y patriético. Para Rusia la posible occidentalizacion de
Ucrania implicaba mucho més que la de otras ex republicas soviéticas, la ofensa iba dirigida al corazén
mismo de la antigua URSS, pues Occidente se aproximaba a uno de los paises més importantes para
Rusia politica y emocionalmente hablando. Todo esto, sumado al deterioro de las relaciones entre ambos
bloques que se explica en el siguiente apartado, llevo al desenlace posterior de rivalidad y desconfianza.

1.1.2. Relaciones Rusia-UE

En 1994 Rusia y la UE firmaron el Acuerdo de Asociaciéon y Cooperacion, que junto con la declaracién
politica firmada por el presidente de Rusia, el del Consejo Europeo y el de la Comisién Europea, daba el
marco para “un didlogo politico permanente y un sistema de consultas periddicas a diferentes niveles

47  CUE MACERA, A. La federacién rusa... op. cit., Nota al pie 15. p. 90.
48  Ibid. p. 90.

49 FERNANDEZ, R. “Putin firma la anexién de Crimea a Rusia”. El Pais. [En linea] 18/03/2014. Ultimo acceso: 15/02/2019. Disponible
en: https://elpais.com/internacional/2014/03/18/actualidad/1395125826_603105.html

50 Del 17 de marzo de 2014.
51 CUE MACERA, A. La federacién rusa... op. cit., Nota al pie 9. p. 90.

52 Senador John McCain en: ALEXANDER, H. y MILLER,C. John McCain in Kiev: “Ukraine will make Europe better”. The Telegraph.
[En linea] 15/12/2013. Ultimo acceso: 17/02/2019. Disponible en: https://www.telegraph.co.uk/news/worldnews/europe/
ukraine/10518859/John-McCain-in-Kiev-Ukraine- will-make-Europe-better.html

53 100 paises votaron en la Asamblea General en contra de la violacién de soberania en Ucrania por parte de Rusia.
54  PLOKHY, S. The last empire... op. cit., Nota al pie 7.

55 LEON, A. “Putinology”. The American Interest. [En linea] 3/07/2015. Ultimo acceso: 23/02/2019. Disponible en: https://www.the-
american-interest.com/2015/07/30/putinology/

56 EUROPEAN UNION COMMITTEE. The EU and Russia... op.cit., Nota al pie 15. p. 19.
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sobre todo en el espectro de los asuntos politicos, econémicos y otros temas de interés mutuo”’. Este
acuerdo tenia la intencién de ser el marco para las futuras relaciones Rusia-UE, basado en el didlogo
politico y el fortalecimiento de las democracias y el desarrollo de las economias, con especial cooperacién
en ciertas areas (social, econémica, cientifica, legislativa, cultural...) que pudiera llevar en un futuro a
establecer un édrea de libre comercio®.

En el periodo de 1994 a 2006 el Programa de Cooperaciéon UE-Rusia se bas6 en el TACIS (Technical
Assistance to the Commonuwealth of Independent States, “Asistencia Técnica a la Comunidad de Estados
Independientes”). Rusia fue el pais que mads se benefici6 de este apoyo, recibiendo casi la mitad de los
fondos. Desde 1991, cuando empez6 el programa, Rusia recibi6 2,7 billones de euros usados en 1.500
proyectos en 58 regiones, como indica el Servicio Europeo de Accién Exterior en su informe “EU Russia
Cooperation Programme’™.

En la cumbre de San Petersburgo de 2003, Rusia y la UE acordaron aumentar la cooperacién creando
cuatro espacios comunes:

“Espacio Econémico Comun, sobre temas econ6micos y medioambientales;

Espacio Comun de Libertad, Seguridad y Justicia;

Espacio Comun de Seguridad Exterior, donde se incluia la resolucién de crisis y la no proliferacion;

Espacio Comun de Investigacion y Educacion, incluyendo aspectos culturales”®.

En 2008 se negoci6 un nuevo acuerdo en la cumbre de Khanty- Mansiysk con el objetivo de dar un nuevo
marco a las relaciones que reflejara el aumento de la cooperacidon, incluyendo también compromisos
legalmente vinculantes en dreas como didlogo politico, libertad, seguridad y justicia, cooperacién
econdmica, investigacién, educacioén y cultura, comercio, inversiéon y energia®'.

En 2010, en la cumbre de Rostov, la UE y Rusia también firmaron una Asociacién para la Modernizacion,
disefiada para aumentar el didlogo y la cooperacién en los espacios comunes antes mencionados®.

Todos estos avances en la cooperacion y el acercamiento se suspendieron en marzo de 2014. Segiin una
declaracién de la Comisién Europea, el 6 de marzo se suspendi6 la negociacion para un nuevo acuerdo
UE-Rusia, asi como las cumbres de alto nivel®. La relacién se enfri6, a pesar de las buenas expectativas
que habia tras el final de la URSS, en parte debidas a la gran dependencia mutua en materia econémica
y energética.

En la pagina web de Accién Exterior de la Unién Europea, en lo referente a las relaciones con Ucrania
hacen la siguiente declaracion:

“The European Union supports Ukraine in ensuring a stable, prosperous and democratic future for all its
citizens. The EU is unwavering in its support for the country’s territorial integrity and sovereignty and sees the
full implementation of the Minsk agreements as the basis for a sustainable, political solution to the conflict in
the east of the country. Since spring 2014, the EU has stepped up its support for economic and political reforms
in Ukraine”®.

57 COMISION EUROPEA. Situacién actual en Rusia. [En linea] Ultimo acceso: 4/03/2019. Disponible en: http://europa.eu/rapid/
press-release_ MEMO-95-104_es.htm

58 COMISION EUROPEA. Proposal for a Council and Commission Decision on the conclusion of the Agreement on Partnership
and Cooperation between the European Communities and their Member States of the one part, and Russia, of the other
part. [En linea] 15/06/1994. Ultimo acceso: 05/06/2019. Disponible en: https://eur-lex.europa.eu/legal- content/EN/
TXT/?qid=1421756702017&uri=CELEX:51994PC0257

59  En: EUROPEAN UNION COMMITTEE. The EU and Russia... op. cit., Nota al pie 5. p. 16.

60 En el informe del Servicio Europeo de Accién Exterior, “EU-Russia Common Spaces”, En: EUROPEAN UNION COMMITTEE. The
EU and Russia... op. cit., Nota al pie 23. p. 16.

61 Evidencia escrita de la Comisién Europea y del Servicio Europeo de Accién Exterior. En: EUROPEAN UNION COMMITTEE. The
EU and Russia... op. cit.,, Nota al pie 15. p. 16.

62 Ibid.

63 Ibid.

64 EUROPEAN EXTERNAL ACTION SERVICE. Ukraine and the EU. [En linea] 2016. Ultimo acceso: 02/03/2019. Disponible en:
https://eeas.europa.eu/headquarters/headquarters-homepage/1937/ukraine- and-eu_en
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Los elementos clave para el nuevo orden europeo formaban un sistema muy desarrollado de mutua
interferencia en los asuntos domésticos y en seguridad, basado, principalmente, en un contexto de
transparencia en la Unién Europea. Esta dependencia mutua alejaba el uso de la fuerza y desdibujaba el
concepto de soberania o la separacién entre politica interna y externa. Mientras que las fronteras no eran
tan importantes, los Estados estaban abiertos a transferencias de capital, mercancias, personas e ideas. El
liderazgo politico se prohibia a si mismo pensar en términos de mapas, y hubo un cambio de paradigma:
se paso6 de la division territorial a la integracion. La anexiéon de Crimea y la intervencién en los asuntos
ucranianos fue el modo en que Rusia rechaz6 frontalmente este orden®.

Un andlisis de los sucesos en Ucrania, dirigido por la Camara de los Lores britdnica, concluia en 2015
que Rusia se habia ido alejando gradualmente de Europa y que la Unién Europea habia fallado a la hora
de proporcionar un marco institucional adecuado para robustecer las relaciones®®. Asimismo, el informe
también subrayaba que los desacuerdos en los paises miembros sobre “el vecino compartido” y la
competicion por el control politico habian tenido graves consecuencias®’.

Debido a la firme estructura de acuerdos internacionales que impedian ataques bélicos, asi como a la
defensa europea a través de la OTAN, para Rusia era muy arriesgado atacar a la UE a través de métodos
tradicionales. La guerra hibrida dirigida a la Unién tampoco era una opcion, pues la OTAN podia haber
respondido a una situaciéon de guerra inminente. Por todo esto, Rusia acudi6 a la desinformacién para
desestabilizar a su rival, y minar su sistema democrético y la estabilidad social.

1.1.3. Implicaciones econdmicas

El desplome de la URSS fue un shock para los creyentes en el sistema soviético y conllevé el caos
econdmico. La introduccién repentina del capitalismo en la antigua URSS llevé a una “cultura de casino”
y amplias capas de la poblacién vieron el capitalismo y la democracia occidentales como algo negativo.

Tras la disolucién de la URSS, la estructura politica de Ucrania qued6 en manos de clanes familiares
que funcionaron como una oligarquia (Firtash, Kolomoiski, Ajmetov, Yanukdvich...); esta distribucién
se podia ver también en la composicién de los partidos politicos y los escafios parlamentarios. Pero el
reparto afectaba también a las regiones del pais, por lo que se podia identificar al clan con una fraccién
parlamentaria, una regién y hasta con un sector econ6mico®.

Los oligarcas ucranianos tenian mucha relacién con sus homadlogos rusos, sobre todo en el &mbito de
la colaboracién comercial en los sectores energético, del transporte o de la fabricacion de maquinaria®.
Por esto, Rusia tenia intereses no solo étnicos o nacionalistas en el pais vecino, sino también fuertes
dependencias econdémicas. Con la caida de Yanukévich en 2014 estas élites, lideradas por Rinat Ajmentov,
perdieron su influencia, por lo que alentaron en parte las sublevaciones de Donestk™.

Como ya se ha mencionado antes, la economia ucraniana estaba deteriorada en el momento de la crisis,
y ademads tenia una alta dependencia de Rusia en el suministro de gas, proveniente de Siberia. Ademas,
es una zona geoestratégica para Rusia, pues los gaseoductos que llevan hidrocarburos a los mercados
europeos pasan por Ucrania.

Enlacumbre deVilnius, en 2013, 1a UE vincul6 Ucrania alanormativa econémicay comercial de Bruselas™.
En cambio, Rusia tenia otras armas para conseguir mantener a Ucrania en su Orbita, especialmente el
poder econémico de Moscu sobre Kiev. En 2013, Rusia adelantaba claramente a la UE: el 25% de las
exportaciones ucranianas tenian como destino Rusia, frente al 15% que representaban los europeos™. Por
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eso, las amenazas de boicot a productos ucranianos como los dulces, el chocolate o la leche™, tuvieron
un peso importante. Si a todo ello se suma que el pais estaba entonces arruinado y las propuestas del FMI
para el rescate implicaban el suicidio politico de Yanukévich, no es de extranar que el entonces presidente
decidiera anular la firma del acuerdo.

La interdependencia econémica entre Rusia y la UE en el momento de la crisis era muy alta. Segtn el
informe la Casa de los lores britdnica, citando al Servicio Estadistico de la Federacion Rusa, en 2013 un
57% de las exportaciones rusas iban a la UE, y un 46,5% de las exportaciones de la UE iban a Rusia, por
lo que eran importantes socios comerciales™, sin contar las relaciones bilaterales entre algunos Estados
miembros y Rusia.

Casi el 70% de las exportaciones rusas totales comprenden gas y petréleo, y la mitad estaban dirigidas a
Europa™. Por otro lado, no se puede obviar la consiguiente dependencia europea de los hidrocarburos
rusos, mayor cuanto mds al este se encuentren los paises, de este modo: “Finlandia, Bielorrusia, Reptblica
Checay Bulgaria dependen 100% de los hidrocarburos rusos; Serbia, 95%; Letonia, Lituania, Macedonia'y
Moldavia, 85%; Polonia y Eslovenia, 80%; Estonia, 75%; Grecia, 70%; Austria, 68%; Turquia, 65%; Hungria,
60%; Ucrania, 55%; Alemania, 48%; Italia, 28%; Francia, 19%; Rumania, 18%; Reino Unido, 15%; Suiza, 8%
y Holanda, 5%. Es posible cambiar esta situacién de dependencia, pero implicaria costes muy altos para
ambas partes.

Asimismo, Ucrania se trata de una zona muy valorada por su productividad agricola; por ejemplo, en 1940
Ucrania producia el 90% de los alimentos que necesitaba la URSS”". Pero también Ucrania dependia de
Rusia en tanto que era el mercado al que més productos exportaba. Por lo tanto, ambos paises tenian una
relacion de dependencias reciprocas a lo largo del tiempo.

El 17 de diciembre de 2014, Yanukévich acept6 la ayuda rusa, que incluia un paquete de ayuda econémica
y financiera en términos mads favorables que la propuesta de la UE y el FMI. Lo que hizo Rusia fue ofrecer
la compra de bonos ucranianos por 15000 millones de délares USA y rebajar el precio del gas un 30%, todo
ello sin vinculacién a reformas econémicas™.

En el caso ruso, la economia también estaba debilitada y las sanciones occidentales por la intervencién
en Ucrania fueron perjudiciales, aunque sirvieron al gobierno para desacreditar atin més a Occidente
como responsable por el descenso del nivel de vida™. Esta situacion lleva a una paradoja:

“The paradox of this is that the West has become an accomplice in Putin’s effort to disconnect Russia from
the world. The key question regarding the West’s response to Russia’s actions in Ukraine is whether economic
sanctions make sense in light of Putin’s strategy to unravel the connections that, for the past quarter century,
Russia’s economic elites have woven with the West, or whether instead sanctions are allowing Putin to do what
he cannot achieve on his own, that is, re-orienting Russia’s elites —and the whole country- away from Europe”®.

El impacto econ6mico de cualquier posicionamiento entre ambos bloques era muy importante para
Ucrania. Tras la guerra fria se habia mantenido en una situacién de dependencia respecto a Rusia.
Asimismo, Rusia también dependia de Ucrania y de la Unién Europea, por lo que el conflicto de Ucrania
solo agravo la situacion. De todo esto se puede deducir que Rusia no actué por interés econdémico, ni
comercial, sino que lo hizo por la idea de nacién soviética que aliin se mantenia viva en sus dirigentes, y
por cierto miedo estratégico de perder paises de su drbita de influencia.
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1.2. Contexto mediatico-social

Uno de los modos mds claros de presion en el conflicto ucraniano fue la implicacién de la Opinién Pablica
ucraniana, rusa y europea.

La campana propagandistica de Rusia para legitimar sus acciones en Crimea y Sebastopol tergiversé
muchos de los hechos y datos histérico-demogréficos tanto dentro de los paises implicados, Rusia y
Ucrania, como en los paises europeos. Por ejemplo, decia que habia 17 millones de rusos en Ucrania
(37% de la poblacién), omitiendo que ciudades ruso-parlantes como Odessa, Jarkiv o Dniepropetrovsk
apoyaban la postura de Kiev, ademads, segiin datos oficiales la poblacion rusa en Ucrania era de un 17%?'.
Asimismo, también se negaba la presencia de tropas rusas en Ucrania.

Para comprender la dimensién informativa de este conflicto y sus consecuencias es necesario aclarar
algunos conceptos. Las instituciones y organismos, asi como los Estados y la sociedad civil, empezaron
a usar de modo descontrolado los términos fake news, guerra hibrida, amenaza... sin tener en cuenta
el peso conceptual de algunas aseveraciones. La diferencia entre guerra hibrida y desinformacién es
fundamental y la reaccién politica a un acontecimiento serd distinta dependiendo de la denominacion
del mismo.

1.2.1. Guerra hibrida

Eltérmino se acuiid por primeravez en 2005 en el articulo Future Warfare: The Rise of Hybrid War, publicado
por el teniente general James N. Mattis y el teniente coronel Frank Hoffman en la revista Proceedings. Los
autores advertian de que la superioridad bélica de EE. UU. llevaria a sus contrincantes a buscar otros
medios de ganar ventaja a través de la combinacién de ticticas y tecnologias®. Esta estrategia bélica
implica la superacién del modelo de guerra asimétrica (ejército convencional contra fuerza insurgente), y
consiste en la combinacién de fuerzas regulares e irregulares, ataques informaticos, desinformacion, etc.

La guerra tradicional, debido a los nuevos avances tecnolégicos ha dejado paso a otros tipos de conflicto,
en el que el enfrentamiento frente a frente de dos ejércitos contrarios e identificados ha quedado casi
obsoleto. El concepto de guerra hibrida adquiri6 relevancia después de la crisis de Ucrania, conflicto en
el que se vio claramente el alcance de la tecnologia en el desarrollo de los nuevos conflictos bélicos. Este
nuevo paradigma es complicado de definir y de detectar, pues uno de sus atributos més caracteristicos es
la similitud aparente entre periodos de guerra y periodos de paz.

La guerra en el este de Ucrania trajo consigo muchas consecuencias, como se ha visto en los apartados
previos, pero sin duda, la mds importante a largo plazo es este nuevo concepto de guerra. La versatilidad
y simultaneidad de los actores propios de la época contemporanea implican una gran sofisticacion en el
empleo de la tecnologia y plantean nuevos desafios en la defensa y seguridad®.

Si bien la importancia de la guerra hibrida se vio claramente en Ucrania, en la guerra del Golfo de 1991 ya
se vislumbraron las posibilidades de combinar fuerzas convencionales y no convencionales, actuando de
modo coordinado, pero no fusionadas ni combinadas®.

Uno de los componentes mds importantes de este tipo de amenazas es la alta sensibilidad de la Opinién
Publica en algunos paises occidentales. Debido a la asimetria en otras dreas: poblacion, territorio,
capacidad armamentistica... los contendientes elegirian atacar a través de la Opinién Puablica mermando
los apoyos bélicos en las sociedades. El objetivo principal al elegir este método es sobrepasar las
limitaciones impuestas por las grandes potencias occidentales, es decir, la tradicional lucha de David
contra Goliat, pero David usando herramientas de la guerra hibrida para tener ventaja: “(...) seincluyen las
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reglas de enfrentamiento, la voluntad politica, la cobertura del conflicto por los medios de comunicacion,
las tradiciones militares, las normas de la guerra, asi como los limites cognitivos y geograficos”®.

Quienes mds han desarrollado esta forma de guerra han sido los paises no occidentales, que partian
de una situaciéon de desventaja por la superioridad militar convencional de las grandes potencias. La
estrategia consistia en explotar los puntos débiles de estos tiltimos, que son principalmente de caracter
civil y psicolégico, no militar, y que radican en los campos cognitivo y moral®.

Un actor en la guerra hibrida es aquel que tiene un control descentralizado del territorio, y recurre a la
combinacién de acciones regulares e irregulares, terroristas, métodos criminales disruptivos, unificados
para conseguir los beneficios deseados. Estas caracteristicas hacen complicada la anticipaciéon y
planificacién estratégica, debido a la complejidad y caos que emanan sus actores, que se adaptan a
diferentes escenarios. Fleming, 2001:

“Unrestricted by rules and norms of international behavior, hybrid threats may be theoretically expanded to
include nongovernmental organizations, the private sector, and individual actors. Therefore, from a historical
vantage, Sun Tzu's metaphor of water having no constant form provides a prism through which to view the
brackish mix of ways and means hybrid threat actors use to accomplish their objective’™’.

Una de las conclusiones més relevantes del andlisis de este concepto es la de Mattis y Hoffman: “Recent
conflicts highlight the need to always remember that the enemy is a human being with the capacity to
reason creatively. In effect, he has a vote in the competitive process we know as war, and does not have to
play by our rules®.

La anexi6n de Crimea y la subsecuente invasion rusa del sudeste ucraniano es la mayor crisis de seguridad
para Europa desde el final de la guerra fria. Esto es debido a que Rusia ha mostrado que es capaz de
alterar las fronteras del continente, y que puede romper el status quo, desarrollando una relacién de més
conflicto y de menos cooperaciéon®. En este caso hubo un punto de inflexién en la definicién de guerra
hibrida. Si hasta entonces habia sido David contra Goliat usando estrategias hibridas, en este caso habia
sido Goliat el que habia usado estas estrategias, aumentando exponencialmente su poder de maniobray
persuasion.

La actitud de Rusia hacia la UE después de la crisis de Ucrania tiene algunos componentes de guerra
hibrida segtn las estrategias de seguridad y defensa comunitarias. Una de las cuestiones mds en boga
actualmente es la que plantea las consecuencias éticas de contrarrestar las amenazas hibridas. En muchos
casos la amenaza al orden establecido y el dilema ontol6gico va més alld y cala mas hondo en la identidad
comunitaria que la amenaza en si®. La legislaciéon contra este tipo de amenazas muchas veces puede
ir en contra de los valores comunitarios tan defendidos desde la creacion de la Unién, por lo que verse
obligado a restringir libertades para luchar contra amenazas ocultas es un desafio.

El reto de las amenazas hibridas consiste en ser capaces de mantener un orden simbélico y una narrativa
democréatica mientras se lucha contralas incégnitas conocidas (“known unknowns”)®. Para esto es preciso
definir la linea entre politica y guerra y ser capaces de defender la democracia sin dafarla en el proceso®.
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1.2.2. Desinformacion

Durante los tltimos afios se ha introducido en el espectro informativo un nuevo concepto: fake news. Se
trata de la difusion de bulos intencionadamente, hechos pasar por contenidos informativos con el objetivo
de influir en la Opinién Publica. La difusion de noticias falsas se puede rastrear muy atrds en la historia.
El reinado de Felipe II ya tuvo que hacer frente a “falsas nuevas” que eran diseminadas para debilitar su
mandato, y entre los Avisos histéricos de Pellicer (1642-1644) habia varias noticias falsas. La propaganda
en si, nacida como fen6meno de masas en el siglo XX también tergiversaba, mentia y enmarcaba los
hechos para beneficio de unos y perjuicio de otros. ;Qué ha cambiado para que haya irrumpido de modo
tan alarmante en el debate social?

Su importancia ha sido tal que en 2017 “fake news” fue el término del afio segtn los Diccionarios Oxford.
El uso del mismo subié un 365% desde 2016, y lo definian como: “false, often sensational, information
disseminated under the guise of news reporting™®. El uso indiscriminado de este tipo de informacién ha
conllevado a la falta de confianza de parte del ptblico en los medios de comunicacién. En Estados Unidos
se comenz6 a ver la injerencia rusa en algunas campanas electorales; en la Unién Europea se descubri6
la financiacién encubierta rusa a partidos de extrema derecha y populistas9®. A pesar de las negativas
oficiales, era conocido el deseo ruso por desestabilizar el debate politico europeo y, por ende, de la Unién.

Desde entonces, ha sido tal su uso que se ha empleado para denominar demasiadas realidades
informativas. Como apunta Daniel Funke:

“Qver the past two years, media organizations have often framed new developments related or adjacent to online
misinformation as fake news. While it makes for a good headline, the term has since been weaponized by people
ranging from President Donald Trump to Twitter userwho it to leverage attacks against the media™.

Por esto, algunos autores propugnaron la importancia de definir y sesgar los campos a los que harian
referencia. Rasmus Kleis Nielsen, director de investigacién del Instituto Reuters, propuso la diferencia
entre fake news y desinformacion, alertando de la confusién terminolégica, pues desinformacion hace
referencia sobre todo a la intencién de engafiar o confundir. Mientras que fake news es un oximoron: una
noticia no puede ser falsa, pues deja de ser noticia. Adjetivar “noticia” con “falsa” es peligroso pues puede
llevar a la Opinién Publica a pensar que hay noticias falsas y verdaderas, cuando toda noticia que no sea
verdadera deja de ser noticia en s misma.

El Consejo de Europa edit6 un informe en 2017 en el que proponia una diferenciacién necesaria dentro
de la terminologia que habia surgido en torno a la desinformacién. Ante todo, propuso denominar al
fen6meno desorden informativo (information disorder) y después lo clasificaron en tres categorias:

— Informacién errénea (mis-information), cuando la falta de veracidad responde a un error sin intencién
de danar: falsas conexiones o contexto que se pueda malinterpretar;

— Desinformaciéon (dis-information), cuando si hay una intencionalidad negativa: contexto falso o
impostado, contenido manipulado o fabricado;

— Informacién nociva (mal-information), en los casos en los que pese a tratarse de informacion veridica
su divulgacion pretende causar dafio: filtraciones, amenazas o discurso de odio®.

En este marco de aparente crisis conceptual, Facebook elabor6 un informe en el que aportaba definiciones
al didlogo académico. En primer lugar definia operaciones de informacion o influencia (information or
influence operations) como acciones llevadas a cabo por gobiernos u organizaciones no gubernamentales
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para interferir en los asuntos domésticos o de politica exterior, frecuentemente para conseguir beneficios
estratégico y/o geopoliticos. Estas operaciones pueden combinar varios métodos, como noticias falsas,
desinformacion o redes de cuentas falsas que manipulan la Opinién Publica (falsos amplificadores).

El informe también definia noticias falsas (false news) de este modo: articulos de noticias cuya intencién
es ser descriptivos, pero contienen intencionadamente declaraciones erréneas o hechos para levantar
pasiones, atraer al ptiblico o enganar. Por tltimo, Facebook hizo mencién a un factor clave en el proceso,
los falsos amplificadores (false amplifiers); estos coordinan la actividad desde cuentas falsas con la
intencién de manipular el didlogo politico, por ejemplo disuadiendo a algunos partidos de participar en
el debate o dando mds voz a los sensacionalistas®.

Siguiendo estas categorias se puede concluir que el proceso tiene varios actores, que producen, editan y
distribuyen la desinformacién a los diferentes niveles de la sociedad, por lo que la aproximacién debe ser
multidisciplinar si se quiere parar el proceso.

El asunto de la propagacién es uno de los mds delicados, pues no solo los medios alineados con Rusia,
tales como Russia Today, Sputnik o In the Now, son responsables de esto. Los medios tradicionales a lo
largo del mundo son amplificadores que deben ser conscientes de los peligros que conlleva diseminar fake
news, rumores, etc., ya que “sin amplificacion, la desinformacion no llega a ningtin sitio”*. Es por esto que
muchos autores hablan de “responsabilidad compartida”®. Los medios difunden ideas extremas, hechos
falsos y posturas polarizadas por las cuotas de audiencia y siguiendo la linea del infoentretenimiento!®.
Los politicos y demads agentes sociales ven estas dindmicas y deciden crear contenidos susceptibles de ser
emitidos y asi ganar cuota de pantalla.

Por lo que no se trata solo de que los medios de comunicacién difundan ideas extremas, sino de que los
politicos, conscientes de cémo acttian los medios, tienden a elaborar discursos extremos que saben que
luego los medios difunden. Esto genera un descenso de la discusion politica de calidad'”, ylos ciudadanos
consumen discursos polarizados con mensajes simples. Esto es debido a que en los tltimos tiempos se ha
pasado del pensamiento analitico en la retérica politica ala simple emocién!®. Esto, sumado al anonimato
de la red, hace que la amplificacién de discursos relacionados con fake news sea global e imparable.

El mercado de la desinformacién va siempre un paso por delante de la legislacién, usando técnicas para
cubrir su localizacién, disfrazados como activistas locales y llevando a cabo actos politicos para esquivar
las reglas en contra de la injerencia extranjera'®. Otro punto preocupante de estos procesos es la alarmante
similitud entrelas paginas de fuentes de informacidn fiables y las que propagan desinformacién. De hecho,
uno de los objetivos de las campanas rusas es generar confusion y falta de confianza en la ciudadania,
hasta el punto de que se vean incapaces de juzgar la veracidad de una fuente!'™.

Aunque se proponga el fact-checking (verificacion de datos) como medio de eludir la desinformacién, hay
que tener en cuenta que la responsabilidad de la agenda de fake newsno recae enteramente en los medios
ni en el gatekeepin'®, dado que la difusién también se da por canales no convencionales. Mientras que los

97  Traduccién de la autora. En: Ibid. p. 1
98  Ibid.p.13.

99 BORAH, P. “Interactions of News Frames and Incivility in the Political Blogosphere: Examining Perceptual Outcomes”. Political
Communication, 30 (3), 456 — 473, 2013. doi: 10/cvhm.

100 Difusion de la informacion con la intencién de entretener.

101 RITTENBERG, J. Rude Democracy: Civility and Incivility in American Politics, by Susan Herbst The Virtues of Mendacity: On Lying
in Politics, by Martin Jay. Political Communication, 28 (2), 248 - 250, 2011. doi: 10/d599d7.

102 Segun un estudio de Kayla N. Jordan, publicado originalmente en la revista Proceedings of the National Academy of Sciences
(PNAS), que ha analizado mas de 33.000 textos de presidentes estadounidenses. En: TERRASA, R. “Por qué los politicos te hablan
como si fueras idiota”. El Mundo Papel. [En linea] 26/02/2019. Ultimo acceso: 01/03/2019. Disponible en: https://www.elmundo.
es/papel/historias/2019/02/26/5c73e95afc6¢c834a618b4591.html

103 SCOTT, M. “Why we're losing the battle against fake news”... op. cit.,Nota al pie 4.
104 WARDLE, C y DERAKHSHAN, H. Information disorder... op. cit., Nota al pie 96. p. 12

105 Gatekeeping: control periodistico de acceso a la informacién para su difusién posterior o publicacién en Internet u otro medio.
Esta tarea es propia del periodismo en tanto y cuanto se encarga de discernir qué es adecuado comunicar y qué no.
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fact-checkers son autbnomos en la seleccidn de los asuntos que cubren, no influyen en la seleccién de las
agendas, su influencia estd en declive y es muy complicada la diseminacién de sus correcciones!.

Un nuevo fenémeno en la Comunicaciéon Social que debe ser tenido en cuenta a la hora de hablar de fake
news/ desinformacion es el aumento inexorable de las cdmaras de eco (echo chambers). En comunicacion
de masas este concepto define el fenémeno por el que la informacién, ideas o creencias son amplificadas
por transmisién y repeticiéon en un sistema «cerrado» donde las visiones diferentes o competidoras
son censuradas, prohibidas o minoritariamente representadas'’”. Esta division de la sociedad en
compartimentos estancos anula el didlogo y fomenta la polarizacién y el aislamiento. Si sumamos este
fen6meno al de fake news, la desinformacion, el sesgo ideolégico y el surgimiento de ideologias extremas
estd servido.

Dentro de estos sistemas cerrados pueden operar actores que usen sistemas tecnolégicos sofisticados y
produzcany envien mensajes personalizados y sesgados, gracias a laingente cantidad de datos personales
que hay disponibles en bases de datos'®. El uso de la mineria de datos enfocada al comportamiento puede
condicionar al votante a través de una propaganda personalizada'®. La seleccién del puablico, huyendo
de los canales tradicionales més controlados, pone en riesgo la verificacién y desenmascaramiento de las
noticias falsas.

La sofisticaciéon puede llegar hasta tales extremos que nuevos programas informdticos sinteticen las
facciones de un politico y consigan que diga un discurso falso en un video hiperrealista, incluso con
el logo de alguna cadena nacional. Un ejemplo de esta nueva tecnologia puede verse en un video de
YouTube, donde un actor dobla a Barack Obama!*°.

2. La respuesta de la UE: Propuesta de accion en 2015

En 2015 comenz6 a verse realmente el impacto de la desinformaciéon. Ese afio, el secretario general
de la OTAN, Jens Stoltenberg, difundi6 un memorando en el que decia que Rusia se habia valido de
la intimidacién y la propaganda con “el triple fin de ocultar sus acciones bajo la densa niebla de la
confusién; de disimular los verdaderos propésitos que la movian a actuar en Ucrania; y de jugar la baza
de la negacion”!'!. Este choque frontal fue el inicio de la campana de desestabilizacion.

En 2015 el informe de la Camara de los Lores recalcaba la importancia de la crisis de Ucrania para las
relaciones entre Rusia y la Unién Europea. En ese momento se veia la gestion de la crisis como una prueba
bésica para testar el nivel de la diplomacia europea y la politica exterior''?. Las recomendaciones del
informe sefialaban la importancia de mantener una aproximacién dual, tanto desde la accién colectiva de
la Unién Europea como de modo bilateral por parte de cada Estado miembro. Esto implicaba un enfoque
comun de respuesta a la crisis, sin priorizar los intereses econémicos frente a los intereses estratégicos
comunes'. El informe sefialaba el alejamiento progresivo de Rusia y el error de la Unién Europea de no
haber gestionado eficazmente esa progresiva desafeccion en las relaciones bilaterales'“.

106 VARGO, C.]J., GUO, L.yAMAZEEN, M. A. “The agenda-setting power of fake news: A big data analysis of the online media landscape
from 2014 to 2016”. New Media & Society. 2018. Disponible en: doi: 10/gc92vf

107 KRASODOMSKI-JONES, A. “Talking to ourselves”. Demos. [En linea] 4/02/2017. Ultimo acceso: 10/03/2019. Disponible en:
https://demos.co.uk/project/talking-to-ourselves/
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comportamientos de la audiencia. Esta empresa consigui6 los datos de 50 millones de usuarios de Facebook de cara a las
elecciones presidenciales en las que gané Donald Trump.

109 HENDRIX, J.y CARROLL, D. “Confronting a Nightmare for Democracy”. Medium. [En linea] 4/05/2017. Ultimo acceso: 02/02/2019.
Disponible en: https://medium.com/@profcarroll/confronting-a- nightmare-for-democracy-5333181ca675;
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2.1. Mandato del Consejo Europeo

En las conclusiones de la reuniéon del Consejo Europeo de 2015 (celebrado el 19 y 20 de marzo) se hablé
por primera vez de la necesidad de proteger a la Unién Europea de las camparfias de desinformacion
rusas. En la misma reunién también se abordé el tema ucraniano, y de hecho, se mantuvo la condena a la
anexion de Crimea y Sebastopol, y se acord6 la continuacién de las sanciones a la Federacién Rusa, que
se habian impuesto con motivo de la anexion.

Araiz de esa declaracion, otros organismos se hicieron eco de este problema, e incluso se vio la injerencia
de hackers rusos en procesos electorales occidentales, como la campana electoral de las elecciones
presidenciales estadounidenses de 2016 o el referéndum del Brexit. Los esfuerzos rusos se centraban
en difundir mensajes falsos a través de las redes sociales para conseguir el maximo ntimero posible de
visualizaciones, todo ello con el objetivo de minar y debilitar a sus oponentes y a su Opinién Puablica'®.

En el texto del Consejo Europeo se recalcaba la necesidad de preparar un Plan de Accién y de establecer
un equipo de comunicacién!é. En el punto I11.13, en el apartado de relacidn exteriores con Rusia/Ucrania,
el Consejo Europeo se expreso del siguiente modo:

“El Consejo Europeo ha destacado la necesidad de contrarrestar las actuales campafas de desinformacion de
Rusia y ha invitado a la alta representante a que, en cooperacién con los Estados miembros y las instituciones
de la UE, prepare antes de junio un plan de accién sobre comunicacion estratégica. La creacién de un equipo
de comunicacién constituye una primera medida en ese sentido”!'".

Se cred el grupo de trabajo East StratCom, adjunto al Servicio Europeo de Accién Exterior (SEAE), cuya
mision erala de comunicar las politicas de la UE en los paises del este con los que habia acuerdos (Armenia,
Azerbaiyan, Bielorrusia, Georgia, Moldavia y Ucrania), reforzar el entorno medidtico global en esas
zonas, sobre todo promocionando la libertad de los medios y dando apoyo informativo. Asimismo, este
organismo también era el encargado de prever, abordar y dar a conocer las actividades de desinformacion
rusas''®.

El grupo de trabajo se cre6 bajo la responsabilidad de la Alta Representante de la Unién Europea para
Asuntos Exteriores y Politica de Seguridad, Federica Mogherini, para contrarrestar las campafas de
desinformacién rusas. Es interesante la filiacién de este sistema al Servicio Europeo de Accion Exterior yno
alaDireccién General de Comunicacion. Esta bicefalia se verd més adelante, pero desde un inicio se puede
constatar la contradiccion entre estrategia y comunicacién. El hecho de asignar esta responsabilidad al
Servicio Europeo de Accién Exterior daba pistas sobre el enfoque posterior del problema: bélico, cuando
sus efectos y consecuencias claramente sobrepasaban el entorno de la guerra y entraban en dmbitos
comunicacionales en tiempos de paz, complicados de contrarrestar con herramientas bélicas.

2.1.1. Direccion General de Comunicacion de la Comision Europea

La Direccién General de Comunicacién (DG COMM) de la Comision hizo su plan estratégico quinquenal
en 2016, con vigencia hasta 2022 (aunque el 31 de octubre 2019 con el fin del mandato de la actual
Comision podria haber algtin cambio en la orientacion de la politica hasta 2022). En el documento base
para desarrollar la estrategia, la Comisién defini6 cinco factores que influenciaban el entorno mediético
y ala Opinién Publica de los 28. Estos factores, interconectados entre ellos, eran los siguientes:

— Factores politicos internacionales, nacionales y regionales;
— Factores econémicos internacionales, nacionales y regionales;

— Nivel de confianza en las instituciones politicas (internacionales, nacionales) y en los medios;

115 FREEDMAN, L; FERNANDEZ AUZ, T. La guerra futura... op. cit., Nota al pie 6. p. 350

116 SECRETARIA GENERAL DEL CONSEJO EUROPEO. Reuni6n del Consejo Europeo (19 y 20 de marzo de 2015). Consejo Europeo.
2015 [En linea] Ultimo acceso: 14/03/2019. Disponible en: https://www.consilium.europa.eu/media/21872/st00011es15.pdf

117 Ibid.

118 SERVICIO EUROPEO DE ACCION EXTERIOR. Questions and Answers about the East StratCom Task Force. 2018. [En linea]
Ultimo acceso: 01/03/2019. Disponible en: https://eeas.europa.eu/headquarters/headquarters-homepage/2116/-questions-
and-answers-about-the-east-
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— Habitos, précticas y actitudes medidticas;

— Desarrollo tecnolégico, sobre todo en cuanto a informacién y a las nuevas tecnologias de la
comunicacion'".

Sorprendeno verrecogido en estaseleccién de factoreslainjerencia externaoladifusién de desinformacién
como un punto independiente con entidad propia, sobre todo tratdndose de un documento redactado
en 2016, cuando ya se habia comprobado la relevancia y peligro de estos factores para la informacién
veraz en el seno de la UE. El objetivo principal de la DG COMM es dar apoyo a los 10 objetivos generales
de la Comisién y no tiene en si un programa propio, ni responsabilidad politica o de implementacién
de programas'?’, de hecho, no hay un Comisario de Comunicacién, sino que sus funciones se coordinan
desde la Presidencia. A pesar de esto, si que es relevante que un fen6meno comunicativo de tanto calado
como la desinformacion no tenga cabida en sus alineamientos. La DG COMM cumple estos diez objetivos
de la Comisién a través de tres servicios principales:

— Comunicacion Ejecutiva,
— Comunicacion Corporativa,
— Servicio de Comunicacion Ciudadana'?'.

Esto no concuerda con la descripcion que hay de las funciones de la DG COMM en su propia pagina web,
donde dice que:

“The Commission’s Directorate-General for Communication is responsible for explaining EU policies to outside
audiences. It keeps the Commission abreast of political developments and of trends in public opinion and the
media. It also coordinates communication campaigns within the Commission’#.

La desinformacién no es en si una moda o tendencia en la opinién publica, pero si que determina,
configura y modifica estas tendencias, pues genera un caldo de cultivo proclive a la proliferacién de ideas
y sentimientos que determinan la orientacién de esa opinién publica.

De la estrategia de la DG COMM se puede extraer, por lo tanto, una vocacién corporativa e institucional,
mas que informativa en el sentido estricto de la palabra. Su misién primordial es la de comunicar las
politicas de la Comision y de cuidar la reputacién, entre otras, por lo que los desafios comunicativos de
la misma, de no ser una estrategia en si de la Comision, no son parte de las funciones de la DG COMM.

En parte debido a esta estructura de la Comisiéon tampoco fue posible albergar la lucha contra la
desinformacién en un servicio puramente relacionado con la informacién, porque como se ha explicado,
la DG COMM no estaba preparada para hacer frente a este tipo de desafio. Mds adelante, sin embargo,
si que habrd una Comisaria que lidere este 4ambito desde un servicio mds comunicativo, alejado de la
estrategia politica del Servicio Exterior: la Comisaria de Economia y Sociedad Digital, Mariya Gabriel. Sin
tener el perfil de comunicacién que cabria esperar de una DG COMM con plenas funciones, la filiacién
con esta seccion de la Comision llevard novedades significativas a la lucha contra la desinformacion.

2.1.2. Servicio Europeo de Accion Exterior

El Servicio Europeo de Accion Exterior (SEAE) se encarga de gestionar las relaciones diplomaticas con
terceros paises, asi como de dirigir la politica exterior y de seguridad de la Unién Europea'?®. Este cuerpo
fue creado en 2011 y tiene una composicion variada: por un lado, el Alto Representante (actualmente
Federica Mogherini) es también el Vicepresidente de la Comisién Europea y estd integrado por

119 Traduccién de la autora. En: GENERAL DIRECTION OF COMMUNICATION. Strategic Plan 2016- 2020. European Commission.
2016. [En linea] Ultimo acceso: 24/05/2019. Disponible en: https://ec.europa.eu/info/sites/info/files/strategic-plan-2016-2020-
dg-comm_april2016_en.pdf (p. 4).

120 Ibid. p. 13.

121 Ibid. p. 10.

122 DIRECCION GENERAL DE COMUNICACION. Policies, information and services. Comision Europea. [En linea] Ultimo acceso:
25/05/2019. Disponible en: https://ec.europa.eu/knowledge4policy/organisation/dg-comm-dg-communication_en

123 SERVICIO EUROPEO DE ACCION EXTERIOR. Visién General. Unién Europea. [En linea] Ultimo acceso: 23/04/2019. Disponible
en: https://europa.eu/european-union/about-eu/institutions-bodies/eeas_es
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personal transferido del Consejo de la UE y de la Comisién, asi como de los servicios diplométicos de
los Estados miembros. El SEAE, como servicio exterior que es, también tiene una serie de embajadas o
representaciones en todo el mundo para representar los intereses de la Unién'*. El hecho de que el Alto
Representante sea también Vicepresidente de la Comisién fue un cambio introducido en el Tratado de
Lisboa (2009) para incorporar los intereses supranacionales a su labor, es decir, para poder representar
tanto las sensibilidades intergubernamentales como las supranacionales de la Unién.

De la definicién del SEAE y sus competencias se puede extraer que es un 6rgano encargado mayormente
de politica exterior y seguridad, sobre todo si se tiene en cuenta la importancia que tienen la Politica
Comin de Seguridad y Defensa y la Politica Europea de Vecindad.

Dentro de las dreas de trabajo asignadas a la Politica de Vecindad cabe destacar el apartado de “Sociedad
de la Informacién”, cuyas lineas maestras son la creacién de un mercado de la comunicacién justo,
competitivo y transparente con acceso generalizado a internet, y la promocién de la interoperabilidad
entre la Unién Europea y los Estados vecinos para generar un clima de confianza y luchar contra el
crimen informdtico'®®. Aunque no se mencione de modo explicito la desinformacién en estos principios
generales, si se puede intuir cierta preocupacion por la calidad de la informacién y el libre acceso a los
medios para su difusion.

Otro aspecto importante dentro de la estructura del SEAE es la divisién de comunicaciones estratégicas,
conocidas como “StratComms”. Su funcion es la de liderar los esfuerzos de la UE en la dimension ptblica
deladiplomacia europeay sus comunicaciones en relacion con Asuntos Exteriores o Politica de Seguridad,
asi como la de gestionar la accion exterior en un sentido mas amplio'®.

Este servicio se encarga de las relaciones publicas y con la prensa de la Alta Representante, por lo que se
encuentra entre el SEAE y el gabinete dela Alta Representante para desarrollar estrategias de comunicacion
y mensajes que se diseminan por diferentes canales a diversos publicos'*’. Hay que tener en cuenta que
los portavoces de la Alta Representante, administrativamente, dependen del Servicio de Portavoces de
la Comision, y por lo tanto del DG COMM!%. Por lo tanto, a pesar de lo comentado previamente sobre la
falta de competencias de la DG COMM con respecto a la desinformacion, si que parte de sus funcionarios
estan involucrados en el proyecto a través del SEAE. Esto puede llevar a cierta influencia positiva en el
tratamiento de los datos desde una perspectiva periodistica, pero no quita para que las decisiones finales
continden en manos de un 6rgano netamente politico y estratégico.

2.2. Iniciativas estratégicas a partir de 2015

2.2.1. East Stratcom Taskforce

Como se ha sefialado previamente, a raiz de la crisis de Ucrania, el Consejo Europeo alert6 sobre las
campanfas de desinformacién rusas, y se creo el East Stratcom Task Force en el marco del SEAE en 2015.

El plan de accién se present6 en junio de 2015, tres meses después del mandato del Consejo Europeo, y
tenia tres objetivos principales:

Comunicacion efectiva y promocion de las politicas de la UE entre los paises del este;

Refuerzo del sistema mediatico en los paises del este y en los paises miembros de la UE, incluyendo la
promocio6n de la libertad de prensa y reforzando su independencia;

124 Ibid.

125 SERVICIO EUROPEO DE ACCION EXTERIOR. European Neighbourhood Policy (ENP). 2016 [En linea] Ultimo acceso:
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Incrementar la capacidad de la UE para prever, abordar y responder a las actividades de desinformaciéon
de agentes externos'®.

Cuando el texto hablaba de “paises del este” se referia sobre todo a aquellos con los que habia acuerdos
preferenciales: Armenia, Azerbaiyan, Bielorrusia, Georgia, Moldavia y Ucrania, que podian tener un
sistema mediatico débil y proclive a la desinformacién.

Con base en estos objetivos estratégicos, se puede decir que el contexto, analizado y explicado en el
capituloIdeeste trabajo, fue determinante parala concienciacion sobrelarelevancia de la desinformacion
en el seno de la Unién. De hecho, en esta primera fase (2015) apenas hubo anticipacién ni previsién. No
hay documentos oficiales previos a esa fecha que alerten sobre posibles ataques desinformativos para
minar los sistemas democraticos. El Task Force se cre6 para responder, de modo tardio, a los fenémenos
registrados tras la crisis de Crimea y ofrecer una contranarrativa a las informaciones prorrusas filtradas en
el ecosistema medidtico occidental.

Justo por la nueva actitud de Rusia hacia Occidente y su neoimperialismo con respecto a las ex reptblicas
soviéticas, la estrategia también incluy6é de modo preferencial la proteccién de los entornos mediaticos
de esos paises, ademds de los de los Estados miembros. Esta decisién se enmarca dentro de la Politica
de Vecindad, pues la promocidn de la estabilidad, prosperidad y seguridad'*® en estas zonas podia verse
truncada por informaciones perjudiciales provenientes de redes rusas.

Desde su creacion, este sistema ha detectado muchas amenazas y ha mejorado la comprensién de las
herramientas, técnicas e intenciones de desinformacién de las fuentes rusas. Ha cooperado con otros
servicios de la Comisién Europea y ha mejorado la efectividad de 1a comunicacion entre la UE y los paises
del este'®!.

El equipo estd compuesto por 16 miembros a tiempo completo, tanto de las instituciones de la UE como de
los paises miembros. Su labor se puede ver en su pdgina web: euvsdisinfo.eu, redes sociales o en el boletin
que envian por correo electronico, Weekly Disinformation Review. A través sus canales desmienten bulos
o amplian los marcos de algunas noticias, para darles un contexto mas adecuado. Asimismo, también
escriben articulos y asesoran a las instituciones europeas, Estados miembros, periodistas e investigadores
sobre el tema.

Desde septiembre de 2015 hasta la primavera de 2018 el servicio pudo identificar y categorizar 3800 casos
de desinformacion relacionada con Rusia'.

Debido a la vocacién “rusa” de este servicio, los idiomas en los que desmiente bulos y en los que produce
su informacién son sobre todo aquellos mas ligados a ese &mbito geografico. De hecho, su pagina web
(euvsdisinfo.eu) esta disponible en ruso e inglés, y las noticias estdn relacionadas con el este de Europa.
De hecho, en su resumen anual el ranking se titula: “Reports of pro-Kremlin disinformation by country”,
y algunas de las palabras clave son: Ukrainian statehood, Crimea, Sergei Skripal, Euromaidan, War in
Ukraine, Petro Poroshenko, etc.

Por lo tanto, en esta primera etapa de reaccion, el alcance de la misma apenas cubria Europa Occidental,
salvo en el que caso de que hubiera relacién con el Kremlin.

2.2.2. Reaccioén a las amenazas hibridas

El temor a una guerra hibrida por parte de Rusia estaba latente en todas las disposiciones de la Comision.
En 2016, en una nota de prensa, la Comision se referia a la amenaza hibrida en los siguientes términos:
“They target critical vulnerabilities and seek to create ambiguity in order to hinder swift and effective

129 SERVICIO EUROPEO DE ACCION EXTERIOR. Questions and Ansnwers about the East StratCom Task Force. 2018. [En linea]
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decision-making.’*>. En el mismo texto, también se hablaba de que uno de los métodos usados por las
campafias hibridas era desestabilizar la confianza de la Opinién Publica en los gobiernos e instituciones,
explotando y potenciando las vulnerabilidades sociales'*'.

En 2016 se publicé la comunicacién conjunta sobre la lucha contra las amenazas hibridas (the Joint
Framework on countering hybrid threats) de la Comisién Europea y la Alta Representante de la Unién
para Asuntos Exteriores y Politica Seguridad. En 2015, el Consejo para Asuntos Exteriores pidi6 a la Alta
Representante y a la Comision la elaboracién de un informe junto con la Agencia Europea de Defensa y
los Estados miembros, para encontrar propuestas destinadas a luchar contra las amenazas hibridas'*. En
el mandato del Consejo de Asuntos Exteriores también se establecid la importancia de colaborar con la
OTAN y terceros estados. Este mandato del Consejo se fortalecié con el del Consejo Europeo celebrado los
dias 25y 26 de junio de 2015, donde se estableci6é que se movilizarian todos los instrumentos de la Unién
para ayudar a la prevencion de amenazas hibridas™®.

Como se contextualiz6 en el capitulo I, es conveniente tener en mente la diferencia entre desinformacién
y guerra hibrida. La guerra hibrida, segtin la definicién que da la Comision se refiere a:

“(...) theconceptaims to capture the mixture of coercive and subversive activity, conventional and unconventional
methods (i.e. diplomatic, military, economic, technological), which can be used in a coordinated manner by
state or non-state actors to achieve specific objectives while remaining below the threshold of formally declared
warfare. There is usually an emphasis on exploiting the vulnerabilities of the target and on generating ambiguity
to hinder decision-making processes. Massive disinformation campaigns, using social media to control the
political narrative or to radicalise, recruit and direct proxy actors can be vehicles for hybrid threats™*.

Dentro de los métodos para una guerra hibrida sin duda se encuentra la desinformacién, pues los artifices
de la amenaza hibrida pueden recurrir a la propagacion sistemética de la misma, incluso a través de los
medios de comunicacion, para desestabilizar la sociedad del pais de destino y originar cambios en la
Opinién Publica.

En la comunicacién conjunta se propusieron 22 medidas, entre las que destaca la tercera por referirse a
la desinformacion:

“Action 3: The High Representative will explore with Member States ways to update and coordinate capacities to
deliver proactive strategic communications and optimise use of media monitoring and linguistic specialists'.

La comunicacion estratégica recogida en la tercera medida se basaba en la necesidad de tener una
reaccion coordinaday eficaz alas amenazas hibridas en términos de propagacion de la desinformacion. El
objetivo era dar respuestas rdpidas y concienciar a la ciudadania de los riesgos de estos ataques, creando
asi una resiliencia social a las amenazas. Al tratarse de un fenémeno tan difuso y complicado de rastrear,
la colaboracion de los Estados y la Comisién permitia generar sinergias y compartir experiencias entre
diferentes instituciones.

Dentro de las caracteristicas que debia tener esta comunicacion estratégica la Comisién destaca:

Pleno uso de redes sociales,

Uso de medios de comunicacion tradicionales,

Uso de medios sonoros, audiovisuales y en linea,

Control de los idiomas de los paises pertinentes,

133 COMISION EUROPEA. Fact sheet. FAQ: Joint Framework on countering hybrid threats. 2016. MEMO-16-1250. [En linea] Ultimo
acceso: 04/06/2019. Disponible en: europa.eu/rapid/press-release_ MEMO-16-1250_en.pdf
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136 CONSEJO EUROPEO. European Council meeting (25 and 26 June 2015) — Conclusions. EUCO 22/15. 2015. [En linea] Ultimo
acceso: 28/05/2019. Disponible en: https://www.consilium.europa.eu/media/21717/euco-conclusions-25-26-june-2015.pdf

137 COMISION EUROPEA. Joint Communication to the European Parliament and the Council. Joint Framework on countering hybrid
threats. A European Union response. 2016. [En linea] Ultimo acceso: 29/05/2019. Disponible en: https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=CELEX%3A52016JC0018 p. 2
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— Coordinacién con los Estados miembros y sus redes de comunicacion estratégica para dar respuestas
coordinadas'®.

En este documento de 2016 se culmina el planteamiento que se habia empezado a esbozar en las
declaraciones y escritos de 2015: la desinformacién era una amenaza exterior que debia ser tratada
como riesgo estratégico, sobre todo, procedente de Rusia. Todo este desarrollo conceptual se inspira
directamente en la declaracién hecha por Juncker al inicio de su presidencia en 2014: “Need to work on
a stronger Europe when it comes to security and defence”*. Esta idea de blindar la Uni6n frente a ataques
extranjeros, se plasma en la comunicacién conjunta de 2016 sobre amenazas hibridas y sienta las bases
para considerar la desinformacién como un elemento de la nueva guerra del siglo XXI.

Otra de las consecuencias de esta comunicacion conjunta fue la creacién de la Célula de Fusion contra
las amenazas hibridas de la UE en 2016, que se integré en la estructura existente de la EU INTCEN*.
Esta célula fue concebida para recibir anélisis clasificados e informacién en abierto sobre amenazas
hibridas, con especial énfasis en la cooperacién de los Estados miembros'. Por lo tanto, la célula de
andlisis unificaba la investigacion y potenciaba la cooperacién en informacién y deteccién, con un
control unificado para todos los Estados. Esta iniciativa trataba de simplificar los procesos y potenciar las
capacidades.

Las iniciativas que emanan de la comunicacién conjunta sobre amenazas hibridas afectan el trato que
se da a la desinformacién, dado que la Comisién y la Alta Representante la han incluido dentro de las
posibles estrategias usadas en los ataques hibridos. Por ello, es necesario tener en cuenta esta célula de
fusién de la UE dentro del organigrama comunitario de lucha contra la desinformacion.

Asimismo, otra consecuencia de este documento fue la creacién en 2017 del Centro Europeo de Excelencia
contra las amenazas hibridas (Hybrid CoE), con sede en Helsinki, Finlandia, en colaboracién con la
OTAN. Se trata de un centro de conocimientos especializados que apoyan los esfuerzos de los paises
para mejorar las capacidades civiles y militares para hacer frente a las amenazas hibridas'*®. Aunque los
paises que participan actualmente en el CoE no son todos los de la OTAN o la UE, si que asesora a ambas
instituciones y permite la entrada a cualquier pais miembro de ellas. Actualmente los estados dentro
del CoE son: Austria, Alemania, Canadd, Chipre, Dinamarca, Estonia, Espana, Estados Unidos, Finlandia,
Grecia, Letonia, Lituania, Noruega, Paises Bajos, Polonia, Reino Unido, Reptiiblica Checa, Rumania y
Suecia'*.

Aunque este centro no sea parte de la Union Europea en si, ni se encargue de la estrategia de modo
directo, si que conviene tener en cuenta su creacion (con iniciativa comunitaria y de la OTAN) y también
el tipo de andlisis que produce, en el que liga la desinformacién a la geoestrategia y seguridad, como por
ejemplo en el Andlisis estratégico de mayo de 2019: Strategic Analysis 2/2019: Combating the manipulation
of information — a French case'*, en el que se habla del marco legal para combatir las fake newsy también
de la violacién de la soberania de los Estados que suponen estos ataques.

Este proceso de reaccion institucional y colectiva a las amenazas hibridas influyé en el clima general de
percepciény reaccién contra el fen6meno informativo. Dado que las fake news eran una herramienta més
de esa guerra hibrida, su control también estaba implicitamente dentro de la estrategia general. Por eso,
como se indicé al inicio del capitulo, a pesar de ser un fendmeno puramente comunicativo no se traté
como tal desde las instituciones europeas.
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140 JUNCKER, J.C. A New Start for Europe: My Agenda for Jobs, Growth, Fairness and Democratic Change. European Commisssion.
2014. [En linea] Ultimo acceso: 27/05/2019. Disponible en: https://ec.europa.eu/commission/publications/president-junckers-
political-guidelines_en
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143 HYBRID COE. About Hybrid CoE. [En linea] Ultimo acceso: 26/04/2019. Disponible en: https://www.hybridcoe.fi/what-is-
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2.3. Consecuencias ontologicas de la vision estrategica de la
desinformacion

Federica Mogherini vio la importancia de la comunicacién estratégica para responder de modo efectivo
a los ataques hibridos provenientes de Rusia. Fue un momento de frenesi colectivo en varios Estados e
instituciones por lo inesperado de los ataques y por el profundo calado de sus efectos en la sociedad. La
Unién Europea hasta entonces se habia visto a si misma como un remanso de relativa paz internacional,
como una institucién moral que no entraba en las contiendas politicas de los Estados. El problema fue
que Rusia apel6 directamente a su integridad y hegemonia, y no se vio otra salida que responder y crear
las estrategias adecuadas para prevenir. Quizd uno de los grandes fallos de la UE en ese momento fue
tener la ingenuidad de pensar que no iba a ser objeto de ataques directos, a pesar de lo convulso que
estaba el entorno internacional.

La Unién Europea habia intentado definir su presencia en el mundo a través del poder normativo: ser
capaz de definir conceptos y liderar moralmente en el entorno internacional. Para conseguir esto, debia
representar a todos sin antagonismo, de modo humilde'*. Esta situaciéon de aparente neutralidad se vio
cuestionada cuando la UE tuvo que responder a los ataques de Rusia y establecer una estrategia defensiva
en varios &mbitos amenazados por la guerra hibrida. Seglin Wagnsson y Hellman, las decisiones tomadas
por Mogherini desde 2015 alejaban a la UE de ese ideal de neutralidad, pues habia perdido la capacidad
de reflexién y el poder normativo'¥’. Por lo tanto, lo que se plantea con la crisis de la desinformacién no es
solo la estrategia que puede o no puede seguir la Comisidn, sino también qué Unién Europea va a resultar
una vez que se implementen todas las estrategias.

La nocion de “Ethical power Europe” (EPE) es vista por muchos como una contradiccién tedrica en
los tiempos actuales, de lo que “es” la UE a lo que “hace”: pues supondria alejarse de rol meramente
representativo y modélico que la Unién ha defendido para adoptar uno maés activo en seguridad y
defensa'*.

Es importante tener en cuenta también la narrativa detrds de todas estas acciones, es decir, lo que
significaban esas acciones europeas para otros Estados miembros y para los ciudadanos. Como se vio en
el capitulo I, la aproximacion de la UE a los antiguos paises satélites de la URSS fue un desafio para Rusia
y su drea de influencia. Muchas veces, las intenciones de las politicas europeas se quedaron en objetivos
ambiciosos sin cumplir'®.

La irrupcién de la UE en la guerra de la informaciéon (information war discourse) ha podido dafiar su
imagen exterior de potencia normativa, e incluso moral, pues ha tenido que equiparar sus estrategias a las
de los Estados convencionales, como Estados Unidos™’. El método elegido para contrarrestar los ataques
de desinformacién fue directo: tanto el nombre del servicio creado por el Servicio de Accién Exterior
(East StratCom), como sus intenciones (contrarrestar las desinformaciones pro-Kremlim) apelaban
directamente al “enemigo a batir”. Wagnsson y Hellman proponen que la estrategia de diplomacia ptblica
podia haber sido mas discreta, propia de un poder no alineado:

“There are alternatives to such ‘aggressive othering. The EU could represent the self without contrasting it
with the other; by promoting the image of the EU as a strong union with half a billion people that the High
Representative (Mogherini, 2016g) wishes to promote by ways of public diplomacy ‘as the greatest, the greatest
economy in the world, and the greatest market in the world; as the biggest humanitarian donor and the biggest
development actor; and a strong and responsible security provider. Always, always working for peace™!.

146 WAGNSSON, C; HELLMAN, M. Normative Power Europe Caving In? EU under Pressure of Russian Information Warfare. Journal of
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149 NITOIU, C. The Narrative Construction of the European Union in External Relations. Perspectives on European Politics and
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Por lo que en el momento de reaccionar ante la desinformacién habia dos opciones sobre la mesa,
pero todo dependia de como se catalogase el “ataque”. Si iba a ser manejado por la DG COMM podia
disenarse una estrategia de comunicacién corporativa, con técnicas de storytelling para “vender” una
UE positiva y alejada de las mentiras de agentes externos. En cambio, si se encargaba al servicio exterior
la comunicacion estratégica, esta iba a estar ligada inexorablemente con las amenazas hibridas, y por lo
tanto, la actitud seria mucho més defensiva, como de hecho ocurrié.

Hay varias criticas al lenguaje y los comentarios valorativos del East StratCom Task Force, incluso por
parte del Parlamento Europeo. En concreto, el Parlamento en la resolucién 2016/2030 de 23 de noviembre
establece en el apartado 43:

“Notes that the Disinformation Review published by the East StratCom Task Force has to meet the standards
provided for in the IF] Declaration of Principles on the Conduct of Journalists; emphasises that the review must
be drafted in an appropriate manner, without using offensive language or value judgments; invites the East
StratCom Task Force to revisit the criteria used for drafting the review”>.

Esta aproximacion a las relaciones exteriores de la UE podia ir en contra de su poder normativo o poder
blando. Segiin Joseph Nye, quien teorizé el concepto de poder blando en 1990, la eficacia del poder blando
puede derivar de tres vias: cultura, valores politicos y politica exterior (cuando es vista como legitima por
otros)'®. La UE, para continuar siendo un poder blando o potencia moral, debia evitar las dicotomias
y los discursos polarizados de nosotros vs. ellos, tan comunes en las construcciones nacionales a nivel
estatal'™.

La impresion que dan las primeras decisiones sobre comunicacién estratégica es que fueron precipitadas
ysinreflexion, porlo que no se puede inferir una actitud clara por parte de los dirigentes delas instituciones
de cambiar la imagen ptblica de la UE. Eso si, tratdindose de un ataque claro a la integridad de la Unién,
la imagen proyectada de esta no debia ser distinta de la de una institucién protegiéndose de un ataque
exterior.

3. Cambios en la estrategia de la UE a partir de 2017

Una vez superado el primer estadio de la reaccién a la desinformacion, la Comisién Europea comenzo
a ajustar y aclarar algunos de sus principios de lucha contra este fen6meno. En esta segunda fase la
Comision intenté ampliar el horizonte de la percepcion del problema y no verlo simplemente desde la
perspectiva de amenaza hibrida.

Si el East Strategic Communication Task Force del EEAS fue el primer paso del proyecto, a partir de 2016
surgieron otras iniciativas interesantes, como “la Comunicacién de la Comisién al Parlamento Europeo
sobre plataformas en linea y mercado tnico digital”'*, publicada en mayo de 2016. La Comisién vio
la necesidad de regular Internet y las plataformas online en el &mbito comunitario y establecer una
normativa comun a los 28 Estados miembros. Asimismo, dentro de los principios detallados en el texto se
exigia la proteccion de valores fundamentales a través de una conducta responsable de las plataformas!®.

Dado que muchos de los contenidos de desinformacion se propagan por redes sociales, es interesante
evaluar los avances de la Comisién en legislacion y responsabilidad de estas plataformas, que actiian
como intermediarias entre las fuentes y el ptblico.

152 PARLAMENTO EUROPEO. Resolution of 23 November 2016 on EU strategic communication to counteract propaganda against
it by third parties (2016/2030(INT)). 2016. [En linea] Ultimo acceso: 25/05/2019. Disponible en: http://www.europarl.europa.eu/
doceo/document/TA-8-2016- 0441_EN.html?redirect
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Noviembre de 2017 fue el momento de mds actividad respecto a la desinformacién ya que, desde el
mandato del Consejo de 2015, con el establecimiento de la Task Forceen el Servicio de Accién Exterior, no
habia habido apenas novedades.

Aunque si que hay ejemplos de novedades y reuniones, estas rozaban la desinformacién sin apelar
directamente a ella. Es decir, tanto las amenazas hibridas como la regulacién de las plataformas en linea
estaban relacionadas con la desinformacién (Mercado Unico), y por lo tanto si habia habido algunos
avances relacionados en el dambito del marco tedrico y la regulacién de los canales de distribucion. En
2017, sin embargo, se puso en marcha una consulta publica y se cre6 un grupo de expertos de alto nivel.
Estas dos propuestas tenian un objetivo claro: conocer profundamente el problema y sus implicaciones
para poder desarrollar una estrategia europea clara y eficaz.

3.1. Consulta publica

La consulta publica fue una propuesta de la Comisién para recoger las opiniones de todas las partes
afectadas por la desinformacion en la UE, para asi buscar soluciones efectivas. Otro de los objetivos era
racionalizar las medidas de la Unién y de los Estados miembros con base en la informacién recibida'’.
Esta consulta fue liderada por la Direccién General de Redes de Comunicacion, Contenidos y Tecnologias,
el departamento responsable en la Comisién de desarrollar un mercado tinico digital en Europa, que a su
vez participa en el desarrollo de politicas de asuntos exteriores y seguridad, entre otras'®.

La consulta estuvo activa desde el 13 de noviembre de 2017 hasta el 23 de febrero de 2018. Habia dos tipos
de cuestionarios: uno dirigido a los ciudadanosy otro a las personas de los &mbitos legal y periodistico que
pudieran reflejar su experiencia profesional en fake newsy desinformacion en linea, cada uno pudiendo
responder en el idioma comunitario de preferencia'®®. Todo este proceso estaba englobado dentro del
Mercado Unico Digital, por lo que, como se ha comentado antes, también el mercado online estaba muy
relacionado con el fenémeno de la desinformacion. El objetivo era conseguir informacién sobre:

— Definicién de informacidn falsa y su propagacion en linea;

— Evaluacion de las medidas tomadas por las plataformas, compafiias informativas y sociedades civiles
para paliar la desinformacién en linea;

— Futuras acciones para reforzar la calidad de la informacién y prevenir la difusiéon de desinformacién
en linea!®.

La consulta recibié 2986 respuestas, de las cuales 2784 fueron de ciudadanos y 202 de organizaciones
legales y periodisticas. Los paises méds involucrados en la respuesta fueron Bélgica, Francia, Reino Unido,
Italia y Espafa, seguidos de Lituania, Eslovaquia y Rumania'®'.

Entre las conclusiones que la Comisién Europea destac6 de esta consulta se encuentra, sobre todo, la
percepcién que estos colectivos tenian de la desinformacion:

“There is a common perception amongst all respondents that fake news in general are highly likely to cause
harm to society, in particular in areas such as political affairs, immigration, minorities and security”®.

El método mas valorado por las organizaciones para contrarrestar este fenémeno era el fact-checking,
aunque muchos pensaban que las plataformas en linea no ayudaban a los ciudadanos a contrarrestar
la informacién antes de compartirla, y que la efectividad de los fact-checkers era limitada si no se

157 COMISION EUROPEA. Public Consultation on Fake News and Online Disinformation. 2017. [En linea] Ultimo acceso: 28/05/2019.
Disponible en: https://ec.europa.eu/digital-single- market/en/news/public-consultation-fake-news-and-online-disinformation
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28/05/2019. Disponible en: https://ec.europa.eu/info/departments/communications-networks-content-and-technology_en
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complementaba con otras medidas'®. A pesar de la necesidad de parar la desinformacién antes de su
difusion, los que respondieron a la consulta también subrayaron la importancia de respetar los derechos
fundamentales como libertad de expresion y la necesidad de evitar la censura a toda costa'®. Este deseo
de respetar a priori las libertades relacionadas con la comunicacién complicaba la implementacién de
legislacion aplicable en estos casos; de hecho, los consultados preferian un modelo multiparticipativo,
multidimensional y autorregulado!®.

Otro tema que surgi6 en esta consulta fue la necesidad de incrementar y potenciar la alfabetizacion
medidtica. Las audiencias debian saber coémo manejar los medios de comunicacién con capacidades
criticasy creativas para discernir correctamente. Los ciudadanos de todas las edades y profesiones debian
tener esta base pedagoégica en medios de comunicacién, asi como los periodistas. De este modo, con la
alfabetizacion mediatica global se trataba de asegurar el acceso publico al periodismo contrastado para
generar una Opinién Publica fuerte y plural'®®.

Esta consulta es interesante sobre todo por dos aspectos: la percepcién mediatica del asunto y la libertad
individual como problema y como solucién. En primer lugar, la consulta ciudadana no hace referencia a
amenazas externas ni hibridas, sino que habla de la sociedad de la informacién y de la Opinién Publica
de calidad, algo importante para una democracia. Esto apunta en un linea distinta pero complementaria
a los esfuerzos hechos por la Comision y la Alta Representante de la Comisién hasta la fecha, que habian
ido més enfocados a contrarrestar la amenaza rusa desde un punto de vista geoestratégico. En segundo
lugar, la referencia a la libertad individual y los derechos fundamentales es importante de cara a posibles
soluciones. La lucha contra la desinformacién no puede implicar ni censura previa ni bloquear la libertad
de expresion, es decir, debe ser contrarrestada respetando el hecho de que, ante la duda, primar4 antes la
libertad de exponer un hecho mal contextualizado que su prohibicién.

Relacionado con esto, la Comisién, en el Coloquio Anual de Derechos Fundamentales de la Unién Europea
de 2018, centrado en la discusién sobre la democracia, concluyé:

“We will look at opportunities and challenges brought about by digitalisation for an informed, fair and pluralistic
democratic debate and discuss the negative impact of propaganda’*’.

3.2. Eurobarometros: la preocupacion ciudadana por la
desinformacion

En20161aComisién Europearealizé un Eurobarémetro sobre el pluralismo enlos medios de comunicacion,
el antecedente mads reciente y relacionado con el de 2018 sobre desinformacién. En 2016 solo un 53%
consideraba que los medios de comunicacion ofrecian informacién fiable y un 57% afirmaba que los
medios estaban influenciados por presiones politicas y econémicas'®.

El 12 de marzo de 2018 se presentaron los resultados del Eurobar6metro sobre fake newsy desinformacién
en linea, realizado via telefonica en febrero de ese mismo afio en todos los Estados miembros a un total
de 26576 ciudadanos (mayores de 14 afios). Los resultados de esta encuesta son complementarios
a los de la Consulta Ciudadana y aportan ademds la vision de personas que, probablemente, estaban
menos comprometidas con el problema que aquellas que contestaron la Consulta Ciudadana de
manera voluntaria. Los resultados, aun asi, muestran una gran preocupacién sobre la difusion de la
desinformacion en la Unién, ya que el 83% de los encuestados declaré que la desinformaciéon era un
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peligro para la democracia'®. Este tipo de preguntas se denominan PMI (Pregunta més importante) y
tratan de conocer cudl es el problema més relevante al que se enfrenta una sociedad. Segtin la teoria de la
agenda settin'”, esta pregunta se responde también a través de los temas que han tenido mds cobertura
mediatica'”.

Algunas de las conclusiones que la Comisidn extrajo de esta consulta son las siguientes:

— Percepciéon de los medios tradicionales como la forma de informacién mads fiable: radio (70%),
television (66%) y periédicos impresos y revistas (63%);

— Un37% estabaexpuesto diariamente a desinformacién y un 71% pensaba que era capaz de identificarla;

— 85% percibia la desinformacién como un problema en su pais y un 83% como un problema para la
democracia en general;

— Los principales responsables para parar su difusién eran: periodistas (45%), autoridades nacionales
(39%) y los directivos de prensa y television (36%)'™.

En los resultados de la encuesta no se percibe un consenso claro sobre quién tiene la responsabilidad y el
poder para frenar este fenémeno. Ademads de los tres grupos que la Comisidon destaca en sus conclusiones
(periodistas, autoridades nacionales y directivos de medios), algunos ciudadanos también sefialaron las
plataformas sociales y a los propios consumidores. Por esto, desde el punto de vista del ptblico, y con
base en los resultados, las acciones coordinadas'™ entre todos los grupos involucrados son necesarias
para frenar este fenémeno.

3.3. Grupo de expertos de alto nivel

El 13 de noviembre de 2017 la Comisién anunci6 nuevas medidas para luchar contra la desinformaci6n:
la consulta publica ya explicada y un Grupo de Expertos de Alto Nivel. En noviembre se abri6 el plazo
para presentar candidaturas para este grupo, que finalmente se constituy6 en enero de 2018'". El grupo
de expertos iba a estar auspiciado por la Direcciéon General para redes de Comunicacion, Contenidos y
Tecnologia.

Finalmente, a mediados de enero de 2018 la Comisién Europea anuncié la composicién del Grupo de
Expertos de Alto Nivel (“the HLEG”), formado por 39 profesionales de diferentes ambitos. Estas personas
iban a pensar y proponer estrategias para prevenir las camparfias de desinformacion, liderados por
Madeleine de Cock Buning (profesora de Economia Digital y Social y presidenta de la junta ejecutiva de
la Autoridad Holandesa de Medios). Los expertos provenian de compaiiias de tecnologia, académicos,
medios de comunicacion, plataformas de redes sociales, periodistas y sociedad civil'”.

Uno de los retos a los que se enfrentaba este grupo era conseguir un control que no minara el derecho a
lalibertad de expresion.

169 COMISION EUROPEA. Final results of the Eurobarometer on fake news and online disinformation. 2018. [En linea] Ultimo acceso:
28/05/2019. Disponible en: https://ec.europa.eu/digital-single- market/en/news/final-results-eurobarometer-fake-news-and-
online-disinformation

170 Teoria de la Agenda Setting: o “teoria de la fijacién de la agenda” defiende que los medios de comunicacién de masas tienen
mucha influencia en el puiblico y determinan el interés informativo de un acontecimiento con base en la cobertura que le den.

171 HERNANDEZ, M. La seleccién de temas sobre la Unién Europea en los medios de comunicacién espafioles. Estudio de campo de
primer nivel de la teoria de la Agenda Setting. Revista Cientifica de Informacién y Comunicacién, 15, pp. 251 —285. 2018. E- ISSN:
2173-1071. P. 276
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173 COMISION EUROPEA. Flash Eurobarometer 464 report. Fake news and disinformation online. 2018. [En linea] Ultimo
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en marcha una consulta publica. [P/17/4481. 2017. Ultimo acceso: 29/05/2019. Disponible en: http://europa.eu/rapid/press-
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Su funcién era aconsejar a la Comisién sobre todos los temas relacionados con noticias falsas y su
propagacion a través de los medios tradicionales y las redes sociales, asi como posibles formas de manejar
sus consecuencias sociales y politicas. El grupo redacté un informe en el que se definian buenas précticas
y las respuestas mds adecuadas, teniendo en cuenta unos principios generales. Esta base teérica-
conceptual otorgaba un marco de accién a la Comision para valorar el fenémeno, y a partir de él poder
profundizar en sus efectos!'”.

El informe sobre desinformacién que se encarg6 a este grupo de expertos fue publicado el 30 de abril de
2018, bajo el titulo: “A multi-dimensional approach to disinformation”. El documento estaba auspiciado
por la Comision, pero esta no se hacia responsable del enfoque de los expertos.

Mariya Gabriel, Comisaria de Economia y Sociedad Digital, en el prefacio del informe dijo que gracias
a él se podrian implementar politicas para enfrentar mejor el reto de la desinformacién y motivar un
debate libre, democratico, plural, social y econémico en Europa!”. Otro aspecto importante de esta
declaracién inicial es que la Comisaria subraya la especial atencién que se tendré al respecto por los
valores fundamentales de la Unién, como libertad de expresién, pluralismo mediatico y libertad de
prensa, etc., asi como la promocién de la alfabetizacién medidtica en el drea comunitaria a todos los
niveles. Ademds, Gabriel también sefiala el deseo de promover un ecosistema medidtico transparente y
veraz, con periodistas y usuarios empoderados!™.

La declaracion politica de la comisaria Gabriel es el tinico aspecto que puede llegar a comprometer
las futuras decisiones de la Unién Europea en materia de desinformacion, pues habla en nombre de la
Comision en los &mbitos que lidera su division. En gran parte asume las conclusiones del informe, ya que
habla de aproximacién multidimensional y refleja en su introduccién los principios que estructuran el
informe:

“(...) four principles underlie my endeavor: transparency so that citizens have clear information about news
sources and funding; diversity of information both online and offline because this fuels critical judgement;
credibility of information must be obvious to citizens; and inclusivity as there can be no long term, sustainable
solution without commitment from all the parties involved™”.

La aproximacion de este grupo de expertos por lo tanto es tedérica, pero muestra la preocupacion de la
Comision por definir su alcance y establecer el modo més adecuado de enfrentarlo. El hecho de que la
Comision lidere esta reflexion desde el punto de vista mediético es un gran avance, teniendo en cuenta
el recorrido previo mas enfocado a la estrategia y la politica exterior. Como explica Madeleine de Cock
Buning, se trata de la primera vez que las partes interesadas se ponian de acuerdo en los pasos que dar
para proporcionar a los ciudadanos informacién fiable'®.

Es interesante la frontera que dibujan estos autores a la hora de luchar contra la desinformacién; desde
la irrupcién de este fenémeno en el ecosistema mediatico ha habido mucha confusién sobre qué entra
y qué no bajo el paraguas de la desinformacién. El informe, desde un principio, basé su andlisis en una
consideracion previa: la desinformacién como un fenémeno que va més alla de las fake new'®'. El término
fake new, segtn el grupo de expertos, podia llevar a simplificaciones de una realidad muy amplia. La
desinformacién “abarca todos los tipos de informacion falsa, imprecisa o enganosa, disenada, presentada
y promocionada para dafiar al ptblico o para obtener beneficio”'®2. Ademas de definir la desinformacion,
también concretaba lo que no es desinformacion:

“No incluye asuntos relacionados con la creacién y difusién online de contenido ilegal (difamacién, discurso
de odio, incitaciones a la violencia), que son sujetos de medidas regulatorias de la UE o las legislaciones
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nacionales. Tampoco incluye otras formas de distorsiéon deliberada pero no engafos de los hechos, como la
sdtira o la parodia”'®.

Este giro semdntico es importante a la hora de enfrentar el fenémeno. En el entorno académico llevaba
un tiempo siendo tema de debate, y de hecho, uno de los impulsores de esta diferenciacion, Rasmus Kleis
Nielsen'®, fue uno de los 39 expertos del Grupo de Alto Nivel. Por lo que no es de extrafiar que denominar
“desinformacién” al fenémeno fuera una de las primeras apreciaciones del informe. Es importante partir
del mismo marco conceptual para poder guiar a los lectores por el documento.

Por otro lado, no es de extrafiar que la Unién Europea se sumara a la ténica general terminologica. Ese
mismo afio la UNESCO edit6 una guia para periodistas en la que hacia la misma reflexion:

“It avoids assuming that the term ‘fake news’ has a straightforward or commonly understood meaning. This is
because ‘news’ means verifiable information in the public interest, and information that does not meet these
standards does not deserve the label of news. In this sense then, fake news’ is an oxymoron which lends itself
to undermining the credibility of information which does indeed meet the threshold of verifiability and public
interest — i.e. real news'%

3.3.1. Lineas generales del informe

El informe dio propuestas de soluciones a corto y largo plazo para contrarrestar la desinformacion. Las
respuestas estaban basadas en cinco pilares disefiados para:

— Reforzarla transparencia de las noticias en linea, promoviendo un intercambio adecuado y compatible
con la privacidad de los datos,

— Promover la alfabetizaciéon medidtica e informativa para contrarrestar la desinformacién y ayudar a
los usuarios a navegar en el entorno digital,

— Desarrollar herramientas para empoderar a los usuarios y a losperiodistas para abordar la
desinformacién y fomentar una relacién positiva con las tecnologias de la informacion,

— Salvaguardar la diversidad y sostenibilidad del entorno mediético europeoy

— Promover la investigaciéon continua sobre el impacto de la desinformacién en Europa para evaluar
medidas y ajustar respuestas®,

Las propuestas apelaban directamente a ciudadanos, medios y plataformas, gobiernos y mundo
académico, sobre todo incrementando la calidad informativa para el buen funcionamiento del ecosistema
mediético, principal damnificado por los efectos de la desinformacién.

3.3.2. Efectos y temas abiertos

El informe trata de modo directo algunos de los temas més delicados que rodean al fenémeno de
la desinformacién. Por ejemplo, constata el hecho de que también los politicos pueden generar
desinformacién, incluso desde dentro de la Unién Europea. Esta afirmacién aleja el “fantasma ruso” y
abre la puerta a una multiplicidad de “enemigos” a batir. Debido a que hay una gran variedad de actores
desinformadores, la estrategia defensiva, casi militar, no es vdlida. Como afirman en el informe:

“Disinformation is a multifaceted problem, does not have one single root cause, and thus does not have one
single solution'®””.

Los expertos utilizan varias fuentes de informacién, sobre todo de organizaciones internacionales
como la ONU, que en 2017 realiz6 una declaracién conjunta sobre derechos humanos internacionales

183 Traduccion de la autora. En: HIGH LEVEL GROUP ON FAKE NEWS. Report of the independent High level Group on fake news
and online disinformation. [En linea] Ultimo acceso: 30/04/2019. Disponible en: https://publications.europa.eu/en/publication-
detail/-/publication/6ef4df8b-4cea-11e8- beld-0laa75ed71al/language-en
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y desinformacién (“Joint declaration on Fake News, Disinformation and Propaganda'®) junto con la
OSCE' y la OAS™®.

3.3.3. Recomendaciones finales

En las recomendaciones del grupo de expertos para el medio largo plazo es interesante sobre todo ver lo
que afecta directamente a la Comisién. En lo que respecta al corto-medio plazo, los expertos consideran
que la Comision deberia:

— Facilitar la creacién de una Coalicion anti-desinformacion formada por varios integrantes, y facilitar
un Codigo de Buenas Practicas para evaluar su efectividad;

— Considerar nuevas iniciativas politicas para mejorar la evaluacion de las medidas;

— Apoyar la creaciéon de Centros Europeos para la investigacién en desinformacién a nivel nacional
para buscar desinformacién en el entorno mediético, y sobre todo financiar la creacién de un Centro
de Excelencia equipado con todo lo necesario para proporcionar una red adecuada a los centros
nacionales;

— Apoyar la innovacién en proyectos medidticos para animar a los periodistas en su lucha contra la
desinformacion''.

Para el largo plazo, el informe anima a la Comisién a seguir las siguientes iniciativas:

— Promover la alfabetizacién mediatica, incluyendo intercambio de buenas practicas entre profesores,
con especial atencidn a ciertas regiones (Paises Balticos, Europa del Este...);

— Promover las colaboraciones, sobre todo entre los més jévenes, para construir una Europa mas amplia
con alternativas informativas para diferentes edades y grupos demogréficos;

— Aumentar la financiacioén para el periodismo de calidad, incluyendo colaboraciones transfronterizas
y periodismo de datos;

— Asegurar que hay suficientes recursos para promover la investigacion y la innovacion, para modernizar
redacciones y crear servicios medidticos en linea;

— Guiar a los Estados miembros para que financien de modo adecuado al sector medidtico'*? (A través
del control que la Comision ejerce sobre la financiacién a través del articulo 107 del TUE).

Asimismo, en las conclusiones también se atribuian responsabilidades para los Estados miembros, las
plataformas, los usuarios y los medios de comunicacidn.

Alolargo del informe no se menciona ni una vezla palabra “Rusia” y la mencién al “Este” solo se hace para
subrayar la especial vulnerabilidad de los paises de esa zona respecto a la desinformacién y la necesidad
de ser més cuidadosos con su entorno medidtico. Cuando se habla de amenaza, se hace para referirse
a la amenaza que supone la desinformacioén para la democracia'®®, pero en ningiin caso de la amenaza
hibrida que tanto se mencion6 durante la etapa anterior de la Comisioén (East StratCom).

Con este informe parece que se supera finalmente la etapa inicial de reaccion post-crisis de Ucrania y se

empieza a ver el problema como un fenémeno mediético, una herramienta més que puede usar cualquier
actor para cualquier causa.

188 UN, OSCE, OAS. Joint Declaration on “Fake News,” Disinformation and Propaganda. Ultimo acceso: 29/05/2019. Disponible en:
http://www.osce.org/fom/3027962download=true
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3.4. Codigo de buenas practicas

El 26 de abril de 2018, dentro de la estrategia de combate de la desinformacién en linea, la Comisién
propuso un conjunto de medidas a nivel de la Unién Europea. El contexto en el que se decidid establecer
estos codigos de buenas précticas estaba muy marcado por la reciente filtraciéon de datos a Cambridge
Analytica. Esta empresa privada combinaba la mineria de datos con la comunicacién estratégica en
campafas electorales, es decir, “microfocalizaba” anuncios y propaganda electoral sirviéndose de la
segmentacion y los perfiles de los usuarios en redes sociales'™. Este escdndalo no estaba solo relacionado
con la protecciéon de datos (se incrementé mucho la legislaciéon para proteger la informaciéon de los
usuarios a partir de este momento), sino que también sirvi6 para ver el alcance y fuerza que podia
tener una campana de desinformacion si juntaba mineria de datos, comunicacién estratégica y medias
verdades.

Por todo esto, la Comisién vio la necesidad de proteger de modo efectivo los procesos electorales, la
seguridad y los valores europeos'®. En total se destacaron ocho medidas, dirigidas a diferentes actores
involucrados, que podian servir para frenar la difusién de este fendémeno: un c6digo de buenas practicas,
una red europea de verificadores de informacién, una plataforma europea en linea segura sobre
desinformacion, refuerzo de la alfabetizacién medidatica, apoyo a los Estados miembros para asegurar la
resiliencia de las elecciones, promocién de sistemas voluntarios de identificacién electrénica, apoyo a
una informacién plural y de calidad y, por tltimo, una politica de comunicacién estratégica coordinada'®.

De estas ocho medidas, algunas son recomendaciones que ya estaban siendo implementadas o habian
sido percibidas como necesarias antes, como el apoyo a los Estados (destacada en el informe de expertos
sobre desinformacién) o el apoyo a una informacién plural y de calidad. Sin embargo, otras medidas
no habian sido aplicadas de modo claro o no habian tenido un mandato especifico de la Comisién para
desempefiarse. Entre estas destaca el c6digo de buenas précticas a nivel europeo. La Comision dio tres
meses a las plataformas en linea para desarrollar un c6digo comun para:

“Garantizar la transparencia sobre los contenidos patrocinados, en particular la publicidad de caracter
politico, asi como restringir las opciones de determinacién de un objetivo para ese tipo de publicidad
y reducir los ingresos de los vectores de desinformacion;

— proporcionar una mayor claridad sobre el funcionamiento de los algoritmos y permitir la verificacion
por terceros;

— hacer que resulte més fécil para los usuarios encontrar y acceder a fuentes distintas de noticias que
representen otros puntos de vista;

— introducir medidas para identificar y cerrar cuentas falsas y combatir el problema de los «zombis»;

— capacitar a los verificadores de informacion, los investigadores y las autoridades publicas para
controlar permanentemente la desinformacion en linea”!%".

Es interesante c6mo la Comision rehtiye la censura o una legislacién dura sobre este asunto, y trata de
crear un codigo ético de autorregulacion. Al hacer esto hace participes del problema a las plataformas,
déndoles una clave para solucionarlo, pero sin quitarles responsabilidad.

Para apoyar el codigo de buenas précticas, la Comision decidié implantar dos servicios complementarios:
la red europea de verificadores de informaciéon y una plataforma europea segura en linea sobre
desinformacién. Estos dos servicios iban dirigidos a la previsién y al andlisis posterior respectivamente, yla

194 BBC MUNDO. “5 claves para entender el escdndalo de Cambridge Analytica que hizo que Facebook perdiera US$37.000 millones
en un dia”. BBC. 2018. [En linea] Ultimo acceso: 03/06/2019. Disponible en: https://www.bbc.com/mundo/noticias-43472797

195 COMISION EUROPEA. Combatir la desinformacién en linea: La Comisién propone un Cédigo de Buenas Précticas para toda la
UE. 2018. [En linea] Ultimo acceso: 03/06/2019. Disponible en: europa.eu/rapid/press-release_IP-18-3370_es.pdf
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Comision propuso la seleccidn de los integrantes de los miembros de la Red Internacional de Verificacion
del Poynter Institute!*®, Escuela de Periodismo de San Petersburgo, Florida.

Respecto al nivel politico de esta propuesta, destaca la “politica de comunicacion estratégica combinada”
entre instituciones de la Uni6n y los Estados miembros. Sin duda este aspecto era necesario debido
a las dimensiones de la Unién y la multiplicidad de instituciones involucradas. En relacién con las
propuestas, la comisaria de Economia y Sociedad Digitales dio una advertencia en el caso de que estas
medidas no fueran efectivas: “Seguiremos de cerca los progresos realizados y, si los resultados no fuesen
satisfactorios, de aqui al mes de diciembre [de 2018] propondriamos otras medidas, en particular de
cardcter reglamentario”!®. Aunque no especificé qué tipo de regulacion se podria aplicar a un fenémeno
tan difusivo, donde las responsabilidades estan claras, pero no el nivel de implicacién de cada actor, ni la
linea entre libertad de prensa, censura y desinformacion.

El c6digo de buenas précticas incluye la definicién de desinformacién que habia usado la Comisién en “La
lucha contra la desinformacion en linea: un enfoque europeo”, una comunicacioén conjunta de 2018, con
laintencién de unificar criterios sobre el fen6meno. Se refiere a ella como conjunto de informacién falsa o
engafnosa difundida para obtener beneficio econémico o engafiar al ptiblico, o para causar dafo ptublicoy
minar los sistemas democréticos y procesos politicos, asi como bienes publicos, como el bienestar de los
ciudadanos, el medioambiente o la seguridad®®.

El cédigo incluye una serie de disposiciones para cumplir con el reglamento de la UE, pues no sustituye
el marco juridico existente. Los instrumentos juridicos en los que se basa son: la Carta de los Derechos
Fundamentales de la Unién Europea, el Convenio Europeo de Derechos Humanos, la Directiva 2000/31/
CE, el Reglamento (UE) 2016/679, la Directiva 2005/29/CE, la Directiva 2006/114/CE y Jurisprudencia del
Tribunal de Justicia de la Unién Europea (TJUE) y del Tribunal Europeo de Derechos Humanos (TEDH),
sobre la proporcionalidad de las medidas disefiadas para limitar el acceso a los contenidos perjudiciales
y su circulacién?.

La comisaria Mariya Gabriel dijo respecto a este codigo:

“Itis an important step in tackling a problem which has become increasingly pervasive and threatens Europeans’
trust in democratic processes and institutions. This is the first time that the industry has agreed on a set of
self-regulatory standards to fight disinformation worldwide, on a voluntary basis. The industry is committing
to a wide range of actions, from transparency in political advertising to the closure of fake accounts and
demonetisation of purveyors of disinformation, and we welcome this. These actions should contribute to a fast
and measurable reduction of online disinformation. To this end, the Commission will pay particular attention
to its effective implementation’*.

Esta iniciativa de autorregulaciéon por parte de las plataformas, pero alentada por la Comisién es
importante, porque mantiene el respeto a los valores europeos relacionados con la libertad de expresién
y la censura.

3.5. Plan de accion de la UE

El 5 de diciembre de 2018, con el objetivo de mejorar los programas establecidos en 2015, la Uni6én
Europea realiz6 un Plan de Accion para proteger sus sistemas democrdticos y debates publicos, asi como
para detener las campafias de desinformacion. En la linea de todos los documentos que se habian editado
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199 GABRIEL, M. En: COMISION EUROPEA. Combatir la desinformacién en linea: La Comisién propone un Cédigo de Buenas
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hasta el momento, la Comisién continué subrayando la importancia de los valores democraticos en la
lucha contra la desinformacién:

“Freedom of expression is a core value of the European Union enshrined in the European Union Charter of
Fundamental Rights and in the constitutions of Member States”2%.

La Comision, a lo largo de los tres afios que estuvo tratando de determinar el marco conceptual para la
desinformacién, fue afinando cada vez mds la definicion. Se pasé de fake news a desinformacién, y poco
a poco se vio mds coémo un instrumento usado por diversos actores antes que como una amenaza en sf,
equiparable a actores o sujetos internacionales. El paso relevante que da en este informe es la asuncién
de que, a pesar de ser dafiina, la desinformacion es legal: “The actions contained in this Action Plan only
target disinformation content that is legal under Union or national law’?*.

Esteinforme fue encargado por el Consejo Europeo del 28 de junio de 2018 para afrontarla desinformacion,
incluyendo suficientes recursos paraello. Denuevolareferenciase hacia dentro del apartado de “Seguridad
y defensa” y estaba enmarcado entre la amenaza nuclear y la cooperacién con la OTAN?®, por lo que,
aunque la terminologia se haya suavizado desde 2015, la Unién Europea sigue viendo la desinformacién
como un fenémeno estratégico y relacionado con la defensa.

Elinforme multidisciplinar del grupo de expertos reunidos en 2017 fue un gran paso alahora de categorizar
la desinformaciéon como una herramienta del &mbito comunicacional, pero el entorno y la sensacién de
amenaza en el seno de la Unién no dejaron que estas ideas calaran en la vision estratégica del problema.
La denominacién que se dio a este fenémeno fue la de “amenaza hibrida”, pues estas actividades podian
poner en riesgo la seguridad “en periodos marcados por paz relativa’?°. El Plan de Accién, por lo tanto,
incluye deteccion y andlisis, cooperacion y respuestas conjuntas entre los Estados miembros?"”.

Es interesante ver el marco que adopta la Comisién en este nuevo informe: “The actors behind
disinformation may be internal, within Member States, or external, including state (or government
sponsored) and non-state actors™’; por lo que a pesar de insistir con la amenaza de terceros estados, si
que asume la posibilidad de ataques internos.

Elinforme en lineas generales recoge todo lo que se habia escrito sobre el tema en el entorno comunitario
en los tres afios anteriores, y también las asociaciones externas, como el Centro Europeo de Excelencia
contra las amenazas hibridas (Hybrid CoE). Es un mapa de los esfuerzos realizados hasta esa fecha, y las
recomendaciones a futuro, pero apenas hay novedades con respecto a otros informes. Centra su marco de
accion en cuatro pilares, que recogen las recomendaciones previas e incluyen alguna innovacion.

El primer pilar se refiere a la mejora de la deteccidn, el andlisis y la exposicién a la desinformacién. Tiene
dos vertientes fundamentales: la investigaciéon con herramientas digitales que permitan el andlisis de
datos con personal cualificado (tanto de la UE como de los Estados miembros), yla evaluacién del alcance
e impacto de la desinformacion?®.

El segundo pilar es el mds novedoso porque estandariza la cooperacién y las respuestas conjuntas
a la desinformacion. Este paso se concret6 el 15 de marzo de 2019 con el lanzamiento del Sistema de
Alerta Répida (RAS, rapid alert system), que institucionalizaba la cooperacién entre las instituciones
comunitarias y los Estados miembros?!?, para incrementar capacidades, reducir esfuerzos y compartir

203 203 COMISION EUROPEA. Action Plan Against Disinformation. 2018. [En linea] Ultimo acceso: 04/06/2019. Disponible en:
https://eeas.europa.eu/sites/eeas/files/action_plan_against_disinformation.pdf p. 1.
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205 CONSEJO EUROPEO. European Council conclusions, 28 June 2018. 2018. [En linea] Ultimo acceso: 04/06/2019. Disponible en:
https://www.consilium.europa.eu/en/press/press- releases/2018/06/29/20180628-euco-conclusions-final/
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experiencias. Estd basado en informacién abierta, percepciones del mundo académico, fact-checkers,
plataformas en lineay socios internacionales (OTAN, G-7...)?!!. Este sistema todavia no ha tenido recorrido
suficiente para testar su viabilidad, pero es un avance exponencial en la cooperacién comunitaria, sobre
todo por los elementos que incluye: alertas sobre campafias de desinformacién, cooperacién en andlisis,
tendencias y reportes, respuestas coordinadas, discusién sobre buenas practicas y efectividad de tiempo
y recursos®'?. Los facilitadores principales para que el sistema funcione son el Servicio de Accién Exterior
yla Comisidn, y se complementan con otras estructuras previamente disefiadas, como la gestion de crisis,
la ciberseguridad, las amenazas hibridas, etc.?.

El tercer pilar se centra en la cooperacion con el sector privado. Recoge la iniciativa del c6digo de buenas
prdcticas de 2018 para las plataformas en linea, firmado por compafiias como Google, Facebook, Twitter
0 Mozilla**. El plan de accidn incluye la advertencia de la Comisaria Gabriel, que plantea la regulacién
legislativa en caso de que la autorregulacién no sea efectiva.

Por ultimo, el cuarto pilar apela a la importancia de prevenir y concienciar a la sociedad civil sobre la
desinformacion, construyendo resiliencia entre la poblacién. Este pilar se refiere a la localizacion de las
campanas de desinformacion, la implicacién de la sociedad civil en su localizacién y la construccién de
una contranarrativa, asi como el apoyo comunitario a medios independientes y fact-checkers*".

El plan surgi6 sobre todo como un sistema preventivo de cara a las elecciones europeas de 2019, por lo
que fue editado con cierta urgencia?'®. Basa su efectividad en la buena voluntad de los actores implicados,
por lo que no solo depende de la Comision, sino que también de los Estados miembros, las plataformas
e, incluso, la ciudadania.

3.6. Retos y propuestas

El plan de accién se ha convertido en el documento guia de la Unién Europea en cuanto a desinformacién
e inspira no solo a la Comisién, sino también al resto de instituciones®'’. Con el paso del tiempo cada
institucién ha ido desarrollando su propio sistema para luchar contra la desinformacién. Por ejemplo, el
Parlamento Europeo cre6 una unidad de cara a las elecciones europeas del 26 de marzo de 2019 que va
a continuar colaborando con la Comision y el Servicio de Accion Exterior?’®. En el caso del Parlamento
Europeo, la unidad de desinformacion si dependera de la direccién de Comunicacién®, algo que no pasa
en la Comisién como se ha indicado antes, donde la unidad de desinformacién depende de la Comisaria
de Sociedad Digital.

Por lo tanto, se puede ver una triple vertiente en “la lucha” contra la desinformacion a nivel comunitario:
El Servicio de Accién Exterior centrado en ataques externos, la Comision con énfasis en los verificadores y
coordinacion de sistemas de alerta, y por tltimo el Parlamento, que, en palabras de Jaume Duch, Director
General de Comunicacion: “Nuestro campo de accién serd més general y nos centraremos mds en luchar
contra las noticias falsas para defender la reputacion del Parlamento Europeo y la politica europea”®*.

Algunos de los retos de estas campanas de prevencion y respuesta tienen su origen en la esencia misma
de las democracias y de la comunicacion. La calidad de la esfera ptblica, donde se discuten los asuntos
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comunes y se forma la Opinién Pdblica, determina a su vez la salud democratica de la sociedad en cuestion.
Seglin Habermas, esta debe ser “inclusiva, representativa y respetuosa”’??. El problema surge cuando estas
esferas son cerradas y se retroalimentan, creando espacios opacos, es decir “cdmaras de eco”.

La espiral del silencio es otro concepto a tener en cuenta a la hora de enfrentar la desinformacion,
enunciado por Elisabeth Noelle-Neumann en 1977 en el libro Opinién publica: nuestra piel social. La
Opinioén Publica para Noelle-Neumann es lo que da cohesion a la sociedad, como la piel, y los ciudadanos
tienden a seguir la opinién de la mayoria para no sentirse excluidos??. Si un ataque de desinformacién
consigue penetrar en el entramado social de un Estado, segtin esta teoria, serfa muy complicado que
voces disonantes fueran en contra de lo aceptado por una mayoria. No es necesario que la mayoria de
los ciudadanos crea la desinformacién, sino que basta con que haya apariencia de ello y que el resto de
la poblacién quede en silencio®?.

Otro de los aspectos que influyen en la postura de la Unién con respecto a la desinformacion es la relacién
con otras instituciones y con los Estados miembros. La OTAN es el referente mas claro con respecto a este
asunto. Esta institucién ve la desinformacién claramente como una amenaza hibrida. Carmen Romero,
vicesecretaria general adjunta de Diplomacia Ptiblica de la OTAN, en el debate de El Real Instituto Elcano
sobre “El futuro de la alianza transatlantica. La OTAN en los préximos 70 afios”, dijo que la desinformacién
no debia tratarse como un fenémeno aislado, sino dentro del marco de desafios hibridos®*!. Asimismo,
ambas organizaciones, tras la cumbre de Varsovia, tratan de buscar sinergias, compartir narrativas y
mejores practicas y amplificar los hallazgos, todo esto reforzado por el Centro de Excelencia de Helsinki®*.

Sin embargo, los cuatro principios que lideraron el informe del grupo de expertos siguen siendo relevantes:
transparencia, diversidad de informacién, credibilidad e inclusi6én, manteniendo siempre el respeto por
la libertad de expresion, el pluralismo y la libertad medidtica. Esta crisis informativa afecta de lleno al
Espacio Comun Europeo que se ha querido conseguir durante tanto tiempo. El objetivo de una Unién
mads amplia y profunda, con un gran sentido de pertenencia, ha sido perseguido con estrategias a veces
idealistas, insuficientes y confusas, en ocasiones debido a la falta de visién politica o de recursos®*°.

Ahora mismo hay sobre la mesa varias opciones de futuro, dependiendo de cual sea la respuesta de las
plataformas en linea con respecto a la autorregulacién propuesta por la Comisién. De Castro Ruano
vaticina la futura necesidad de regular los limites con imperativos de funcionamiento en los nuevos
medios sociales y en las plataformas?®’, pero él mismo reconoce las dificultades para discernir la verdad
pues “no siempre puede demostrarse una afirmacién, o negarse empiricamente; hay «verdades a medias»,
«medias verdades», hay «opiniones» que se confirman y otras que no son sino puro desvario; pero quién
es nadie para impedir que se manifiesten (...)%%.

La legislacién sobre este asunto se hace especialmente complicada porque no toca los terrenos de
libertad de prensa o derecho de la informacidn, ya regulados por leyes nacionales y a nivel europeo
en el Tribunal Europeo de Derechos Humanos??. En este caso, los supuestos delitos son de caracter
ontolégico y su valoracién implica una reflexion filosé6fica sobre la verdad, la mentira y el relativismo de
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los “hechos alternativos”>*®. Justo por esta indefinicién, la desinformacién es efectiva y también por esto
las herramientas habituales son contraproducentes. Por lo tanto, si ni la legislacién directa ni la defensa
activa (en términos de guerra hibrida) son ttiles, ;qué opciones quedan?

La desinformacién es un fenémeno comunicativo, que puede ser usado por diferentes actores. Su caso
podria compararse con el de una pistola. No todo el que usa una pistola es un agente externo que quiere
desestabilizar democracias, del mismo modo, no todos los que desinforman tienen los mismos objetivos.
La desinformacién puede proceder de dentro de los Estados para beneficiar a un partido politico o a un
grupo de presion, en palabras del eurodiputado espafiol Gonzélez Pons: “Los ciberataques son el medio,
no el enemigo. El enemigo es el nacionalismo, el autoritarismo, el populismo”#!.

Dado que es un fenémeno comunicativo (y no bélico), las soluciones se pueden estructurar en torno
a los tres vértices del tridngulo infernal de Dominique Wolton: medios, gobiernos y ciudadanos?2. Con
medios veraces, ciudadanos informados y alfabetizados y gobiernos concienciados y responsables, la
desinformacioén no tiene cabida. Reestructurando la confianza entre esos tres vértices e implementando
medidas de control (fact checking) es posible dividir opiniones de hechos, a pesar del framing®’ propio de
cada ciudadano, inherente a su forma de ver el mundo y aprehender la realidad.

Conclusiones

A continuacion, se exponen las principales conclusiones obtenidas tras el andlisis de las estrategias de la
Unién Europea para luchar contra la desinformacion en relaciéon directa con tres hip6tesis planteadas.

La primera de las hipétesis, que afirma la influencia rusa en la reaccién inicial de la Unién Europea a la
desinformacion, se confirma totalmente:

La guerra de Ucrania fue el detonante para que las relaciones entre Rusia y la Unién Europea se
rompieran, pero habia indicios previos de alejamiento por parte de Rusia. La visiéon del Estado, la
sociedad y la democracia de ambas potencias era antagdnica, algo que determinaba la evolucién de las
dreas de influencia de cada una. Para Rusia, el acercamiento de Ucrania a Occidente fue el colofén en su
lista de agravios y decidi6 intervenir para evitar que su tradicional aliado preferente cayera en la 6rbita
comunitaria y de la OTAN. Esta intervencién fue a través del método de guerra hibrida en Ucrania y de
desinformacién contra la Unién Europea, con el objetivo de dafiar la sociedad democratica y el modelo
de valores y libertades Occidental.

El entorno global en ese momento era muy inestable y la Unién Europea tenia varios frentes abiertos,
como el Brexit o la crisis de refugiados, por lo que el miedo a un ataque exterior lidero las estrategias para
contrarrestar la desinformaciéon. Ademads, como Rusia era un actor extranjero que estaba interviniendo
en la guerra de Ucrania, rdpidamente se dio a la desinformacién en la UE un matiz bélico, incluyéndolo
en las caracteristicas de la guerra hibrida.

La Uni6én Europea no se anticip6 al deterioro de las relaciones con el vecino del este. Asimismo, también
fall6 en la previsién de un posible ataque hibrido, no ya de Rusia, sino de cualquier actor de la Sociedad
Internacional. Por otro lado, al ser una institucién tan grande, burocratica y con 28 sensibilidades
diferentes, la maquinaria necesaria para una reaccién conjunta fue lenta y poco efectiva en un primer
momento. Por tanto, a pesar del debilitamiento de las relaciones con Rusia y su progresivo alejamiento
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del paradigma democratico occidental, la UE no elaboré ningtin plan de contingencia para frenar una
posible vuelta a la rivalidad.

La segunda hipétesis defendia que la Unién Europea no habia tenido una reflexién terminolégica clara en
la primera etapa de lucha contra la desinformacién. Esta hip6tesis se confirma parcialmente:

La Unién Europea comenzdé a desarrollar planes y estrategias contra un fenémeno nuevo en el marco
de la comunicacién. A pesar de que si que habia una amplia experiencia sobre propaganda, el método
de desinformacién era totalmente desconocido. No hubo una reflexiéon teérica pausada e informada
para evaluar la magnitud e implicaciones del problema. De hecho, partiendo de la base de que el primer
registro de desinformacion provenia de Rusia, todos los esfuerzos se centraron en ese foco sin valorar que
otros actores, incluso de dentro de la Unién, podian hacer valer sus objetivos a través de este método.

Sique hubo amagos de reflexion por parte de algunos centros de investigacion, como la Célula de Fusion
contra las amenazas hibridas de la UE creada en 2016, donde se empezaron a analizar informaciones
y a compartir experiencias. El problema de estos esfuerzos fue que se integro la desinformacion en las
amenazas hibridas y no se plantearon las implicaciones del problema de modo individualizado.

El liderazgo en esta primera etapa de reaccion fue del Servicio Europeo de Accién Exterior, que asumi6
el mandato del Consejo Europeo y creé el East StratCom Task Force. Esto, junto con las iniciativas contra
amenazas hibridas en el continente (Célula de Fusion de la UE e Hybrid CoE), indicaba la adjetivacion
rusay bélica que se habia dado a la desinformacion.

Latercerahipoétesis sostenia que la evolucién delareflexion en la Uniéon Europea habiallevado a considerar
la desinformaciéon como un fenémeno comunicativo en vez de como una amenaza hibrida, algo que se
confirma solo parcialmente:

En 2017 se inici6 un proceso de recopilaciéon de datos para evaluar el fenémeno. Hubo dos iniciativas
importantes: la Consulta Puablica y los Eurobarémetros. En ambos casos se pregunt6 a los ciudadanos
de la Unién cudles eran sus preocupaciones, y en el caso de la Consulta (voluntaria) se pidieron posibles
soluciones. Esta involucracién de la sociedad civil en el proceso era una novedad, pues hasta ese momento
se habia restringido a evaluaciones de alto nivel con caracter estratégico.

Ese mismo afo se convocé a un grupo de expertos para hacer un informe multidimensional sobre
desinformacion. Esta iniciativa de la Comisién supuso un punto de inflexién en el tratamiento de la
desinformacién, pues a pesar de ser un grupo de expertos externos, la comisaria Mariya Gabriel si que
asumi6é muchas de las conclusiones del informe, como la promocién de los valores fundamentales de la
Unidn en un ecosistema mediatico veraz y transparente. Este informe motivo la creaciéon de un cédigo de
buenas practicas para plataformas en linea, las cuales se podian adscribir voluntariamente. Por lo tanto,
en este periodo tratan la desinformacién como un fenémeno comunicativo, complicado de regular sin
faltar a los valores fundamentales, y muy relacionado con la autorregulacion.

A pesar de este gran avance, el Plan de Accién posterior (2018) y el resto de los comunicados y politicas
propuestas hasta 2019 no demuestran un alejamiento claro y final de la premisa inicial de desinformacién
como amenaza hibrida. La estructura del Servicio Europeo de Accién Exterior contintia con su division
East StratCom para desmentir informaciones procedentes de Rusia, y el tono de las intervenciones sobre
el tema contintia su deriva bélica. Por lo que algunos sectores de la Comision siguen contrarrestando un
fenémeno comunicativo con los métodos estratégicos de una guerra, y no asumen el hecho de que la
desinformacién es un método susceptible de ser usado en un gran abanico de campafias con un amplio
rango de intenciones.

El Plan de Acci6n si que introduce algunos elementos esperanzadores, como la afirmacién de que la
desinformacion puede ser usada por actores externos o internos, que los valores fundamentales deben
respetarse, y que debe potenciarse la importancia de la cooperacién institucional e intergubernamental,
entre otros.

La Unién Europea debe continuar avanzando en materia de desinformacion, sobre todo definiendo
adecuadamente el marco teérico a partir del cual va a desarrollar iniciativas y propuestas. La colaboracion
de académicos y profesionales del mundo dela comunicacién es imprescindible. El informe de expertos
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A multi-dimensional approach to disinformation es la iniciativa mds novedosa y fructifera, justo debido
a la reflexion pausada e informada de personas versadas en la materia. El Plan de Accién es un buen
punto de partida, pero dado que fue elaborado con premura debido a las elecciones europeas, tal vez es
conveniente una reelaboracién més pausada.

Por ultimo, cabe responder a la pregunta de investigacion planteada al inicio de este andlisis sobre
cudl ha sido la evolucion de la estrategia de la Unién Europea para luchar contra la desinformacién. El
incremento de importancia, medios y eficacia ha sido exponencial. La Unién ha sido capaz de unificar
esfuerzos y potencial humano y técnico para cerrar filas ante un fenémeno inesperado. Debido a la doble
vertiente que tienen todas las nuevas amenazas: ser respondidas y ser comprendidas, la Uni6n todavia
debe avanzar en la comprension y afianzar y perfeccionar la respuesta.
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Resumen: La irrupcién de la desinformacion en la arena politica en los tltimos afios ha generado nue-
vos retos politicos, comunicativos y legislativos en las sociedades democraticas. La Unién Europea, como
instituciéon supranacional e intergubernamental, tiene mucho peso en la forma en que se percibe esta
cuestion. Este trabajo de investigacién pretende explicar la evolucién de su estrategia contra la desinfor-
macién desde 2015 y cudl ha sido el peso de los ataques rusos en su marco conceptual general. Asimismo,
ofrecerd un andlisis de sus estrategias y sus consecuencias y recomendaciones a futuro..

Abstract: Disinformation has greatly altered the political arena of recent years in democratic societies. It
has created new challenges in the fields of communication, politics and legislation which governments
have to deal with. The European Union, as a supranational and intergovernmental institution, has a
relevant role in the perception of this matter in other institutions and governments. This paper aims to
explain its strategic evolution against disinformation since 2015 and how important the Russian threat
has been when defining its conceptual framework. Likewise, it will offer an analysis of its strategies and
consequences together with future recommendations.

Palabras clave: Union Europea, Ucrania, desinformacién, Comisién Europea, Rusia, fake news.
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