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Resumen

El contrato de seguro constituye uno de los pilares basicos de la estabilidad socio
economica global y desde su creacién ha ido adaptandose a los acontecimientos
historicos, no obstante, dentro del sector maritimo cuesta tomar conciencia sobre la

importancia de los ciberataques.

Por ello, el presente trabajo se centra en los seguros maritimos y en saber por qué las
aseguradoras no cubren los ciberatagues, dirimir la responsabilidad de las partes y
liberar de las navieras de no poder ser aseguradas. Ademas, se citan los criterios para

gue un buque pueda ser asegurado con la propuesta innovadora de una clausula

estandar que cubra el ciberriesgo: un buque ciberasegurado.

Resum

El Contracte d'assegurances constitueix un dels pilars basics de l'estabilitat social
economica global i des de la seva creacié ha anat adaptant-se als esdeveniments
historics, no obstant aix0, dins del sector maritim costa prendre consciéncia sobre la

importancia dels ciberatacs.

Per aixo0, el present treball se centra en les assegurances maritimes i en saber perquée
les asseguradores no cobreixen els ciberatacs, dirimir la responsabilitat de les parts i
alliberar a les navieres de no poder ser assegurades. A més a més, es nomenen els
criteris perqué un vaixell pugui ser assegurat gracies a la proposta innovadora d'una

clausula estandard que cobreixi el ciberrisc: un vaixell ciberassegurat.

Abstract

The insurance contract constitutes one of the basic pillars of global socio-economic
stability and since its creation it has been adapting to historical events, however, within

the maritime sector it is difficult to become aware of the importance of cyber-attacks.

For this reason, the present work focuses on maritime insurance and the reasons why
insurers do not cover cyber-attacks, settle the responsibility of the parties and free
shipping companies from not being able to be insured. In addition, the criteria for a ship
to be insurable under the innovative proposal for a standard clause covering cyber risk

are cited: a cyber insured ship.
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INTRODUCCION

La eleccién del presente tema de estudio viene motivada por la inminente necesidad
de modernizacién que presenta el sector maritimo. Especialmente, sobre la figura del

seguro en atencion a los riesgos cibernéticos.

Actualizacién necesaria para salvaguardar la seguridad de los agentes intervinientes
en la cadena logistica maritima, ya que actualmente estan indefensos en el
ciberespacio. Indefension provocada por la falta de actualizacion del sector en sus

practicas laborales, en su esfera comercial y, sobre todo, en su seguridad.

A juicio de los profesionales que trabajan en la industria maritima, el seguro maritimo
es considerado como un seguro eficiente que protege a los asegurados ante los
riesgos mas relevantes que pueden sufrir en este transporte. No obstante, nada les
protege de los riesgos cibernéticos. De forma sencilla podemos asimilarlo a una
cadena de engranajes, los profesionales del sector maritimo no realizan mejoras en
sus sistemas de ciberseguridad y, en consecuencia, los aseguradores no quieren

asegurarles.

“Ciber Riesgo: el gran excluido del Derecho Maritimo” pretende dar a conocer la
imperiosa necesidad del sector a adaptarse a los nuevos tiempos. Propone, en ultima
instancia, una clausula estandar que dé cobertura al riesgo cibernético y pueda ser

incorporada en cualquier seguro maritimo tradicional.

Como a nivel global no existe ninguna clausula estandar que regule el riesgo
cibernético y que pueda incorporarse en una péliza de seguro maritimo, se estudia
también la influencia del Derecho Maritimo Inglés sobre el contrato de seguro maritimo
espafiol, con la intencion de poder aplicar los criterios que brinda el Derecho

Anglosajon.

Pasando a analizar la estructura del trabajo, en primer lugar, se presentan las razones
por las que la ciberseguridad comienza a ganar interés en el Derecho Maritimo. A
continuacién, se estudian las vulnerabilidades cibernéticas que tienen los buques.

Estudio necesario para comprender la razén de ser de los ciberseguros.

Seguidamente, con el fin de plasmar la urgente necesidad de poder contar con una
cobertura que cubra el riesgo cibernético, se presentan los ciberataques mas
relevantes que el sector ha sufrido hasta la fecha. Tras ello, se estudia el grado de

importancia que se le otorga al ciberseguro en la actualidad del sector maritimo.
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El siguiente apartado es inminentemente tedrico pues estudia el contrato de seguro
maritimo en la legislacion espafiola y sus caracteristicas esenciales, influenciadas por

el Derecho Maritimo Inglés.

Como nucleo del presente Trabajo Final de Master (en adelante, TFM) se sitdan los
tres capitulos que prosiguen. El primer capitulo realiza un estudio sobre los problemas
juridicos que se enfrentaria un seguro que cubriese el riesgo cibernético en el sector
maritimo. Ademas, se tratan las barreras con las que se toparian los aseguradores si
cubriesen un riesgo de esta tipologia. Ademas, se mencionan las distintas clausulas
de exclusion de cobertura por siniestros causados a causa de ataques cibernéticos y
los intentos legislativos para abordar las cuestiones legales del riesgo cibernético en

los seguros maritimos.

Por ultimo, se crea la primera propuesta de una clausula estandar que cubra los
ataques cibernéticos en el contrato de seguro maritimo ya que, por el momento, no
existe una clausula que le dé cobertura. En consecuencia, de forma detallada, dentro
del canon que permite el formato de un TFM, se realiza una propuesta innovadora de
una clausula estandar que cubra el riesgo cibernético en los diversos contratos de

seguros maritimos tradicionales.

Para ello, con anterioridad a la misma, se elabora una clausula de ciberseguridad con
las obligaciones que debe cumplir el asegurado para que la cobertura que ofrece la
clausula que cubre el ciberataque pueda llevarse a cabo. Ya que la intencién final del
presente trabajo es la posible aplicacién practica de la clausula en un contrato de
seguro maritimo, de forma que se centra en elaborar una clausula con un riesgo
equilibrado entre asegurador y asegurado para poder brindar al sector de una

proteccion eficaz y posible.

El trabajo finaliza con un listado de conclusiones fruto de un andlisis global de la
institucion del seguro maritimo, el riesgo cibernético y el conjunto de problematicas
legislativas planteadas. En funcion de su objetivo, el presente TFM es un trabajo de
documentacion realizado a través de una metodologia de busqueda pura. Sobre la
propuesta de la clausula estandar que cubre el riesgo cibernético se lleva a cabo una

metodologia cientifico-analitica.
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|. EL RIESGO CIBERNETICO EN LA INDUSTRIA MARITIMA

1. Importancia de la ciberseguridad

La ciberseguridad maritima es de vital importancia para una correcta circulacion de
personas y mercancias. Es notorio que la industria maritima sustenta la economia
mundial y es la via mas utilizada para transportar la mayor parte de alimentos,

medicamentos y energia (Comisién Europea, 2023).

En esta tesitura, la United Nations Conference on Trade and Development (2021) (en
adelante, UNCTAD) afirma que mas del 80% de los bienes que consumimos se

transportan a través de este medio de transporte.

Prueba de la relevancia de la industria maritima es el notorio crecimiento que ha
sufrido en los ultimos 25 afios, a nivel mundial las toneladas de mercancia

transportadas por mar se han visto incrementadas en un 2,9% (UNCTAD, 2021).

Desgraciadamente, la creciente digitalizacién y automatizacién en todos los sectores
y los esfuerzos por encontrar el justo equilibrio entre seguridad y rapidez empiezan a
convertirse en una tarea peliaguda para la industria maritima. Esta se caracteriza por
ser reticente a modernizarse por lo que no se adecua con rapidez a los nuevos
tiempos. Bajo esta idea Crawford (2019) sustenta la razon por la que la proteccién
cibernética de la industria maritima queda obsoleta frente a los nuevos riesgos

cibernéticos.

Asi, Det Norske Veritas group [DNV] (2023) explica que a medida que el sector
maritimo depende cada vez mas de las nuevas tecnologias, también aumentan las

vulnerabilidades cibernéticas y las posibilidades de ser victimas de un ciberataque.

La marea de transformacion digital que gobierna este siglo provoca que el mundo
empresarial se enfrente a nuevos retos que exigen una vision global de todos los
sectores (European Union Agency for Cibersecurity [ENISA], 2020). Dicha
transformaciéon se puede resumir en integrar la tecnologia en todos los aspectos y
elementos de cualquier modelo de negocio (International Association of Classification
Societies [IACS], 2020, 3).

Partiendo de la base que el sector maritimo es sin duda un sector clave para el futuro
de la economia global, es preciso entender que la seguridad y estabilidad del comercio
mundial depende en gran medida, de él. Por ello, son necesarias inversiones que se
centren en mejorar la proteccién del sector para que alcance la actualizacion

necesaria frente a los nuevos riesgos cibernéticos (Comision Europea, 2023).
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Antonio Guterres, en calidad de secretario general de la Organizacion Nacional de
Naciones Unidas (en adelante, ONU), reconoci6 en febrero de 2018 que se espera un
aumento de ataques y guerras cibernéticas que enfrentaran a Estados y Gobiernos
(Crawford, 2019).

En este sentido, cabe preguntar, ¢ Cuantas industrias siguen con el mismo proyecto

de trabajo desde hace mas de 4 siglos?

A pesar que nos encontremos en la era de la tecnologia y tengamos a mano las
Ultimas novedades digitales, el seguro maritimo, una institucién clave para la
estabilidad del comercio global, sigue siendo una industria vetusta basada en los
hébitos analdgicos. Por tanto, pocos son los recursos disponibles para mitigar la
responsabilidad frente a los ciberataques y la friccibn que puede provocar en el
comercio mundial (ENISA, 2020).

Sin embargo, el sector si ha sabido adaptarse a los avances tecnoldgicos relacionados
con la comunicacion e interconexion entre las empresas del sector (IACS, 2020). Por
contra, no ha sabido adaptarse al progreso que han sufrido los sistemas de seguridad
y proteccion provocando brechas franqueables en sus sistemas y, en consecuencia,

publicitindose como victimas posibles de ser atacadas (ENISA, 2020).

Gurses (2023) explica que los aseguradores estan realizando intentos por adecuarse
a las nuevas necesidades propiciadas por el sector, pero por falta de adecuacion de
las empresas y de clausulas reguladoras del riesgo cibernético, los aseguradores son
reticentes a incorporar el riesgo cibernético en la cobertura de los seguros maritimos.
La practica usual tal y como plasma Fotinopoulou Basurko (2017) es incorporar el
riesgo cibernético en el clausulado de sus poélizas como exclusién a través de la
famosa clausula CL380, entre otras. Estas exclusiones se explican en el capitulo Il

del presente trabajo, al cual me remito para su estudio.

Por su parte, la Comisién Europea (2023), tras el alarmante aumento de ciberataques
en los ultimos afios, plasma su preocupacion sobre la inexistencia de proteccién del
riesgo cibernético en el sector. Siete de las navieras mas prestigiosas del sector ya
han sido victimas de ciberataque, entre ellas A.P. Mgller-Maersk (Mgller-Meersk, 2017)
y Mediterranean Shipping Company (Mediterranean Shipping Company [MSC],
2020).

A pesar que solo se conocen aquellos ciberataques publicitados por las victimas, ya
gue muchas empresas optan por gestionar el ciberataque de forma interna, sin

publicitarlo, por miedo a la posible pérdida de potenciales clientes (DNV, 2023). Por
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tanto, en el mundo se han producido aln mas ciberataques de los que se tienen

constancia.

Sobre la importancia de la ciberseguridad se pronuncia la Comision Europea (2023)
en su Estrategia de Seguridad Maritima de la UE (p. 2) estableciendo que los riesgos
cibernéticos deben ser identificados, evitados, analizados y mitigados con el fin de
proteger el colapso de la economia mundial.

Como cita Baltic and International Maritime Council, Chamber of Shipping of America,
Digital Containership Association, International Association of Dry Cargo Shipowners,
InterManager, International Association of Independent Tanker Owners, International
Chamber of Shipping, International Union of Marine Insurance, Oil Companies
International Marine Forum, Superyacht Builders Association y World Shipping Council
(2023) (en adelante, BIMCO et.al.) los ciberataques pueden llegar incluso a afectar

los sistemas de navegabilidad del buque y dejarlo a la deriva (p.14).

En resumidas cuentas, la columna vertebral de toda empresa maritima debe ser un
proyecto de seguridad basado en la prevencion, deteccion y gestion del riesgo
cibernético. La Resolucion MSC 428 (98) Gestion del riesgo cibernético maritimo en
los sistemas de gestion de la seguridad, de 16 de junio de 2017, hecha por la
International Maritime Organization (en adelante, IMO), advierte de la importancia de
poder contar con un protocolo de ciberseguridad eficaz y critica la falta de
conocimiento de las empresas del sector maritimo. La industria maritima no esta

preparada para poder hacer frente a los ataques cibernéticos.

Pues bien, después de todo lo expuesto es necesario definir qué se entiende por
riesgo cibernético. Segun la IMO (2023) el riesgo cibernético es el siniestro
ocasionado en un activo tecnoldgico que genera la pérdida de datos empresariales,

fallos en la logistica operacional o una brecha en el sistema de seguridad.

Por consiguiente, el objetivo de la ciberseguridad segin DNV (2023) es mantener a
salvo la seguridad del sector en el ciberespacio. Para ello deben emplearse
instrumentos digitales como firewalls, programas de encriptacion de datos y

programas de deteccion de intrusos en el sistema.

De ahi las enmiendas elaboradas por la IMO al Convenio Internacional para la
Seguridad de la Vida Humana en el Mar, hecho en Londres el 1 de noviembre de 1974
para abordar la ciberseguridad en los buques, establezcan nuevos requisitos de
ciberseguridad y hayan generado la creacién de estandares de buenas practicas

sobre como el sector maritimo puede protegerse ante los ciberataques.
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En definitiva, los ultimos ciberataques demuestran la urgente necesidad de que la
industria se adapte a las actualizaciones de ciberseguridad en todos sus ambitos vy,
evidentemente, tal y como explica la IMO (2023) también en la parte que corresponde
al seguro maritimo. Una brecha en uno de los engranajes puede generar la
vulnerabilidad de toda la cadena.

El sector maritimo utiliza el contrato de seguro para protegerse econdmicamente ante
un riesgo. Asi, la importancia del seguro maritimo dentro del sector es manifiesta, su
finalidad es la proteccién tanto del buque, de la mercancia que transporta éste y de

liberar de responsabilidad a los profesionales durante el trayecto.

Dicho esto, es oportuno comentar las cuestiones que se suscitaron en la Camara
Maritima Internacional, reunida el 21 de febrero de 2021, en torno a los desafios que

presentan los riesgos cibernéticos en el sector maritimo (Mundo Maritimo, 2021).

Con el proposito de criticar la inexistencia de una cobertura en el contrato de seguro
maritimo que proteja al riesgo cibernético y enfatizar la necesidad de su creacion,
expusieron los conflictos de diligencia debida que podrian ocasionarse en un seguro

gue no cubra el riesgo cibernético.

A titulo de ejemplo, crearon una situacion hipotética en la que, por culpa del propio
sistema de un buque de nueva construccién, dicho buque sea victima de un
ciberataque. En este sentido, se debatié sobre cual seria la esfera de diligencia del
responsable y si se tratase del propietario, cuales serian sus obligaciones (Mundo
Maritimo, 2021).

Como actualmente no se puede dar respuesta a la pregunta anterior, Unicamente
pudieron estar de acuerdo en que para llegar a una solucién justa es necesaria una
conducta proactiva del legislador y de los profesionales del sector para poder mejorar
los conocimientos tecnoldgicos en todos los aspectos del mundo maritimo (Mundo
Maritimo, 2021).

En este sentido, Soyer (2018) establece que la velocidad con la que surgen nuevos
conflictos cibernéticos en la vida real es superior a la rapidez con la que los altos

legisladores dan respuesta a los mismos.

A continuacidn, en los siguientes apartados se realiza un estudio sobre el impacto que
la digitalizacion ha provocado en el sector maritimo a través de sus nuevas
vulnerabilidades en el aspecto de la seguridad en el ciberespacio, los sistemas y
programas que integran actualmente un buque y la recopilacién sobre los ataques

cibernéticos mas relevantes que ha sufrido el sector hasta la fecha.
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2. De qué manera son vulnerables los buques

La logistica de la industria maritima siempre se ha caracterizado por ser compleja. Sin
embargo, tras la incorporacion de los activos tecnolédgicos, las operaciones maritimas
se han convertido en un entramado de conexiones con elementos distintos que deben
funcionar a la perfeccién para su correcto desarrollo. Para ello se utilizan programas
informaticos, activos fijos, tecnoldgicos, de comunicacion y, por Ultimo, de carga.
(Pawelski, 2023).

En este sentido, la hiperconexion entre los elementos que configuran el sector
maritimo es una realidad. Esta hiperconexion ha generado que pueda surgir una
automatizacion de ciertas operaciones. Sin embargo, como ha sido comentado con
anterioridad en el presente trabajo, mientras se ha avanzado mucho en la
digitalizacion de varios aspectos del sector, se ha dejado de lado el mas importante,
relativo a la ciberseguridad (BIMCO et.al., 2023).

En consecuencia, la digitalizacion y la automatizacion provocan una exposicion mayor
a los ciberataques vy, por tanto, generan vulnerabilidades en la cadena logistica
(Subero, 2019). Por consiguiente, se citar cuales son actualmente las vulnerabilidades

cibernéticas de los buques y los buques de nueva construccién (BIMCO et. al., 2023):

» Sistemas operativos no compatibles y obsoletos (IACS, 2020, 6).
» Sistemas con software sin parches y con brechas (DNV, 2023).
» Antivirus o sofwares contra programas maliciosos obsoletos o directamente,
inexistentes (IMO, 2023, 5).
» Configuraciones de seguridad inadecuadas con la utilizacién de la contrasefia
del administrador por defecto.
» Sistemas criticos de seguridad con la necesidad de estar conectados a tierra
(IACS,2020, 6).
» Control inadecuado de acceso de terceros, incluyendo proveedores de
servicios, contratistas y activos cibernéticos (DNV, 2023).
» Personal insuficientemente formado para gestionar una respuesta rapida y
eficaz ante un ciberataque.
» Planes de contingencia inexistentes o inadecuados (DNV, 2023).
Por otro lado, sobre los sistemas tipicamente vulnerables, me remito al apartado 2.3.
del presente capitulo el cual se dedica a su estudio con mayor profundidad. A
continuacién, se citan las operaciones y sistemas que gestionan los datos,

procedimientos y procesos digitales en los buques.
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2.1. Documentacién de sistemas ITy OT

En primer lugar, tal y como presenta DNV (2023) en el sector maritimo, al igual que
en los procesos industriales, las Tecnologias de la informacion (en adelante, IT) son
las operaciones que se encargan del uso de datos como informacién y, en segundo
lugar, las Tecnologias operativas (en adelante, OT) son los sistemas que recopilan los

datos anteriores para dirigir y analizar los procedimientos que se realizan en fisico.

Tal y como plasma BIMCO et.al. (2023) para una evaluacién de riesgos veraz, los
sistemas IT y OT deben asumir responsabilidades de gobernanza individual dentro de
un registro de activos Unico (p. 28). El registro debe contener el coste de valoracion y

mantenimiento de cada activo.

En este sentido, a pesar que Unicamente sea de aplicacion para los buques de nueva
construccion, se ha de tener en consideracion la guia que establece la
Recomendacion 166 de la IACS bajo el titulo de Recomendacién de Ciberresilencia,
harmonizada el 1 de abril de 2020 en tanto establece que el registro debe incluir los

siguientes inventarios:

» Inventario de dispositivos de comunicacién y comunicacion en red.

» Inventarios de software (en ocasiones este inventario forma parte del sistema
de registro de software del buque).

» Inventario de servicio de red para cada equipo.

» Mapa ldgico de redes (en los que se incorporan las direcciones IP y no IP,
equipos electrénicos tales como ordenadores y dispositivos y conexiones en

el campo de las comunicaciones).

2.2. Sistemas tipicamente vulnerables
A través del andlisis de los sistemas, aplicaciones y procedimientos para averiguar los
puntos débiles del sistema de ciberseguridad del buque es posible identificar las

vulnerabilidades existentes y prever las posibles amenazas (ENISA, 2020).

La IMO (2023) establece que el objetivo de esta evaluacién es averiguar las
vulnerabilidades existentes en los sistemas de los buques por las que puedan sufrir
un ciberataque. Segun Soyer (2018) las diferentes vulnerabilidades se clasifican en
riesgos temporales, gestion del acceso a redes e interconexiones, errores de

implementacion de los softwares y, por ultimo, errores de procedimiento (p. 631).

Para poder realizar la propuesta de una clausula reguladora de los ataques

cibernéticos se deben estudiar los sistemas tipicamente vulnerables en los buques
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que, tal y como cita la IMO en el articulo 2.4 de las Directrices sobre la gestion de los

riesgos cibernéticos maritimos, 2017, son los siguientes:

En primer lugar, los sistemas de gestién de carga y estiba. Es decir, los sistemas
digitales que se utilizan para poder realizar el embarque, la gestion y el control de la
carga. Segun BIMCO et.al. (2023) el peligro afiadido de estos sistemas es que se
interrelacionan con diversos sistemas en tierra como puertos, estibadores, terminales
maritimas y herramientas digitales para controlar los envios disponibles para los
cargadores (p.28). Los interfaces de estos sistemas hacen que las gestiones logisticas
con los usuarios del puerto puedan derivar en sufrir un ataque cibernético, ya que los

expone al ciberespacio.

En este aspecto, es dable comentar el grave perjuicio que podria causar cuando el E-
Bill of landing sea sé, el conocimiento de embarque electrénico, se ponga en practica.
Podria alterar en su totalidad el contenido del mismo sin dejar huella alguna y, como
es sabido, el Bill of landing tiene valor probatorio. Por lo que la justicia estaria a merced

de los ciberdelincuentes.

Segundo, los sistemas de puentes. Hoy en dia la gran mayoria estan digitalizados y
conectados tanto a tierra como al ciberespacio. No obstante, aquellos que ain no
estdn conectados, se actualizan a través de medios extraibles que han sido
configurados en red. En consecuencia, siguen siendo un punto vulnerable (BIMCO
et.al., 2023).

Seguidamente, los sistemas de arranque, gestién de la maquinaria y velocidad ya que,
de nuevo, hoy en dia estan todos digitalizados (IMO, 2023). Ademas, esta en auge la
supervision remota, lo que propicia ain mas la posibilidad de ser ciberatacado ya que

se generan conexiones con distintas redes.

En cuarto lugar, los sistemas de atencion y gestion de pasajeros (IMO, 2023). Es decir,
los procesos informaticos que se encargan de realizar el embarque y controlar el
acceso. Los sistemas de atencion y gestion de pasajeros son posibles victimas de
ataques cibernéticos debido a que contienen datos sensibles de los pasajeros.
Ademas, se incluyen dentro de los sistemas mencionado, las tabletas, los escaneres
de mano vy las televisiones digitales. Se configuran como sistemas vulnerables ya que

entre ellos envian los datos de un aparato electrénico a otro a través de la red.

En quinto lugar, uno de los sistemas mas importantes a proteger son los sistemas de
control de acceso. Si éstos sufren un ciberatague puede conllevar en la rotura principal
del sistema de defensa del buque (BIMCO et.al., 2023).
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Por consiguiente, uno de los sistemas mas afectados por los ciberataques son los
sistemas de datos de la navegacion. Segun Soyer (2018) uno de los ciberataques mas
repetidos por los ciberdelincuentes ha sido vulnerar y modificar los Sistemas de
Posicionamiento Global, los cuales pertenecen a los sistemas de datos de la
navegacion. Para su estudio en profundidad, me remito al préximo apartado.

Por otro lado, controlar las redes inalambricas conectadas a bordo del buque en
beneficio de los pasajeros es complicado, en consecuencia, dichas redes publicas son
un sistema critico para la seguridad del buque, ya que, de una manera u otra, algun
otro sistema del buque debe estar conectado a ellas (ENISA, 2020). Un ataque
cibernético a las redes puestas a disposicion de los pasajeros puede provocar un

ciberataque a otros sistemas del buque.

En pendltimo lugar, al igual que las redes anteriores, las redes que proporcionan
acceso a internet u otras aplicaciones son un blanco facil para los ciberataques. En
consecuencia, segin DNV (2023) ningun sistema critico para la seguridad del bugue

debe estar conectado a los sistemas de gestién administrativa de la tripulacién.

Por ultimo, cualquier conexion inalambrica o via satélite aumenta la vulnerabilidad de
los buques, por tanto, los sistemas de comunicacion son vulnerables a ciberataques.
A titulo de ejemplo, las sefiales VSAT e incluso, las comunicaciones con las

autoridades publicas pueden ser victimas de un ataque cibernético (ENISA, 2020).

En conclusién, los equipos que gestionan estos sistemas son, por ende,
cibernéticamente vulnerables. Por lo que al igual que los sistemas, deben ser
revisados y evaluados. La evaluacion debe basarse en preguntas sobre las premisas
siguientes (DNV, 2023): autonomia del sistema y equipo, conexién directa al exterior
o0 indirecta a través de la conexién con otros sistemas, si el sistema cuenta con
medidas para mitigar el riesgo cibernético en caso de ser victima de un ataque vy, por

ultimo, cual es el grado de dificultad de acceso al sistema.

Tras dicha valoracion se debe redirigir el sistema y configurar los equipos para adoptar
medidas de ciberseguridad mas eficaces y asi prevenir posibles ataques cibernéticos.
Por tanto, la evaluacién sirve para mejorar los aspectos vulnerables (DNV, 2023).
Como se vera a continuacién, son mdultiples los casos de ciberataques en la industria

maritima.

3. Ataques cibernéticos mas usuales en el sector maritimo
El sector maritimo ha sido objeto de multiples ciberataques a lo largo de los ultimos

afios que han provocado que quedaran al descubierto deficiencias en los protocolos
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de seguridad cibernética de las empresas y organizaciones del sector. Tal y como
comenta Soyer (2018), con el fin de robar los cargamentos transportados redirigiendo
su carga, los ciberataques a las compafias navieras suelen tener por objeto la

modificacion y extraccion ilegal de datos.

Ademas, es de destacar que Cooper (2019) estima que un 15% de los ciberataques
del sector son llevados a cabo ni mas ni menos que entre armadores competidores,
con el objetivo de obtener una ventaja comercial al provocar las pérdidas de la carga

o0 el retraso en las mismas (p.106).

A continuacidén, se enumeran Unicamente los ciberataques mas relevantes que ha
sufrido el sector maritimo, clasificandolos segun la tipologia del ataque. Asi, se dividen
entre ataques via ramsomware, ataques de phishing y spear phishing y, por Gltimo, la

manipulacion de datos de la nhavegacion.

3.1. Ataques cibernéticos via ramsomware

Primero, los ataques de ransomware, un tipo de malware, es decir, de software
malicioso, que se caracterizan por llevar aparejada la extorsion. A través del
ramsomware los ciberdelincuentes roban los datos de sus victimas y para liberarlos
piden una suma de dinero considerable (Soyer, 2018, 630). A titulo de ejemplo, en
2018 los puertos de Barcelona y San Diego sufrieron ataques de ramsonware que
generaron grandes demoras en las entregas de carga de esos puertos (Soyer, 2018,
630).

El ciberataque al puerto de Barcelona se produjo por una infeccién del ramsomware
Ryuk. Afectd e inutilizé todos los sistemas informéticos internos. Por su parte, el
ciberataque al puerto de San Diego se produjo cinco dias después del ataque al puerto
de Barcelona y fue a causa del mismo ramsonware. De nuevo, inhabilitd los sistemas

informaticos internos (Molist, 2018).

El caso estrella de esta tipologia de ciberataque es el ataque global del ransomware
Wanna Cry. Afect6 a empresas de todos los sectores, causando pérdidas millonarias

y, el sector maritimo no fue una excepcion (Subero, 2019).

Otro ejemplo es el famoso virus Petya que atacé las operaciones globales de 17
terminales portuarias de Mgller-Maersk. Las consecuencias del virus Petya fueron
devastadoras para tal empresa, provocando graves demoras a sus clientes,
paralizando las operaciones portuarias y afectando a mas de 80 puertos (World
economic forum, 2018). En tiempo récord, la empresa tuvo que modificar todo su

sistema informatico.
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Ademas, Jim Hageman, presidente de Mgller-Maersk en ese momento, anuncié en el
Foro Econdmico Mundial celebrado en 2018 que el virus Petya causo pérdidas para

la empresa de mas de 300 millones de euros (World economic forum, 2018).

Bajo este escenario, en julio de 2018, COSCO Shipping Lines confirmé haber sido
victima de un ataque cibernético que afect6 a su conexién a internet en todas sus
oficinas de Estados Unidos. La empresa consigui6 aislar sus redes internas de las
redes globales y, por tanto, pudo frenar las consecuencias del ataque. Sin embargo,
las terminales maritimas de COSCO Shipping Lines de Canada, Sudamérica y todo

Estados Unidos sufrieron grandes demoras y paralizaciones (Costa Paris, 2018).

Otro ejemplo a destacar fue el ataque al Servicio de Aduanas y Proteccion Fronteriza
de Australia. El ciberataque se produjo en 2012, el propdsito de los ciberdelincuentes
era jaquear el sistema de la policia aduanera para poder abandonar la carga de
aquellos contenedores que la policia estaba controlando y evitar ser detenidos
(Pawelski, 2023).

Bajo esta tesitura, en el afio 2019 el servidor de administracion de un petrolero cerca
del puerto de Naantali (Finlanda) fue jaqueado por medio de un ransomware que
consigui6 borrar los sistemas de seguridad del buque. Cuatro meses mas tarde, en el
mismo puerto, esa misma embarcacion fue atacada cibernéticamente a través de un
ordenador remoto (Erstad et al., 2021b). El propésito del ciberdelincuente era dejar el

petrolero a la deriva.

En 2020 se produjo un ciberataque desastroso para el operador noruego Hurtigruten.
El ataque via ransomware dej6 inhabilitados todos los sistemas informaticos de uno
de sus cruceros durante varios dias. Tanto los datos sensibles de los pasajeros como

del propio crucero, fueron robados (Bge y Jordheim, 2020).

En el mismo afio, la IMO, agencia maritima de la ONU, fue victima de un ransomware
gue inutilizé por varios dias su intranet. Como es usual en los ciberataques, no se ha
proporcionado demasiada informacién sobre la caracteristica del virus ni los dafios
gque ocasiond. Sin embargo, la IMO declaré que el virus era “sofisticado”, sin mas
detalles (Kovacs, 2020).

3.2. Ataques cibernéticos via phishing y spear phishing

La segunda tipologia de ataques cibernéticos en el sector maritimo son los ataques
de phishing y spear phishing. Estos ataques se caracterizan por realizarse a través de
correos electrénicos 0 mensajes que transmiten virus con el objetivo de obtener

informacién confidencial de los sistemas.
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En primer lugar, cabe destacar el ciberataque a la naviera Islamic Republic of Iran
Shipping Lines en 2011 ya que provoco costes y dafios descomunales pues alterd en
sus sistemas los datos de las tarifas, los nimeros de carga, los lugares y la fecha de

entrega de las mercancias (Erstad et al., 2021b).

Otro ejemplo a destacar es el conocido caso de MSC contra Glencore International
AG (Soyer, 2018). MSC transportaba tres contenedores a Amberes bajo un
conocimiento de embarque donde como cargador y persona a notificar figuraba
Glencore International AG y Steinweg. Al llegar a la terminal del puerto de Amberes,

MSC envi6 por correo electrénico los codigos de liberacion a Steinweg.

Sin embargo, Steinweg fue a la terminal dos dias después de recibir el correo
electronico y 2 de los 3 contenedores ya habian sido recogidos. Los ciberdelincuentes
interceptaron el correo electrénico de Steinweg y la carga fue recogida antes que
llegara éste por ellos. Cabe destacar que empresas de suministro maritimo como son

los almacenes sufren con frecuencia esta clase de ciberataques (Soyer, 2018).

Otro ataque cibernético de esta caracteristica se produjo en el afio 2013 en el puerto
de Amberes, Bélgica en el que los ciberdelincuentes pudieron romper el sistema de
seguridad y alteraron las fechas, los datos y los lugares de entrega. A pesar que el
puerto contaba con una respuesta ante un ataque cibernético, los ciberdelincuentes

consiguieron acceder al sistema de nuevo (Pawelski, 2023).

En el afio 2020 se acusa al Gobierno Chino de robar informacién a través de un virus
insertado en un correo electrénico sobre tecnologia maritima de subcontratistas de la

United States Navy y de mas de 27 universidades estadounidenses (Volz, 2019).

3.3. Ataques cibernéticos via malware para manipular datos de la navegacion

Soyer (2018) establece que uno de los ataques cibernéticos mas usuales en el sector
es la manipulacién de datos de la navegacion. El propésito de los ciberdelincuentes
es alterar la informacion que afecta a la navegabilidad del bugue para mostrar
informacioén incorrecta o falsa con el fin de provocar colisiones, incomunicaciones,

encallamientos o dejar el buque a la deriva.

A titulo de ejemplo, Sigh (2019) cita que, en el afio 2012 en Iran, una plataforma
localizada en el Golfo Pérsico sufri6 un ataque cibernético en su sistema de

comunicacion y qued6 incomunicada durante dias.

Otro ejemplo, en el afio 2016 en Corea del Sur, mas de 280 buques tuvieron que volver

al puerto al sufrir graves problemas en su sistema de navegacion. El suceso ocurrié
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en Corea del Sur y su Gobierno culpé a Corea del Norte. Sin embargo, tal y como

establece Polychronis (2020) no hay pruebas que lo sustenten (p. 243).

En el aflo 2017 a comienzos del conflicto entre Ucrania y Rusia, Soyer (2018)
establece que varios bugues mercantes que navegaban en el Mar Negro fueron
victimas de un ataque cibernético que afect6é a su sistema de navegacion. El ataque
alterd los sistemas de posicionamiento global de los buques, situandolo en tierra a
pesar de estar navegando. Sin embargo, se dice que los ciberdelincuentes rusos
gquerian atacar Unicamente a los buques ucranianos. El Gobierno Ruso no ha

reconocido tales ataques cibernéticos.

Meses mas tarde, mas de 20 buques, de nuevo en el Mar Negro, sufrieron un ataque
cibernético en su sistema de posicionamiento global alterando su posicién en mas de
30 kilometros. De nuevo, se cree que el ataque se realizé a manos del Gobierno Ruso
(Polychronis, 2020).

De nuevo en el Mar Negro, ya entrado el afio 2018, un buque sufre otro ataque
cibernético en su sistema de posicionamiento global. En esta ocasion, la ubicacion del
buque, a pesar de estar navegando, lo situaba en tierra. El ataque cibernético durd
tres dias (Erstad, 2021).

También es comUn esta clase de ataques a plataformas petroleras. Ya en el afio 2010
un ciberdelincuente jaqued el sistema de una plataforma petrolera para provocar un
siniestro en el que hubo muchos heridos. El ciberdelincuente cambié la configuracién
de la plataforma inclinandola hacia un lado para generar inestabilidad en el traslado

de la plataforma de Corea del Sur a Brasil (Crawford, 2019).

Otro ejemplo destacable es el ataque a la plataforma petrolera Noble Regina. Este
siniestro también data de una década atras, en este caso de 2012 y, de nuevo, se
produjo en el traslado de la plataforma. En este caso, la plataforma se trasladaba con
el fin de terminar su proceso de construccion. El jaquer intenté escorar la plataforma
ocasionando dafios y pérdidas tanto a la estructura como al astillero. Mas de 90
trabajadores tuvieron que necesitar asistencia médica. Caso idéntico que el ataque en

las costas de Africa a la compaiiia ThetaRay en 2014 (Soyer, 2018).

4. Panorama general del mercado de seguros cibernéticos
El actual reto de los aseguradores es poder realizar una péliza que pueda amoldarse
a los nuevos riesgos cibernéticos. El riesgo cibernético plantea un verdadero reto a

los aseguradores ya que trastoca su protocolo de calculo del riesgo.
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Para saber que cobertura pueden ofrecer los aseguradores analizan los siniestros
ocasionados por el riesgo que pretenden cubrir. Asi pueden prever conductas futuras
y exigir, excluir o incluir actividades en las pélizas que cubren tal riesgo. Sin embargo,
este analisis no puede realizarse para un riesgo que esta en constante evolucion como
es el riesgo cibernético. Esta es su gran problematica (ENISA, 2020).

En primer lugar, cabe afiadir que a raiz de la pandemia del COVID-19 el mundo de los
seguros maritimos se trastocé (Aukera, 2020). Comenzaron a realizarse muchas mas
operaciones en remoto a través de sistemas sin protecciones eficaces ante posibles
ataques cibernéticos (Soyer,2018). En consecuencia, los ataques cibernéticos
aumentaron y los armadores y legisladores se dieron cuenta de la necesidad de un

seguro que cubriese los riesgos cibernéticos (Jeremiah, 2020).

Tal y como afirma la firma israeli Naval Dome los ciberataques aumentaron hasta un
400% tras la pandemia, a partir de marzo de 2020. Naval Dome establecié que la
causa principal fue un aumento de ataques via malware, ransomware y correos de
phishing que intentaron aprovecharse de las comunicaciones via remoto (Mandra,
2020).

Por ende, la pandemia del COVID-19 fue la alarma que alert6 a los altos dirigentes
para que la ciberseguridad comenzara a entenderse como una preocupacion. En
consecuencia, las organizaciones internacionales y el legislador empezaron a dotar
de importancia a los ciberataques, centrando sus esfuerzos en la creacién de
instrumentos legislativos para la proteccion de la Ciberseguridad (Maritime Executive,
2020).

Por su parte, tras dicha pandemia, las grandes navieras empezaron a preocuparse
por cumplir con el marco normativo y actualizarse respecto las obligaciones legales

que el legislador comenzé a exigirles en el campo de la ciberseguridad (Glirses, 2023).

No obstante, la tendencia de los aseguradores sigue siendo la exclusiéon de los
ataques cibernéticos debido a la inexistencia de regulacion sobre el riesgo cibernético
en los seguros maritimos tradicionales. Ademas de la escasez de demanda que

reclama obtener tal cobertura.

Segun Farrar (2019) esto genera que el desconocimiento sobre el funcionamiento de
una poliza que cubra el riesgo cibernético perdure. Ademas, genera que aumente el
desconocimiento de los asegurados para entender qué riesgos estarian cubiertos ante

una clausula que cubriese una tipologia en concreto de riesgo cibernético.
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En este sentido, Deloitte (2018) establece que ésta gran incertidumbre por los
usuarios que buscan ser asegurados ante riesgos cibernéticos puede provocar que

no quieran participar en el mercado de tales seguros.

Partimos de la premisa comentada a lo largo de todo el presente trabajo, el seguro
maritimo no ha sabido actualizarse a la era de la digitalizacién. Sin embargo, tal y
como establece Jao (2023) para poder dar un impulso al comercio internacional y
poder gestionar el riesgo cibernético, en otros sectores los expertos empiezan a

basarse en el blockchain.

No obstante, los siniestros causados por ataques cibernéticos en el sector maritimo
siguen siendo confusos para las aseguradoras a pesar que se pueden establecer tres
tipologias usuales de los mismos, como se ha comentado en el presente TFM. En
consecuencia, los aseguradores alin no han elaborado una lista con los siniestros mas
usuales del sector. Por ende, no han elaborado adn una clausula estandar que cubra

el ataque cibernético.

Farrar (2019) comenta que las aseguradoras aun no han obtenido el consenso ni en
gue rama se clasificarian dichos ataques cibernéticos, en el de mercados maritimos o

en el cibernético.

Ademas, Soyer (2018) presenta que es una preocupacion para las aseguradoras la
incorporacion del riesgo cibernético en sus pdlizas ya que puede alcanzar un coste
considerablemente elevado debido a que los sistemas informaticos estan

interconectados y es factible que puedan llegar a una escala masiva (p.631).

Como es sabido, un ciberdelincuente puede estar en cualquier parte del mundo
mientras realiza el ciberataque. En consecuencia, plantea un problema a las

aseguradoras para cuantificar el riesgo con limites geograficos.

De todo lo anterior expuesto, puede entenderse que una gran parte del problema de
las aseguradoras al cubrir el riesgo cibernético es la capacidad de las reaseguradoras
para asumir tales riesgos. Asi, Inga Beale, consejera delegada de Lloyd’s en Londres
finaliz6 la conferencia celebrada en Paris en 2018 con la conclusiéon de que el seguro
de riesgo cibernético podria llegar a ser seis veces mas caro que el seguro de
mercancias y tres veces mas caro que el seguro de responsabilidad civil (Organisation

for Economic Co-operation and Development [OECD], 2018).
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ll. EL CONTRATO DE SEGURO MARITIMO

1. Caracteristicas del contrato

En primer lugar, se realiza entre dos empresarios maritimos y, por tanto, entre dos
partes fuertes. Las contraprestaciones se presumen equilibradas excepto en casos de
embarcaciones civiles que sustentan la condicidon de consumidor, pero que tales no

son objeto del presente trabajo.

La Ley 14/2014, de 24 de julio, de Navegacion Maritima (en adelante, LNM) dedica el
Titulo VIII en exclusiva al contrato de seguro maritimo. Por tanto, es preceptivo
preguntar, ¢ Por qué el seguro maritimo tiene una especial regulacién? El articulo 406
LNM nos resuelve esta cuestion al establecer que la cobertura del riesgo maritimo

reside en los riesgos que puedan originarse durante la navegaciéon maritima.

Es dable citar que, como es usual en la practica del seguro y tal y como dice Pulido
Beginés (2015) el seguro maritimo esta compuesto por condiciones particulares que
prevalecen sobre las generales en tanto el principio lex especialis derogat lex

generalis.

Es preceptivo comentar que las condiciones generales estdn compuestas tanto por
las realizadas por los aseguradores espafioles como por las Institute Cargo Clauses
elaboradas por el Instituto de Aseguradores de Londres (Pulido Beginés, 2015),
tematica estudiada con mayor profundidad en el apartado 3 del presente capitulo, al

cual me remito.

Por tanto, el seguro maritimo es aquel contrato con el propdsito de indemnizar unos
dafios sufridos durante la navegacion maritima por parte de un sujeto que ocupa la
posicion juridica de asegurado. Para que el dafio soportado se indemnice debe estar
cubierto por la péliza de seguro celebrada entre los firmantes por lo que no puede ser
una situacion excluida. Ademas, esta obligacion por parte del asegurador a realizar la
indemnizacién al asegurado se produce siempre a cambio de haber pagado la prima

pactada (Arroyo Martinez, 2014).

Asi se puede llegar a la conclusién que dentro de la definicion del contrato de seguro
maritimo caben los dafos sufridos no solo durante la navegacion sino también todos
los dafios ocasionados con posterioridad al siniestro. Dicho de otra manera, el contrato
de seguro cubre aquellos buques que se hallen en los puertos o que aln no estén
finalizados y se hallen en construccion dentro de un astillero (Pulido Beginés, 2015).
A continuacién, se analizan las caracteristicas propias del contrato de seguro

maritimo.
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Primero, el contrato de seguro maritimo tiene una naturaleza sinalagmatica ya que tal
y como establece Arroyo Martinez (2014) las partes se comprometen reciprocamente
a cumplir con lo pactado en el contrato. En consecuencia, el asegurador solo
procedera a indemnizar en el caso que el dafio ocasionado en un siniestro sea

consecuencia de un riesgo cubierto por el contrato de seguro maritimo.

En segundo lugar, el contrato de seguro maritimo es dispositivo ya que el articulo
407.2 LNM establece que no necesita de forma escrita para su validez. Sin embargo,
con base al articulo 421 LNM esta forma escrita opera Unicamente ad probationem no
ad solemnitatem (Pulido Beginés, 2015), en consecuencia, los articulos mencionados
establecen que el asegurador debe entregar un certificado provisional de la pdliza,
pero cualquier comprobante de pago se considera pago en concepto de primasy, en

consecuencia, prueba de la celebracién del contrato.

Bajo esta tesitura, la LNM proclama el caracter dispositivo del contrato de seguro
maritimo (Pulido Beginés, 2015). Sin embargo, en virtud del articulo 470.1 LNM prima
la voluntad de las partes en tanto pueden excluir e incorporar los riesgos cubiertos. En
consecuencia, contrasta con el caracter imperativo que plasma la Ley 50/1980, de 8
de octubre, de Contrato de Seguro (en adelante, LCS) (Sanchez Calero, 2010).

Tal y como establece Pulido Beginés (2015) la tercera caracteristica del contrato
reside en su caracter bilateral o plurilateral. En el contexto del seguro maritimo es
usual encontrar como partes involucradas no solo al asegurador y al asegurado, sino
también un tercero beneficiario, quién recibiria la indemnizacién en caso que suceda

el riesgo cubierto.

La cuarta cualidad del contrato de seguro maritimo es su naturaleza onerosa regulada
por el articulo 429 LNM en tanto establece que el asegurador se compromete a
indemnizar el siniestro en las condiciones pactadas en el contrato y siempre que se

haya realizado el pago de la prima establecida.

En relacion con la anterior caracteristica cabe mencionar la aleatoriedad del contrato
gue nos ocupa pues es la caracteristica estrella de todo contrato de seguro. Segin
Salinas Adelantado (2015) la aleatoriedad es la posibilidad que el riesgo asegurado
no ocurra jamas y, sin embargo, la parte asegurada tiene la obligacion de pagar la

prima siempre (art. 425 LNM).

En este sentido, a la luz del articulo 422.2 LNM que el asegurador solo proceda a
pagar en el caso de que el siniestro se produzca a causa de un riesgo cubierto en el
contrato, no significa que el asegurador incumpla con su obligacion pactada en el

contrato, sino todo lo contrario, su obligacién es cubrir la posibilidad que suceda un
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siniestro a causa del riesgo cubierto en el contrato. Por tanto, no quiere decir que deba
suceder el siniestro para que el asegurador cumpla con sus obligaciones, ya esta
cumpliendo con ellas al proteger el riesgo y Unicamente pagard en caso que suceda
(art. 422.2 LNM).

La sexta particularidad del contrato de seguro maritimo radica en su caracter de tracto
sucesivo ya que las obligaciones Unicamente perduran durante el periodo pactado en
la pdliza. El asegurado tiene la obligacién de pagar la prima, pero el asegurador solo
indemnizaréa en el caso de que ocurra un siniestro cubierto dentro de la horquilla de

tiempo pactado (Arroyo Martinez, 2014).

En séptimo lugar es dable hablar de la presuncién que emana de cualquier contrato,
la buena fe superlativa. En puridad la buena fe superlativa es el compromiso de actuar
conforme las obligaciones pactadas en el contrato (Pulido Beginés, 2015). Ademas,
la LNM en su articulo 422 estipula la obligacion de realizar una declaracion del estado
del bien asegurado por parte de la parte asegurada. Si no se cumple con tal obligacién,
la LNM en calidad de ley dispositiva provoca la anulacién del contrato y, si el riesgo

se ha producido, exime de la obligacion de la Aseguradora a indemnizar el siniestro.

La LNM en su articulo 423 establece la obligacion del tomador del seguro de comentar
durante el periodo de vigencia del contrato, las circunstancias conocidas o que debiera

razonablemente conocer y que puedan agravar el riesgo.

El siguiente elemento, producto de la dinamica del sector, es la pluralidad heterogenia
de riesgos. Asi la LNM plasma unos riesgos sobre los que directamente excluye o

incluye de la cobertura. No obstante, prima la voluntad de las partes.

Por dltimo, con base al articulo 409 LNM es dable sefialar la pluralidad de intereses.
Asi el precepto citado regula los seguros maritimos existentes, para su estudio me
remito al apartado 2.3. del presente capitulo. Sin embargo, resulta necesario recalcar

que la LNM no se pronuncia sobre el Ciberseguro.

2. Elementos del contrato de seguro maritimo

2.1. Elementos subjetivos

Los elementos subjetivos o0 personales esenciales en el seguro maritimo son el
asegurador, el asegurado y el tomador. No obstante, cabe decir que como en las otras
tipologias de seguros, puede recaer sobre la misma persona la posicion juridica de

asegurado y tomador.

29



De forma breve tal y como establece Rodriguez Carrién (2003) se puede definir al
asegurador como la persona que se obliga a asumir la pérdida del asegurado a cambio
de una prima. Unicamente se obliga a cubrir el riesgo que quepa en las condiciones

pactadas entre las partes.

Por tanto, en virtud del articulo 429 punto 1 LNM y después de haber sido acreditado
el dafio y sus causas, la obligacidén que caracteriza al asegurador es la de indemnizar

el riesgo cubierto por el contrato de seguro maritimo.

Como consecuencia de los grandes riesgos y complejidad asociadas a las
operaciones logisticas del sector, es habitual que los aseguradores participen
conjuntamente en la cobertura de un mismo riesgo. No podemos hablar de
coaseguros sin mencionar a Lloyd’s lider en coaseguros maritimos a nivel mundial y
duefios de la mayor red de comerciantes maritimos, entre ellos, las Sociedades de
Seguros (Soyer, 2018).

Tal y como establece Fuestes Carsi (1946) Lloyd’s nacié precisamente de la
necesidad que surgi6é en los aseguradores ingleses de crear una corporacion para
poder dar respuesta a los multiples comerciantes maritimos que requerian de una
cobertura para protegerse ante la inmensidad de riesgos existentes. Ademas de

aumentar sus primas generando mas ganancias.

Por tanto, el coaseguro tiene como finalidad segmentar la obligacion del asegurador
y, por consiguiente, ramificar el riesgo. Por su parte, es evidente que beneficia al

asegurado pues asi puede obtener una cobertura mas completa del riesgo.

Segun Arroyo Martinez (2014) el tomador es quién contrata el seguro y, como ha sido
comentado anteriormente, puede ser una persona distinta al asegurado. En este caso,
el tomador contrata un seguro en nombre de la persona asegurada. Por su parte, el
asegurado es quién recibe la indemnizacion en caso que tenga lugar el riesgo cubierto

por la pdliza.

2.2. Elementos objetivos o reales

El elemento objetivo principal del contrato de seguro maritimo es el interés del seguro
definido en virtud de la Sentencia de la Audiencia Provincial de Islas Baleares
(154/2016) (Sala de lo civil, seccion 5%), de 6 de junio de 2016, como el vinculo que
mantiene una persona con una cosa asegurada por un contrato de seguro para el

caso que tenga lugar un siniestro ocasionado por un riesgo en particular.
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Ademas, dicho vinculo debe estar ligado de alguna manera a la nhavegacién para que
se cumplan los requisitos del interés asegurable en el contrato de seguro maritimo.
Por tanto, el interés debe ser legitimo y el riesgo debe encontrarse en la navegacion
(art. 408.1 LNM).

Los seguros maritimos se realizan con poélizas estimadas, es decir, el valor del interés
se tiene en cuenta para calcular la indemnizacion. Por tanto, es distinto al seguro de

dafios convencional donde la suma asegurada es igual al valor del interés.

La pdliza estimada debe ser expresamente aceptada ya que, y a pesar del tenor literal
del articulo 414 LNM, es requisito indispensable para la pdliza la aceptacién expresa
del asegurador. Tal y como establece Girgado (2017) el propésito de esta pdliza es
liberar al asegurado de la obligacién de tasar el valor de la cosa asegurada justo antes

de que tenga lugar el siniestro.

Por otro lado, en tanto al concepto de valor asegurado, éste esta intrinsecamente
conectado con el valor asegurable. Asi, tomando las palabras de Ruiz Soroa, Arranz
de Diego y Zabaleta Sarasua (1993) el valor asegurado es la cantidad maxima que el
asegurador se obliga a cubrir (p. 51). Por su parte, tal y como define Pulido Beginés
(2015) la suma asegurada es la cifra en que el interés asegurable es garantizado por
la pdliza de seguro. El valor asegurable mantiene una forma objetiva en virtud de la

relacion entre la cosa asegurada y el asegurador (Ruiz Soroa et al, 1993).

Por su parte, el valor asegurable es la cifra plasmada en el contrato de seguro y, por
ende, expresa la cifra maxima que puede alcanzar la posible indemnizacion en caso

gue se materialice el dafio asegurado (Pulido Beginés, 2015).

Ademas, el importe del valor asegurable siempre debe ser inferior al valor asegurado
ya que si fuera superior el asegurado obtendria un enriquecimiento injusto (art. 26
LCS). Dicha premisa responde a la I6gica del contrato de seguro que no es menos

que la restauracion de la situacion inicial del asegurado en caso de sufrir un dafio.

Por otra parte, es indispensable para que pueda celebrarse un contrato de seguro que
el riesgo asegurado exista y no haya tenido lugar el siniestro (art. 4 LCS) o sino sera
nulo (Sanchez Calero, 2010). Ademas, debe ser probado que el dafio se produjo a

causa de un riesgo de mar (art. 418 LNM).

De esta forma es imprescindible citar el articulo 417 y siguientes de la LNM. La LNM

recoge bastantes riesgos excluidos y cubiertos del contrato de seguro maritimo.
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En primer lugar y de forma breve, el articulo 417 establece que la aseguradora tiene
la obligacion de indemnizar al asegurado por los riesgos de la navegacion cubiertos

por el contrato de seguro maritimo.

Asi, el articulo 418 LNM excluye algunos riesgos tales como la guerra, la detencién
ordenada por una autoridad publica, el terrorismo, la pirateria, las huelgas y, por

ualtimo, las explosiones radioactivas, entre otros.

Prosiguiendo con la lectura de la LNM, el articulo 419 presupone aquellas situaciones
en que el asegurado presuntamente interviene con dolo, culpa o negligencia. En los
casos en que intervenga dolo, la ley contempla la prohibicién de responder por parte

del asegurador, sin ser posible pacto en contrario.

Por su parte, el articulo 420 LNM establece que la cobertura del seguro excluye las
circunstancias en gque el dafio se debe a un defecto inherente del objeto asegurado,
sea sé, vicio propio. Como pequefia conclusion, es importante citar que nada se dice

del riesgo cibernético.

3. Elementos formales
En primer lugar, es importante destacar que las pélizas pueden realizarse a la orden,
nominativas y al portador, valoradas o no valoradas y su vigencia depende mucho del

trayecto (Pulido Beginés, 2015).

En la practica del sector es usual la utilizacién de clausulas inglesas que excluyen
riesgos en los seguros concertados bajo las leyes espafolas; es pacifica la
jurisprudencia que admite tales clausulas extranjeras. A titulo de ejemplo, la Sentencia
de la Audiencia Provincial de Pontevedra 250/2020 (Sala de lo civil, seccién 1), de 26
mayo de 2020 (recurso 79/2020) y la Sentencia de la Audiencia Provincial Valencia
310/2022 (sala de lo civil, seccion 9%) de 5 de abril de 2022 (recurso 1531/2021).

De hecho, es dable citar la Sentencia de la Audiencia Provincial de Pontevedra
250/2020 (Sala de lo civil, seccidn 1), de 26 mayo de 2020 (recurso 79/2020) en tanto
establece que las clausulas inglesas integradas en el pdliza deben ser interpretadas

tal y como son aplicadas en Inglaterra.

Por otro lado, hay que sefialar que en el mundo maritimo el seguro adquiere una
relevancia especial. En este sentido es crucial comprender las diferentes modalidades
de pdlizas de seguro maritimo. En funcién del interés asegurado y la duracion de la

cobertura podemos clasificar las pélizas en dos ramas.
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En primer lugar, en funcién la duracion (art. 439 LNM) las pdélizas se clasifican por
tiempo o por viaje. En este sentido es importante destacar que en el plano
internacional no existe Gbice para combinar ambas en una misma péliza, asi lo recoge
la seccion 25 de la Marine Insurance Act. No obstante, en el plano practico es usual
encontrarse con una tradicién asentada donde el seguro que cubre el bugue sea por

tiempo determinado y el de mercancias, por viaje.

Entonces, ¢ cudl es el criterio que las diferencia? La repuesta a esta pregunta viene
recogida por la LNM en su articulo 440 y siguientes. En primer lugar, se entiende como
poliza por viaje en el caso que el viaje se realice con carga, aquella en que la
responsabilidad del asegurador empieza cuando se recibe la carga a bordo y finaliza
tras la descarga. Ademas, el articulo 440 LNM in fine afiade que la responsabilidad de
la aseguradora termina, en cualquier circunstancia, al transcurrir 15 dias desde la
llegada al puerto de destino. No obstante, cuando el buque viaje en lastre, la
responsabilidad del asegurador comienza desde que se eleva el ancla hasta que se

amarra en destino (Pulido Beginés, 2015).

Por otro lado, la cobertura de la pdliza por tiempo se extiende durante una horquilla
de tiempo especifica y, en consecuencia, sin importar la cantidad de viajes que se

realicen durante su vigencia.

Asi, el articulo 441 LNM que la responsabilidad del asegurador empieza a partir del
dia siguiente a la fecha de celebracion del contrato de seguro y finaliza el dia completo
pactado como su fin. Como en la clasificacién anterior, la LNM recoge en el articulo
442 in fine una excepcion a la norma general en tanto si el buque esta en situacion de
peligro o en un puerto de refugio y dicha situacién es notificada al asegurador, se
prorroga el seguro hasta que el buque llegue a destino. Asi es importante recalcar que
la prérroga es onerosa, en tanto el asegurado debera asumir la proporcion del

aumento de prima que corresponda.

Como ha sido comentado, existe la posibilidad de realizar una poéliza mixta que
combine la péliza por viaje y por tiempo. Esto ocurre cuando se asegura el objeto de
interés para un viaje especifico y, ademas, se extiende la proteccion durante un

periodo determinado posterior al mismo.

4. Liquidacion del siniestro
El articulo 433 LNM regula que el asegurado puede escoger como realizar la
liquidacion del siniestro entre dos acciones, la accion de abandono o la de averia. Sin

embargo, el articulo 449 LNM establece que la accién de abandono solo se admite en
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los casos contemplados en el precepto citado relativo al seguro de buques y relativo

al seguro de mercancia (art. 461 LNM).

Segun lo estipulado en el articulo 435 LNM la accién de abandono tiene su naturaleza
en la transmisibn de la propiedad del objeto asegurado al asegurador. En
consecuencia, Unicamente puede realizar esta accion el asegurado propietario del
bien (art. 373 LNM).

Por otro lado, el articulo 435.2 LNM recoge la presuncion de la aceptacion del
asegurador si no manifiesta en el plazo de un mes ninguna intencién de rechazar de
forma expresa el abandono. Por su parte, el asegurador desde la acreditacion del
asegurado del dafio tiene el mismo plazo para manifestar su intencién de aceptar o
no el abandono. Desde su eleccion, el asegurador puede proceder a la liquidacion del
siniestro en el plazo establecido en contrato de seguro y, en virtud del articulo 437

LNM, debera abonar la indemnizacién al asegurador en el plazo maximo de 15 dias.

Por otro lado, no es pacifica la jurisprudencia sobre la aplicacion del interés punitivo
del articulo 20 LCS en el seguro maritimo, no obstante, conforme lo establecido por la
LNM en su articulo 435 y jurisprudencia tal y como plasma la Sentencia del Tribunal
Supremo 43/2009 (Sala Civil, seccion 1a), de 5 de febrero 2009 (recurso 2352/2003)
la demora en el pago de la indemnizacion obliga al asegurador a indemnizar el interés

legal.

Es necesario comentar, aunque de forma breve, que en virtud del articulo 438 LNM la
prescripcion para el ejercicio de acciones nacidas en el contrato de seguro maritimo

tiene un plazo de dos afos.

5. Tipologia del contrato de seguro maritimo

Una vez presentado el contrato de seguro maritimo en general, necesariamente,
aunque de forma breve, se explicaran los tres seguros maritimos tradicionales mas
relevantes del sector. Es decir, el seguro de buques, el seguro de mercancias y por

ultimo, el seguro de responsabilidad civil.

5.1. Seguro de buques

Regulado en los articulos 439 al 451 LNM tal y como establece Salinas Adelantado
(2015), el seguro de buques tiene caracter rotativo ya que se reconstruye de forma
automatica una vez pagada la indemnizacién en caso que ocurra un siniestro. Otra

particularidad a destacar sobre esta tipologia de seguro maritimo es que la
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seaworthiness o mantenimiento de la navegabilidad del buque, pesa sobre el
asegurado (art. 444 LNM).

Es dable destacar que Pulido Beginés (2015) comenta que el contrato de seguro de
buques suele contener las anglosajonas clausulas Institute Time Clauses Hull con el

fin de cubrir el riesgo que la navegacién puede ocasionar al propio transporte.

Alaluz del articulo 439 LNM, esta clase de seguro tiene dos tipologias, por viaje o por
tiempo. La cobertura del seguro de buque por tiempo comienza desde que se recibe
la carga a bordo hasta que se descarga la mercancia del buque (art. 440.1 LNM). Por
otro lado, en virtud del art. 441 LNM la tipologia por tiempo comienza a las doce de la
noche del dia siguiente a la celebracién del contrato y finaliza a las doce de la noche
del dltimo dia.

5.2. Seguro de mercancias

La LNM regula en los articulos 453 a 462 esta tipologia de seguro maritimo como
aquella que cubre los dafios que puedan padecer las mercancias transportadas. De
nuevo, en el trafico es comun la aplicacion de las Institute Cargo Clauses. Estas
clausulas sustentan tres categorias, A, B y C segun la extensién de cobertura del

riesgo (Soyer, 2018).

En este sentido, el articulo 455 LNM establece que el interés se asegura para un viaje
y la cobertura comienza cuando las mercancias dejan el puerto de origen para ser

embarcadas y termina al llegar a tierra del puerto de destino.

5.3. Seguro de responsabilidad civil
El seguro maritimo de responsabilidad civil por antonomasia es el que cubre los clubes

de proteccion e indemnizacién o también llamados P&l Clubs (en adelante, P&lI).

Tal y como plasma Sierra Noguero (2016), el limite que se considera dentro de la
cobertura es el limite de la suma asegurada durante la vigencia del contrato de seguro
maritimo, como asi lo delimita el articulo 466 LNM y tal y como presenta Sanchez
Calero (2010) ocurre lo mismo para los seguros regulados bajo la LCS por su articulo
37.

En este sentido, Pulido (2015) establece que, y cito, textualmente, “la obligacién de
indemnizacién existe para el asegurador desde el momento en que surge la

responsabilidad del asegurado ante el tercer perjudicado” (p.499).
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Hay que destacar como principio imperativo de esta tipologia de contrato de seguro
maritimo, que el perjudicado tiene accion directa contra el asegurador de
responsabilidad civil para exigir que cumpla con sus obligaciones, sin que pueda

pactarse lo contrario (art. 465 LNM).
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. PROBLEMAS JURIDICOS DEL SEGURO DE RIESGO
CIBERNETICO

1. Cobertura del riesgo cibernético
Soyer (2018) comienza sefalando que es frecuente que en los seguros maritimos se
incluya la clausula CL380, una clausula muy amplia que excluye los riesgos

cibernéticos.

Ademas, tal y como establece Soyer (2018) no existe una cobertura estandar de riesgo
cibernético en el mercado de los seguros maritimos. Tal y como establecen Eling y
Hendrik (2015), la cobertura del riesgo cibernético que podria obtenerse en los
seguros maritimos seria la enfocada a cubrir las pérdidas que deriven de la
interrupcion de la actividad, la ciberextorsion, los gastos de gestion de crisis, los dafios
materiales, las multas y sanciones o las pérdidas de datos. A continuacidon, se comenta

cada una de ellas para entender cual seria su cobertura en el sector maritimo.

En tanto a la interrupcion de la actividad ésta se refiere a la cobertura de un
ciberataque que provoque el cierre de los sistemas el cual podria acarrear importantes
pérdidas financieras. Tal y como establece Soyer (2018), en otros sectores suele
requiere que el siniestro sea consecuencia del acceso no autorizado en la red,
recepcion de un virus o interrupcién de las operaciones comerciales que generen la

pérdida de datos sensibles.

De nuevo, Soyer (2018) establece que el valor del lucro cesante en las pélizas que
cubren el riesgo cibernético debe calcularse por referencia al beneficio neto mas los

costes fijos continuados.

Por otro lado, en tanto a la ciberextorsion Soyer (2018) predice que se crearan pélizas
y clausulas que indemnicen al asegurado cuando pague un rescate en respuesta a la

amenaza de inutilizar sus sistemas. Sin embargo, aln no existen.

Respecto los gastos de gestion de crisis, las coberturas que cubren los riesgos
cibernéticos en otros sectores suelen indemnizar al asegurado por los gastos de

notificacion, asistencia y relaciones publicas (ABI, 2023).

Sobre los dafios materiales como la recuperacion y reparacion de datos, cabe decir
gue los contratos de seguro en otros sectores cubren los dafios personales y los dafios

en activos digitales al mismo tiempo (IBM, 2020).

Por su parte, respecto la pérdida de datos en estas pélizas en el seguro maritimo se

incluiria la cobertura de cualquier pago de responsabilidad a terceros cuyos datos
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hayan sido dafiados o perdidos por el asegurado como resultado de una violacion de

datos, siempre que el asegurador haya respaldado la accién (ABI, 2023).

En pendltimo lugar, tal y como menciona Sighn (2019), la mayoria de pdlizas o
clausulas que cubren el riesgo cibernético cubren las multas y las sanciones en la
medida que lo admita la legislacién aplicable, asi que es oportuno entender que las
polizas que cubran los riesgos cibernéticos en el sector maritimo también cubran

dichas sanciones.

Por ultimo, en tanto a la pérdida de propiedad intelectual o impacto de la reputacion,
los seguros que cubren en riesgo cibernético suelen ampliar la cobertura a las

responsabilidades informaticas de cada empresa.

Por su parte, en cuanto al alcance de la cobertura, es dable citar que al tratarse de un
producto tan nuevo no existe jurisprudencia que nos pueda orientar en la
interpretacion de las polizas y, sobre todo, en atencién a los términos técnicos que se

emplean en ellas, tales como, por ejemplo, “fallo electronico” o “cédigo malicioso”.

Sin embargo, Kumar (1949) estableci6é que cualquier contrato de seguro que entre en
conflicto por la definicién de una palabra incluida en él, se presume que prevalece la
definicion técnica. No obstante, De Maurier (1967) sostuvo que en el caso que los
significados ordinarios y los significados técnicos difieran, los tribunales no pueden

dictaminar un significado técnico a las palabras.

De Maurier (1967) se basa en proteger al asegurado sin conocimiento sobre la materia
(en el caso que nos ocupa serian las compafias navieras) ya que no puede
entenderse que estén familiarizadas con tales tecnicismos (en este contexto,

tecnicismos sobre ciberseguridad). Sin embargo, no es la doctrina mayor respaldada.

Otra problematica que presenta la cobertura de un riesgo cibernético en el sector
maritimo es que en las otras industrias en las que ya se esta aplicando el seguro suele
acompafarse con una clausula de exclusion para el caso que el siniestro sea debido
a un acto de terrorismo. Esto supondria un grave perjuicio para las compafiias
navieras ya que, como hemos comentado a lo largo del presente trabajo, existen
informes que parecen sugerir que muchos ciberataques sean motivados politicamente
(VMware security, 2023).

Por su parte, Soyer (2018) comenta otra problematica en tanto que como la cobertura
del riesgo cibernético esta aun en fase de desarrollo, es posible que el asegurado
contrate una poéliza de riesgo cibernético para un riesgo que ya esta cubierto por un
producto de seguro distinto. Si ambas pdlizas responden al mismo siniestro, se trataria

de un caso de doble seguro y esto no supone necesariamente una ventaja monetaria
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para el asegurado incluso, nos encontrariamos ante una situacion en la que el
asegurado estaria pagando una prima adicional por la péliza de un seguro maritimo
gue cubra el riesgo cibernético en la que su siniestro ya estaria cubierto por una péliza

tradicional.

A titulo de ejemplo, imaginemos una grda en una terminal de un puerto y debido a un
ataque cibernético, cae y, ademas, dafla a dos trabajadores. El seguro de
responsabilidad civil de la terminal probablemente cubra esa caida, pero, ademas,
puede ser que también esté cubierto por la poliza que cubre el ciberseguro, salvando

gue tuviera alguna excepcidn que afectase al caso que nos ocupa.

Otra problematica es la cobertura no afirmativa la cual explicaremos a continuacion.

1.1. Cobertura cibernética silenciosa (no afirmativa).

Cuando una péliza maritima tradicional no excluye directamente o no menciona las
pérdidas relacionadas con el ciberespacio es posible que la misma llegue a cubrir las
pérdidas ocasionadas con un riesgo cibernético si se considera que la causa proxima
que origind el siniestro es un riesgo cubierto por la pdliza. Tal y como establece Soyer
(2018) y cito textualmente, este supuesto es conocido por los expertos como “pdliza

silenciosa” o “pdliza no afirmativa” (p. 637).

Parecido al caso de Amberes de MSC que se ha comentado con anterioridad, por
ejemplo, imaginemos que un envio de ordenadores portatiles asegurados con unas
Institute Cargo Clauses (ICC) 2009 (A) se transportan de China a Valencia. En un
puerto de transbordo, el jaquer consigue romper el sistema de seguridad del sistema
de posicionamiento global de los contenedores y cambia los datos para enviarlos a

Reino Unido.

En este supuesto y al tratarse de unas ICC(A) probablemente el asegurado reciba su
indemnizaciéon porque no habra exclusion que lo impida ya que las exclusiones en
estas clausulas excluyen pérdidas atribuibles a la naturaleza de la carga (clausulas 4
a7 de las ICC (A) 2009).

Sin embargo, en el supuesto de una péliza de cobertura cibernética silenciosa, el
asegurado no obtendra indemnizacion si el riesgo cibernético desencadena la

aplicacion de una de las exclusiones de la pdliza.

Sin embargo, en el contexto de una poéliza de cobertura cibernética silenciosa el
asegurado jamas quedara cubierto si a través del riesgo regulado en el contrato de

seguro maritimo provoca la aplicacién de una exclusion.
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A titulo de ejemplo y tomando por base la sentencia que surgi6 tras el conflicto de
MSC Mediterranean Shiping Co SA contra Glencore International SA (caso comentado
en el apartado 3 del Capitulo | al cual me remito para su explicacion) cuando el tenedor
legitimo del conocimiento de embarque no pudo recoger las mercancias, demandé al

transportista (Hill Dickinson, 2017).

El litigio se resolvid6 en Reino Unido, donde el juez de primera instancia y el de
apelacién dictaron sentencia estimatoria al demandante, el titular legitimo de las
mercancias, ya que la entrega debi6 ser efectiva (Martin, 2020). En consecuencia, el
transportista tuvo que responder por el incumplimiento del contrato que consistié en

una vulneracion de datos.

En principio el transportista queda cubierto por los P&l en tanto a su responsabilidad
frente a terceros, sin embargo, no quedd cubierto por la cobertura P&l puesto que
éstos excluyen la responsabilidad por la entrega sin la presentacion de un
conocimiento de embarque. Es una de las exclusiones fundamentales de
responsabilidad por pérdida o dafio de la carga (Soyer, 2018). Por lo que en este
caso el transportista no podria recuperar de su asegurador la responsabilidad de su

incumplimiento por tratar de un riesgo cibernético.

Si bien es cierto que, a causa de la LMA5403, estudiada en el siguiente apartado al
cual me remito, Lloyd’s ha excluido la cobertura silenciosa en todas las situaciones
que contempla la clausula CL380 (International Union of Marine Insurance [I[UMI],
2019).

2. Ciberexclusiones

Es comun en el trafico de los seguros maritimos tradicionales incorporar la Clausula
CL380 del Institute Cargo Clauses la cual excluye directamente las pérdidas
ocasionadas por un ataque cibernético. Dicha clausula es la pionera de las clausulas
que excluyen el riesgo cibernético. Sin embargo, como se expone en el presente
apartado, ha sido suplida por clausulas mas novedosas. Sin embargo, sigue en

aplicacion y es la mas utilizada a dia de hoy.

En este sentido, la CL380 estandar seria aquella que excluye del seguro en el que
esta incluida, los dafios, gastos y responsabilidades que de forma directa o indirecta
hayan sido causados a través de cualquier aparato digital, sistema, virus, ramsomware

0 programa con la intencion de causar dafio a la persona destinataria del ataque.

La clausula es bastante amplia ya que tal y como establece Soyer (2018), el redactor

de la clausula quiso descartar la aplicacién de la causa proxima. La doctrina de la

40



causa préxima es la proxima en eficacia, la que desencadeno el siniestro. Es en otras
palabras la causa directa o indirectamente que ha contribuido al dafio. En
consecuencia, la causa indirecta necesita Unicamente una relacion de cadena de
causalidad, por ende, excluir su aplicacion es la forma mas completa de exclusion

posible.

Asi, y cito textualmente a Soyer (2018), cualquier conexién causal entre el siniestro y
el funcionamiento de un sistema informatico, c6digo malicioso o cualquier sistema

electrdénico con el proposito de influir en el dafio quedaria dentro de la exclusion.

Atitulo de ejemplo, en caso que se utilice un mévil inteligente para las comunicaciones
entre los miembros de una organizacion delictiva que, por ejemplo, detiene un camion
para robar la carga que transportan, consistiria en un supuesto de exclusion por la
CL380.

En este sentido, se debe responder a la pregunta de si en caso que un tercero envie
un malware de forma aleatoria y afecte a un buque, si es posible que los aseguradores
excluyan su cobertura en virtud de la clausula CL380. Como no existe jurisprudencia
espafiola, en virtud de la Sentencia del caso Tektrol en la corte de apelacion de Reino
Unido, Tektrol Ltd v International Insurance Company of Hanover Ltd and Another, se
entiende que al redactar “personas malintencionadas” y a la luz de una interpretacion

restrictiva, no cabria dentro de la exclusion (Soyer, 2018).

Si un tercero crea un malware sin un destinatario claro, no sabe quién sufrira el dafio
Y, en consecuencia, la sentencia establece que la clausula CL380 descarta el sistema
0 instrumento informatico que una persona utilice con la intencién de infligir dafio a
una persona directamente, por lo que en caso que no sea asi, ho quedaria (Soyer,
2018).

Sin embargo, en los seguros de casco y maquinaria existen una variacion de la CL380
que se llama “CL380 Hull amended”, esta clausula rechaza la cobertura cuando los
programas informaticos o sistemas relacionados sean directa o indirectamente la

causa de la pérdida fisica emergente (Mitsui Sumitomo Insurance [MS&AD], 2022).

Como ha sido comentado con anterioridad, la CL380 ha estado incluida en mdltiples
contratos hasta 2019 y, a pesar de seguir siendo la mas utilizada, han surgido nuevas

clausulas que intentan excluir el riesgo con mayor rigor (Pawelski, 2023).

En este sentido, actualmente esta clausula es incluida en multiples ocasiones junto la
clausula LMA5403. Esta Gltima establece que la clausula de exclusion se active

cuando el asegurador esté dispuesto a cubrir un riesgo pero que, al ser ocasionado
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por un sistema informatico o virus, ese riesgo presuntamente cubierto deja de estarlo.

Asi, la LMA5403 (2019) se basa en las siguientes caracteristicas.

Se compone de tres apartados. El primer apartado hace referencia a la exclusién de
los dafios, pérdidas y responsabilidades que hayan sido causados de forma directa o
indirecta por un medio electrénico o digital para infligir dafio. Cita como ejemplo los
ordenadores, malwares, programas, sistemas informéaticos y virus. Ademas, finaliza
afiadiendo una puerta para que cualquier medio digital quede excluido, ya que termina

poniendo vy, cito textualmente, “o cualquier otro sistema electronico”.

Por su parte, el apartado segundo de la clausula establece que la misma esta sujeta
a las caracteristicas reguladas en la podliza a la que pertenece. Por tanto, se sujeta a
todos limites y exclusiones de la pdliza. Es importante destacar de este apartado que
la LMA5403 cita que la indemnizacion al asegurado no sera excluida si el ataque

cibernético no se produjo como medio por infligir dafio.

Finalmente, el tercer apartado se vincula con el primero y establece que cuando la
clausula LMA5403 se endose a una pdéliza que cubra los riesgos de guerra, terrorismo,
rebelién o dafios por una persona que actle por motivos politicos, entre otros, el
primer apartado de la clausula no se podra utilizar para excluir pérdidas que de otra
forma si estarian cubiertas y sean consecuencia de ataques cibernéticos via
ordenadores, malwares, sistemas informaticos, programas y virus o cualquier otro

sistema digital para ayudar al lanzamiento de un misil o de cualquier arma.

La LMA5403 es un endoso a la clausula que excluye el riesgo cibernético, sobre todo
se utiliza para los seguros de cascos. A modo de resumen, Howden (2020) establece
gue la LMA5403 excluye las pérdidas cibernéticas maliciosas y genera que la amplia
interpretacion de la cobertura silenciosa no tenga lugar. Asi, la cobertura silenciosa ya
no esta permitida en Lloyd’s cuando se use la CL380 junto con la LMA5403 ya que, y
cito textualmente parte de la LMA5403, “una pdéliza puede ofrecer cobertura silenciosa
si a) no se utiliza la CL380 o b) para riesgo cibernético no malicioso, aunque se utilice
la CL380” (IUMI, 2019).

Sin embargo, la clausula se refiere a “cualquier ordenador contribuyente a la pérdida”
por lo que sigue siendo una exclusién amplia y, en consecuencia, sin necesidad de

causalidad directa.

Asi las cosas, como la CL380 no es clara, el Lloyd’s de Londres ha iniciado la
elaboracion de una nueva clausula excluyente del riesgo cibernético que suple la

CL380 (IlUMI, 2019), la LMA5402, y se caracteriza por las notas que prosiguen.
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En primer lugar, la clausula comienza citando que, en caso de conflicto, la misma
prevalece sobre cualquier otra clausula del seguro al que pertenece. Su Unico
apartado regula que en ningln caso el seguro al que pertenece cubre pérdidas,
responsabilidades, gastos o dafios que sean causados de forma directa o indirecta
derivados de, en primer lugar, el error en el funcionamiento normal de un aparato
electronico o sistema informatico y, en segundo lugar, el fallo o mal funcionamiento de
cualquier sistema informatico, programa o aparto electrénico como medio para infligir
dafios al destinatario de tal ataque cibernético a través de un virus, malware, proceso
electronico u otro sistema (LMA5402, 2019).

La clausula LMA5402 se ha redactado para un uso general en todas las categorias
de seguros maritimos. En este sentido, su novedosa introduccién establece la
excusion de las pérdidas cibernéticas, ya sean maliciosas 0 no. De nuevo, su

exclusién es muy amplia y el lenguaje sigue sin ser restrictivo (Soyer, 2018).

3. Intentos legislativos para regular las cuestiones legales de seguridad

cibernética maritima

La disyuntiva entre la seguridad y la solvencia en un sector tan complejo como es el
maritimo es complicado ya que la transmision de datos entre entes, empresas y
organizaciones es constante y e gran masa. Cabe sefialar que las organizaciones
maritimas también generan, almacenan, transmiten y gestionan datos y sistemas de

seguridad que protegen el comercio maritimo internacional (Singh, 2019).

Esta compleja estructura formada tanto por organizaciones publicas como privadas
con sus sistemas conectados en red entre si, es, en puridad, un gran peligro
cibernético. Un sistema de seguridad de una empresa que no sea cibernéticamente
eficaz puede causar problemas que pueden afectar incluso a la seguridad nacional
(Howden, 2020). Un eslabén débil en la cadena de seguridad es una pieza del

engranaje que se rompe y provoca el fallo de toda la cadena.

Los primeros en atender la problematica legislativa de la Ciberseguridad en el &mbito
maritimo fue Estados Unidos en 2020 bajo el titulo "Guidelines for addressing cyber

risks at maritime transportation security act (mtsa) regulated facilities”

En el mismo afio, el Consejo Nacional de Seguridad Maritima de Espafia publicé una
Guia Legal de Buenas practicas para puertos bajo el titulo “Guia de buenas practicas
para la gestion de riesgos de ciberseguridad en buques e instalaciones portuarias”.
Esta guia legal es realmente completa y aconseja a agentes que intervienen en

multiples actividades del sector, como quienes se dedican a la gestion financiera y
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operativa del puerto, los acuerdos contractuales con terceros, explotacion de los
sistemas portuarios y su disefio, incluidos los programas informaticos de
ciberseguridad y la gestion de tareas de proteccién como la respuesta ante incidentes.
En consecuencia, sirve de orientacion para los criterios cibernéticos a seguir para la
seguridad de los buques.

Por su parte, tal y como se ha comentado desde el inicio del presente trabajo; segun
la ENISA (2020) el comercio mundial esta determinado por el comercio maritimo. A
medida que el sector sufre una transformacion digital con la convergencia entre Tly
OT, el perfil del riesgo cibernético cambia. Por ende, junto con los mudltiples
ciberataques, este cambio presenta la necesidad de abordar con precision la

ciberseguridad maritima.

En Europa también cabe destacar que en la segunda conferencia de Ciberseguridad
Maritima celebrada el afio pasado, en la ENISA, se exploraron las ciberamenazas que
esta sufriendo el sector y los retos a los que se debera enfrentar (Drougkas y De Sousa
Figueiredo, 2020).

Se dej6é constancia de la problematica creciente que surge en los buques maritimos
auténomos respecto de los tradicionales, el riesgo cambia y en los automaticos atacan

directamente a la ingenieria social y aspectos en la red.

Se hizo especial hincapié en los ataques a la cadena de suministros y en los mdltiples
espacios de ciberseguridad existentes ya que un incidente en la cadena de suministro
podria generar un efecto en cascada en todos los puertos europeos con efectos

desastroso para la los buques y la economia global.

Drougkas y De Sousa Figueiredo (2020) declararon que la ciberseguridad es un tema
necesario a tratar y que se dedicara durante los proximos afios a su estudio con el
objetivo de mejorar las politicas existentes. Centrandose en la necesidad de
concienciar, por parte de los Estados miembros y de la Comisién Europea, a los entes
intervinientes en el sector y en el intercambio de informaciéon sobre métodos para

gestionar la ciberseguridad maritima.

4. Intentos legislativos para abordar las cuestiones legales del riesgo
cibernético

A pesar que muchas de ellas han sido comentadas con anterioridad durante el
presente trabajo, cabe agrupar las iniciativas surgidas por parte de las agencias
internacionales con el fin de procurar una mejor gestion del riesgo cibernético y

estudiar en profundidad sus regulaciones.
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En primer lugar, la IMO ha realizado dos resoluciones sobre la teméatica del riesgo
cibernético. En primer lugar, la Resolucion MSC.428(98) Gestion del riesgo cibernético
maritimo en los sistemas de gestion de la seguridad, de fecha 16 junio de 2017, la
cual anima a las Administraciones de los Estados parte a garantizar que los riesgos
cibernéticos se protejan de forma adecuada los sistemas de seguridad de los buques.

En segundo lugar, las Directrices sobre la gestion de los riesgos cibernéticos
maritimos, de 5 julio 2017, la cuales recomiendan ciertos elementos y procesos para
gestionar de forma eficaz el riesgo cibernético maritimo. En ella se establece que la
mejor gestion del riesgo cibernético se realiza partiendo de cinco premisas basicas:

identificar, proteger, detectar, responder y recuperar.

Por su lado, BIMCO ha elaborado una clausula de Ciberseguridad estandar para su
inclusion en contratos. La clausula se publica en BIMCO 2019 bajo el nombre “Cyber
Security clause”. Constituye un paso adelante ante la posible regulacién de una
clausula estandar de obligaciones reciprocas de ciberseguridad. Esta clausula exige
a las partes mantener un nivel de ciberseguridad “adecuado” a sus negocios y
“esfuerzos razonables” con el fin de garantizar que sus subcontratistas hagan lo

mismo. Sin embargo, en la practica alin no se aplica de forma usual.

Contiene la obligacion de notificar el incidente en menos de 12 horas y exige tomar
medidas “razonables” para mitigar y resolver el incidente. No obstante, la clausula ni
aborda el fraude de pagos ni contiene disposiciones de fuerza mayor por lo que las
partes no estan exentas del cumplimiento del resto de obligaciones establecidas en el

contrato.

Por otro lado, la clausula establece que, en caso de incumplimiento por negligencia
grave o dolo, el limite aconsejable y subsidiario por dafios y perjuicios es de 100.000

dolares.

La presente clausula se estudia en profundidad en el capitulo IV primer punto del
presente trabajo, al cual me remito para la explicacion de sus problematicas y con el
fin de poder acomodarla para su introduccién en una péliza de seguro. Todo ello con
el propésito de poder realizar una clausula que cubra los ciberataques, siendo, por

tanto, necesaria una clausula que exija ciertos criterios minimos de Ciberseguridad.

Asi, tal y como se ha plasmado a lo largo del presente trabajo, la clausula citada es la
Unica existente que plantea obligaciones reciprocas de ciberseguridad. Sin embargo,
a pesar de ser un gran avance no es aceptada por el trafico del sector (Howden, 2020).
La primera deficiencia que presenta es su proposito. Como plasma la misma, la

intencién de su creacion es sensibilizar a propietarios, fletadores y agentes sobre los
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riesgos cibernéticos. A pesar de ello, no se ha logrado pues no estd siendo de

aplicacion.

En este sentido, su segundo propésito radica sobre la premisa de proporcionar un
mecanismo para garantizar que las partes del contrato dispongan de sistemas que
contribuyan a minimizar el riesgo a que se produzca un incidente y, en caso que se
lleve a cabo, mitigar sus efectos (BIMCO et. al, 2019). Su alcance ha sido motivador,

pero ciertamente, escaso.

Por su parte, el lenguaje utilizado en la clausula es amplio y facil de ser cuestionado
ante los juzgados. Palabras tales como “esfuerzos razonables”, “razonablemente

posible” o “‘tomar medidas razonables”.

Sin embargo, teniendo en cuenta que es pionera en su campo, es oportuno destacar
gue consolida un gran paso ante una regulacién y conciencia mayor sobre el riesgo
cibernético. Ademas, la clausula comienza con una definicién de los términos técnicos

que pueden ser desconocidos para una de las partes.

Sin embargo, las definiciones son escasas y no propiamente técnicas. Hecho que
puede derivar en controversias, tal y como ocurre con la C380 (De Maurier, 1967) por
no tener definiciones claras y discrepar con su significado técnico. Ademas,
unicamente se definen las siguientes palabras: “incidente de ciberseguridad”,

“ciberseguridad” y “entorno digital”.

En consecuencia, para poder amoldar la clausula para su posible incorporacion en
una podliza de seguro es preciso comenzar sefialando que las pdlizas de seguro
cibernético en cualquier sector se describen como costosas y alin estan lejos de tener
un precio justo (Biener, Eling y Hendrick, 2015, 17). Esto es debido a la novedad del
producto, el reducido niumero de participantes, la escasez de datos y la costosa

verificacién del estado y evaluacion previa del riesgo.

Por otra parte, con el propdsito de establecer unas normas basicas para la gestion del
riesgo cibernético maritimo y establecer un proceso para operar, revisar y mejorar el
Sistema de Gestién de la Seguridad la Informacién (en adelante, SGSI), tanto a bordo
como en tierra, las normas 1SO27000 se dirigen a armadores y partes interesadas del
negocio maritimo. La certificacion que han creado es para poder probar un SGSI

Optimo y actualizado (Howden, 2020).

Bajo esta tesitura es dable destacar que los P&l realizan analisis de carencias en el
seguro maritimo frente a la posible cobertura de riesgos cibernéticos en atencién a

cada asegurado en particular, no de forma estandar (Soyer, 2018).
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IV. PROPUESTA INNOVADORA DE UNA CLAUSULA
ESTANDAR QUE CUBRA EL RIESGO CIBERNETICO

1. Clausula previa sobre exigencias de Ciberseguridad

Las premisas basicas para que un seguro sea eficiente y eficaz son el conocimiento
del riesgo, su evaluacidon e impacto en el sector. En consecuencia, no es posible
realizar una clausula innovadora que cubra el riesgo cibernético sin adecuar una

clausula sobre ciberseguridad a las necesidades actuales del sector.

En este sentido, a continuacién, se propone una clausula estdndar que ordene una
correcta Ciberseguridad, tomando como base la Clausula de Ciberseguridad creada
por BIMCO 2019 “Cyber Security clause”. La clausula anterior se amplia y se amolda

para su posible incorporacién a una poliza de seguro.
En consecuencia:
Clausula de Ciberseguridad CL2 — 2023/ESP/TFMUAO

En primer lugar, los términos descritos a continuaciéon se entenderan en la presente

clausula como:

La “Ciberseguridad” se refiere a la practica de proteger recursos tecnolégicos,
sistemas, redes y datos digitales de posibles ciberataques mediante sistemas de
ciberseguridad (Lyons, 2020). Su objetivo es garantizar la confidencialidad e

integridad de la informacion en espacios digitales (IBM, 2020).

Los “Sistemas de Ciberseguridad” son el conjunto de recursos tecnoldgicos,
métodos y regulaciones disefiados para identificar, prevenir, mitigar y responder ante
ciberataques. Estos sistemas comprenden firewalls, deteccion de intrusos y gestién
de vulnerabilidades. Su objetivo es salvaguardar los recursos tecnoldgicos de posibles
intrusiones (IBM, 2020). En consecuencia, estan programados para mantener a salvo

la ciberseguridad de los recursos tecnoldgicos de la empresa.

Los “Recursos tecnolégicos” tangibles son los dispositivos electrénicos tales como
ordenadores, moviles inteligentes, servidores, pdas, tabletas e intangibles o
transversales son los sistemas digitales tales como softwares, redes de comunicacion,

servicios en linea y aplicaciones (Lyons, 2020).

Los “Ciberataques” son un intento malicioso y no autorizado que consigue

guebrantar un espacio digital y generar la pérdida, destruccidn, robo o alteracion de
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activos, datos o informacion no deseados. Los ciberataques pueden producirse via

ransomware, malware, o phishing y spear phishiing (Daniel Mija, 2021).

El “Espacio digital” es el conjunto de sistemas electronicos conectados a un entorno

digital o red, ya sea publica o privada, en la que se realizan operaciones, intercambio

de datos y transacciones. Ergo también se incluyen recursos tecnoldgicos y la

informacién guardada en ellos (IBM, 2020).

a. El incumplimiento de la presente clausula dejaré sin efectos la Clausula de
Cobertura de Ciberatague CL1 — 2023ESP/UAOTFM. Por consiguiente, el
asegurado perdera todo derecho a indemnizacion bajo esa clausula.

b. La parte asegurada debe cumplir las siguientes obligaciones:

i. Contar con sistemas de ciberseguridad adecuados, actualizados y

eficaces con el fin que su ciberseguridad no se vea comprometida y sea

técnicamente dificil de quebrantar (Singh, 2019). Haciendo hincapié en

la ciberseguridad de los sistemas que prosiguen;

1.
2.
3.

6.
7.
8.

Sistemas de gestion de carga y estiba.

Sistemas de puente.

Sistemas de arranque y gestion de la maquinaria y control de la
velocidad.

Sistema de atencién y gestién de pasajeros.

Sistemas de control de acceso de Redes publicas orientadas a
pasajeros.

Sistemas de comunicacion.

Sistemas administrativos y de bienestar de la tripulacion.

Sistemas de datos de la navegacion.

ii.  Contar con protocolos de respuesta actualizados, eficaces y eficientes

ante la produccién de un ciberataque (Daniel Mija, 2021).

iii. Realizar cada trimestre verificaciones e inventario de sus sistemas de

ciberseguridad y guardar su registro favorable durante 3 afios.

1.
2.
3.
4.,

Inventario de dispositivos de comunicacién y comunicacion en red.
Inventarios de software.
Inventario de servicio de red para cada equipo.

Mapa légico de redes.

c. La parte asegurada requerira a terceros que presten servicios en su nombre,

en relacion con el presente contrato, documentacion que acredite el

cumplimiento de la subclausula b. i y iii.

48



d. Desde que la parte asegurada tenga conocimiento de un ciberataque que
pueda afectar a la ciberseguridad de cualquiera de las demas partes, debe
notificarlo de forma inmediata (Glrses, 2023).

i.  Ante un ciberataque, la parte asegurada debe:
1. Aplicar el protocolo de respuesta de forma inmediata para
mitigar y/o resolver el ciberataque; y
2. Tan pronto como sea posible, pero a mas tardar 12 horas
después de la primera natificacién, proporcionar a la otra parte
un informe sobre que via es la mas segura para comunicarse
con ella y toda informacion relativa al ciberataque que tenga
en sus manos con el fin de mitigar y/o prevenir cualquier efecto
del incidente. Obligatoriamente debe constar la situacién en la
gue se encuentran, como les ha afectado y como tratan de
mitigarlo. A ser posible el presunto origen del ciberataque y
como pretenden resolverlo.
ii. Cada Parte debe compartir con la otra parte cualquier informacién que
disponga posteriormente y pueda ayudar a la otra parte a mitigar y/o
prevenir los efectos del ciberataque (Howden, 2020).

2.Clausulade coberturadel riesgo cibernético en el contrato de seguro maritimo

Tras todo el estudio realizado y la elaboraciéon de una clausula estandar eficaz de
ciberseguridad, a continuacién, se presenta la propuesta de una clausula estandar
que cubra el ciberataque. Para evitar reiteraciones es dable afadir que la definicién
de la terminologia presentada en la clausula anterior sera aplicable a la presente, mas

las nuevas necesarias aplicadas Unicamente a la presente clausula.

Sobre las posibles cuestiones que se puedan suscitar dentro de la misma, su

definicion e interpretacion correspondera a lo contemplado en el presente trabajo.
En consecuencia:
Clausula de Cobertura de Ciberataque - CL1 — 2023/ESP/TFMUAO

En primer lugar, los términos descritos a continuacion se entenderan en la presente

clausulas como:

La “Doctrina de causa proxima” corresponde a cualquier conexién causal entre el
siniestro y el funcionamiento de un ordenador, sistema informativo, virus, codigo
malicioso o cualquier proceso o sistema electronico con el proposito de influir un dafio

guedaria cubierto (Soyer, 2018). La causa indirecta necesita Unicamente una relacién
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de cadena de causalidad. En consecuencia, debe entenderse como causa del

siniestro cibernética la causa que directa o indirectamente haya contribuido al dafio
(Soyer, 2018).

50

a. Sujeto unicamente al contenido de esta clausula y la Clausula de
Ciberseguridad CL2 — 2023/ESP/TFMUAO, el presente contrato cubrira las
pérdidas, dafos, responsabilidades o gastos causados directamente por o a

los que se haya contribuido o que se deriven del uso o funcionamiento como

medio para infligir dafios, de forma malintencionada o no, a través de cualquier

ordenador, sistema informatico, software, programa informatico o proceso o

cualquier sistema electronico.

A continuacién, se recoge una lista que incluye las pérdidas, dafios,

responsabilidad o gastos derivados de:

Vi.

Vii.

Interrupcion de la actividad (Soyer,2018).

Ciberextorsion y fraude de pagos (Soyer,2018).

Unicamente si:

1. El asegurado haya respaldado la decision (ABI, 2023) y;

2. El asegurador haya respaldado la decision (ABI, 2023).

Sin embargo,

1. Si en virtud de su protocolo de respuesta ante un ciberataque el
asegurado realiza el pago y sufre otro ciberataque habiendo adoptado
las medidas de prevencién adecuadas segun su protocolo de
respuesta, la responsabilidad queda cubierta hasta un limite de ..... (o,
si se deja en blanco, 500.000€).

Gastos en gestion de crisis (incluida notificacion, asistencia y relaciones

publicas).

Dafios materiales como la recuperacion de datos (IBM, 2020).

Responsabilidad ante terceros cuyos datos han sido dafiados o violados

como resultado de un ciberataque al asegurado.

Terrorismo, guerra civil, revolucion, rebelién, disturbios civiles, acto hostil

o0 beligerante (Soyer, 2018, 640).

La interpretacién de la presente clausula esta sujeta a la Doctrina de la

causa proxima. (Soyer, 2018, 641).

b. La presente clausula prohibe la clausula silenciosa y la doble cobertura del

riesgo, en consecuencia:

La presente clausula es la Unica que regula la cobertura de un riesgo

cibernético.



il. La presente péliza no cubre situaciones cibernéticas mas alla de las
plasmadas en la presente pdliza.

c. Respecto al calculo de la indemnizacion, el valor del lucro cesante en las
polizas cibernéticas se calcula por referencia al beneficio neto mas los costes
fijos continuados (Soyer, 2018). El limite de la indemnizacién sera de ....... (o,

si se deja en blanco, 1.000.000€).
Asi queda plasmado el primer intento por realizar una clausula que cubra el riesgo
cibernético en atencion a los criterios de los aseguradores y las necesidades actuales

del sector.
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V. CONCLUSIONES

La tecnologia esta presente en todos los sectores, incluido el maritimo. Sin embargo,
esta constituido por una industria basada en habitos analégicos, el seguro maritimo.
Asi se ha comprobado tras un estudio exhaustivo del seguro maritimo tradicional
regulado en la LNM y en las influencias anglosajonas aceptadas por el sector ya que
nada se dice sobre los riesgos tecnoldgicos. Ademas, pocos son los estudios

realizados sobre el riesgo cibernético y su aplicacion.

Debido a ello, después de realizar un estudio sobre la regulacion del seguro maritimo,
poco nos esclarece sobre la tematica que nos ocupa; ni nuestra doctrina nos ayuda a
entender como proseguir ante un riesgo cibernético en la industria maritima. Sin
embargo, era necesario estudiar la institucién del seguro maritimo con el propésito de
comprobar si se hacia mencion de alguna manera en su articulado al riesgo
cibernético. Ademas de estudiar las tipologias existentes de seguro maritimo para

prestar mayor atencion a otros aspectos, elementos o requisitos del seguro.

En consecuencia, tras analizar la institucion del seguro maritimo en atencién al riesgo
cibernético es importante destacar, en primer lugar, la falta de jurisprudencia,
legislacion y practica existente sobre la teméatica, ya no solo a nivel estatal sino
también como se ha podido comprobar, a nivel internacional. Lo que demuestra de

forma palpable una falta de interés por el estudio del riesgo cibernético.

Primero, comenzando por el hecho que la industria maritima constituye una pieza
clave para con el bienestar econémico de la poblacion global en atencién a su
economia y transporte de personas, medicamentos y alimentos de primera necesidad
y, tal y como afirma UNCTAD (2021) esta sufriendo un crecimiento notorio los Gltimos
afios y se configura como un sector clave para el progreso de la economia mundial.

Por ende, es indispensable que la industria maritima opere con normalidad.

De esta forma, ha sido vital para el progreso del trabajo estudiar los requisitos o
problemas legales que se encontraban los aseguradores ante la posible cobertura de
un riesgo cibernético, partiendo de la practica existente en otros sectores, debido a

gue no hay constancia sobre practicas en el maritimo.

Por otro lado, el riesgo cibernético ha sido objeto de controversia en mudltiples
reuniones de profesionales maritimos a nivel internacional en la que tal y como nos
plasma Farrar (2019) se han cuestionado las problematicas legales para la

adecuacion de los seguros tradicionales a los riesgos cibernéticos.

Desgraciadamente, tal y como nos presenta Crawford (2019) los riesgos cibernéticos

crecen de forma rapida mientras que, debido a los lentos intentos de actualizacion, las
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protecciones cibernéticas en el sector maritimo quedan obsoletas. Lo que genera que
los ciberdelincuentes aprovechen dichas vulnerabilidades para atacar con mas

asiduidad.

Son multiples los ataques que ya ha sufrido la industria maritima y que, cada vez mas,
empiezan a sufrir tanto puertos como buques, plataformas petroliferas, entre otros
usuarios del sector (TransNav, 2021). No se salva nadie ante los ciberataques y el
sector maritimo ha quedado probado que no es una excepcion. A titulo de ejemplo es
dable recordar que Kovacs (2020) nos cita que incluso la IMO, agencia maritima de la

ONU, ha sido victima de un ciberataque.

Bajo la tesitura de los ciberataques, son tres las tipologias de ataque usuales llevadas
a cabo por los ciberdelincuentes, escogidas conforme la vulnerabilidad que presenta
cada usuario del sector. Con independencia que sean entidades del sector pubico o

del sector privado.

Ademas, se ha comprobado que los dafios pueden llegar a ser desastrosos, tanto para
la entidad que sufre el ciberataque como para la economia mundial por la relevancia

gue sustenta la industria maritima.

En consecuencia, tras el aumento de ciberataques en la industria maritima por la
pandemia del Covid-19, las organizaciones internacionales han empezado a
preocuparse por la ciberseguridad y los efectos que puede generar la falta de
aseguramiento ante tales riesgos. Sin embargo, como se ha plasmado, se preocupan
mas por la vertiente de ciberseguridad y no generan incentivos para que los
aseguradores se propongan asegurar un riesgo que es contrario a su forma de

actuacion.

Por ende, se llega a la conclusién que el riesgo cibernético, a pesar de ser
palpablemente un riesgo existente en la industria maritima, no esta en la posicion de
importancia que deberia estar frente a las organizaciones internacionales, Estados y

grandes compafiias.

Ademas, la LNM no dice nada sobre el riesgo cibernético ni los seguros que cubren
los ciberataques. A través de una Optica internacional Unicamente se encuentra una
clausula, pero con obligaciones reciprocas de ciberseguridad entre las partes de un
contrato. En consecuencia, no existe ninguna clausula estandar que cubra el riesgo

cibernético para poder ser incorporada en un seguro maritimo.

Soyer (2018) plasma el porqué de la no existencia de esta clausula a pesar de su
notoria importancia. Los ciberataques se actualizan, mejoran, cambian, se ocultan...

de tal forma que no pueden ser estudiados ni previsibles para poder realizar una
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clausula que lo cubra. Sin embargo, existen seguros que cubren el riesgo cibernético

en otros sectores.

Reiterar que no existen referencias legales sobre los ciberseguros en el sector
maritimo espafiol y muy poco a nivel internacional. En tanto a la jurisprudencia
Unicamente existe una sentencia de un tribunal inglés sobre la interpretacion de la
clausula de exclusién del riesgo cibernético. Su razén se sustenta en que no hay

seguros que cubran los ciberataques en el mundo maritimo.

Sin embargo, tal y como dice Soyer (2018) y la Comision Europea (2023), los ataques
cibernéticos van a seguir creciendo exponencialmente. En este sentido, es posible
afirmar que el riesgo cibernético es el gran excluido de los seguros maritimos a pesar
que sea inminentemente necesario. Incluso se puede llegar a afirmar que el riesgo
cibernético es el gran olvidado de Derecho Maritimo ya que, a pesar de ser el gran
peligro de nuestra era tecnolégica, el legislador no responde de forma eficaz ante las

probleméticas existentes.

Quienes se han movilizado son los aseguradores para excluir los riesgos cibernéticos
en sus polizas de seguros. Ya que no hay presion por parte de los profesionales del
sector ni de los Estados ni organizaciones internacionales para que cubran este riesgo

aunque sean multiples las vulnerabilidades cibernéticas existentes en un buque.

En plena era de la tecnologia en la que todos los sectores se ven afectados por los
ciberataques, el sector maritimo no es una excepcion y la cantidad de ciberataques
en las proximas décadas aumentara de forma exponencial. No es posible que un
sector que afecta en tal escala a la economia mundial, no se proteja ante el riesgo de
nuestra generacion, de nuestra era tecnoldgica. Los dafios que puede provocar un

ciberataque ya no solo pueden abarcar a una empresa sino a la economia global.

Bajo esta tesitura, la elaboracion de un clausulado estandar que cubra el riesgo
cibernético en los seguros maritimos es sencillamente elemental. Una tarea compleja
ante la falta de doctrina, regulacién y practica sobre la materia, pero al mismo tiempo
necesaria. Con el proposito de crear una base para su aplicacién practica, tras el
estudio realizado en este TFM es imprescindible la movilizacién del sector por

implementar una clausula que pueda cubrir este riesgo.

En consecuencia, la clausula elaborada da respuesta a la necesidad que presenta el
sector maritimo. Por ende, tomando por base las clausulas que cubren los
ciberataques en otros sectores y las probleméticas estudiadas en el sector maritimo,

se da soluciodn a la cobertura de un riesgo cibernético en este sector.
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Asi, la clausula debia cubrir los riesgos cibernéticos esenciales que cubren las pdlizas
de seguros cibernéticos en otros sectores para que fuese eficaz, util y que los
aseguradores quisieran aplicarla y, al mismo tiempo, cubriese las necesidades reales
de los clientes. Por ello, se incluyen tanto la ciberextorsién, como los gastos de gestion
de crisis, dafios materiales como la recuperacion de datos, pérdida de datos con la
inclusion del pago a terceros por la vulneracién de sus datos y, por dltimo, las multas

y sanciones.

La razon de ser de la clausula es la incorporacion de la misma en una poliza de seguro
maritimo. Al mismo tiempo, modernizar la industria vetusta que configura el seguro
maritimo dejando los habitos analdgicos a un lado y actualizarla a las necesidades
reales de la era tecnolégica. Marcar un punto y aparte en el desconocimiento del
riesgo cibernético en las pdlizas de los seguros maritimos e incorporar dicha clausula
en los seguros maritimos espafioles. Su propésito era marcar el cambio, un
acercamiento a su regulacion, un acercamiento a la proteccion de este riesgo que esta

agonizando al sector.

Como se ha presentado, no existe ninguna otra clausula en pdlizas y es escasa la
jurisprudencia y doctrina sobre la materia. Por ello, con el fin de evitar una
interpretacion equivocada de los tecnicismos y palabras incorporadas en la clausula,
primero, propio de los seguros americanos, se elabora un listado con la definicion de
aquellas palabras que pueden llegar a controversia por la falta de conocimiento del
asegurado sobre esta tematica, asi como un resguardo para los aseguradores. Las

definiciones se fundamentan en la definicién técnica de la palabra.

Sin embargo, es evidente que por la problematica que significa para los aseguradores
cubrir un riesgo tan cambiante como es el ciberriesgo, era necesaria ademas una
clausula con obligaciones cibernéticas a cumplir por asegurado con el fin de proteger
a los aseguradores de un asegurado vulnerable a los ciberataques. Por tanto, como
clausula adscrita a la clausula que cubre los ciberataques era necesario elaborar,
ademas, una clausula con exigencias cibernéticas para que la clausula del riesgo

cibernético cubra o no el siniestro.

La clausula que regula criterios de ciberseguridad se fundamenta en la exigencia de
unos requisitos basicos de proteccion cibernética de aquellos sistemas, estudiados en
el presente trabajo, que se configuran como vulnerables ante posibles ciberataques.
Ademas de exigir los inventarios de ciberseguridad que plasma la Recomendacion
166 de la IACS bajo el titulo de Recomendacién de Ciberresilencia, harmonizada el 1
de abril de 2020.
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Asi, se puede llegar a la conclusién de que, a pesar de los intentos de las
organizaciones internacionales por elaborar directrices de buenas practicas en
atencién a la ciberseguridad, si los profesionales del sector no se percatan de la
importancia del riesgo cibernético y no toman medidas de ciberseguridad eficaces, los
aseguradores no seran quienes quieran dar el paso por protegerles ante un riesgo que

prefieren no proteger.

En consecuencia, urge concienciar a los usuarios del sector maritimo, a la doctrina, a
los aseguradores, a los profesionales, a las organizaciones internacionales y a los
Estados para con el interés por el riesgo cibernético, su cobertura, su problematica y

su necesidad de regulacion sistematica.

No es por tanto un problema Unicamente para con el sector sino de los Estados y
organizaciones. Un ciberataque en el sector maritimo podria desestructurar la
economia mundial. En consecuencia, es esencial tanto una mayor eficacia cibernética

ante ciberataques como una regulacion del riesgo cibernético.

Como se ha dejado claro en la introduccién, el presente trabajo no pretendia elaborar
una guia de buenas practicas técnica para que un buque pueda ser ciberasegurado
pues escapa de lo que seria el ambito legal. Sin embargo, necesariamente para poder
realizar la clausula era preceptivo tanto el estudio de las vulnerabilidades como
presentar aquellos aspectos técnicos esenciales que quedarian cubiertos y asi poder

elaborar una clausula previa de ciberseguridad.

Por tanto, una clausula incorporada dentro de un seguro maritimo que cubra el riesgo
cibernético en los buques no es el futuro, sino el presente inmediato. Nada mas lejos
de la realidad pues ya existen seguros en otros sectores que cubren el riesgo
mencionado y, de facto, no es descabellado reclamar que también exista uno en la

industria maritima.

Sin embargo, para ello es necesario que el sector maritimo se movilice, reclame un
seguro que cubra el riesgo descrito y exija una proteccion eficaz y eficiente frente al
mismo, en el que ambas partes estén satisfechas. A partir de la pandemia del Covid-
19 las organizaciones Internacionales han empezado a cuestionarse la probleméatica
del riesgo cibernético, pero espero que no sea necesaria otra pandemia a nivel
mundial para que los altos dirigentes del sector publico y privado se percaten que es

un riesgo real que esta a la orden del dia y que debe ser paliado cuanto antes mejor.

Con el fin de ayudar a los aseguradores y profesionales, es indispensable que los
tedricos y el legislador realicen una regulacion eficaz ya no solo a nivel estatal sino

también de forma internacional. Los ciberataques a nivel global constituyen una de las
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mayores preocupaciones de todos los profesionales y el maritimo no puede ser una
excepcion debido a que ha sido victima de ciberataques alarmantes y las pérdidas

pueden ser descomunales.

Para finalizar, la clausula propuesta constituye una aproximacion a la regulacion de
este riesgo olvidado por el sector y un paso adelante para su proteccién. De este
modo, ha quedado probado que era necesaria una clausula estandar que cubra el
riesgo cibernético y ésta seria una propuesta general eficaz. No se entiende como aln
no existe una cobertura de un riesgo que esta sembrando el panico en toda la industria

y que ha afectado incluso a las mayores empresas del sector.

Asi la clausula elaborada estad preparada para su aplicacion dentro de cualquier
seguro maritimo tradicional para que el riesgo cibernético tenga proteccién y en
general el sector maritimo pueda estar ciberasegurado. Sin embargo, debido a la
constante evolucion que presentan los riesgos cibernéticos la misma puede ser objeto
de ulteriores modificaciones con el fin de prestar mejores servicios a los profesionales

del sector.

Es necesario prestar atencion al riesgo cibernético e intentar combatirlo a través de
todos sus &mbitos. Esa lucha solo puede comenzar por un seguro que proteja al

asegurado ante los riesgos cibernéticos.
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